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Kivonat

Jelen jegyzet a Nemzeti Kozszolgalati Egyetem (NKE) Elektronikus
Informéciobiztonsagi Vezetd (EIV) szakirdnyu tovabbképzés keretében, az Incidens-
menedzsment gyakorlat nevii targy keretében elsajatitand6 ismereteket foglalja Gssze.

A képzés soran az elektronikus informacids rendszer biztonsagaért felelés személyek
megismerhetik azokat a problémakat, amelyekkel az incidens-menedzsmenttel kapcsolatban a
gyakorlatban jelentkeznek.

A jegyzet felépitése, {0 fejezetei:

- Az incidens-menedzsment helye az ITIL szolgaltatas-menedzsment modellben
- Az incidens-menedzsmenthez kapcsolddo csoportok és feladataik
- Teenddk egy tAmadas esetén

- Az incidens-menedzsmenthez kapcsolddé alkalmazasok

A jegyzet szervesen kapcsolddik az ,,Incidens-menedzsment, BCP, DRP integraci¢”
nevl targy tartalmahoz. Ebben olvashatunk az Incidens-menedzsment elméletérdl, jelen
jegyzet gyakorlati szempontbdl kozeliti meg a témakort. Segit abban, hogy az incidens-
menedzsment bevezetéséhez sziikséges gyakorlati szempontokat megértsiik és ez alapjan
képesek legyiink az incidensek kezelését végzd csapatban dolgozni, miikddésiiket feliigyelni,

iranyitani.



1. Bevezetés

Ahogyan az informaciés rendszerek az ¢let minden teriiletén megjelennek, kiemelt
figyelmet kell forditani e rendszerek biztonsagara, az egyes szolgaltatasok iizemeltetésére.
Barmely ember alkotta rendszer miikodése soran jelentkezhetnek hibak, problémak, amelyek
sokrétliek lehetnek. Tisztaban kell lenniink azzal, hogy manapsag egyre inkabb rd vagyunk
kényszeritve/kényszeriilve ezen szolgaltatidsok hasznalatira. A rendszerek komplexitasa
megkoveteli, hogy rengeteg kiilonféle probléma elforduldsara ¢és megoldasara fel kell
késziilniink. Ezen problémdk egy része a normdal haszndlat soran jelentkezik (Példaul:
program hibak), mig masok valamilyen konfiguralasi hiba vagy tdmadas eredményeképpen.
Sziikség van egy olyan informatikai rendszerre, amely képes az incidensek érzékelésére,
kezelésiikre, é¢s nyomon kovetésiikre. Fontos, hogy egy incidens ne késziiletleniil érjen
benniinket. A megoldési, helyreallitdsi folyamat sordn sokat segit, hogyha megértjik a

probléma okat, és a problémaval kapcsolatos dontést kelld kortiltekintéssel végezziik.



2. Az incidens-menedzsment helye az ITIL szolgaltatas-

menedzsment modellben

Az Information Technology Infrastructure Library (ITIL) a szolgaltatas-menedzsment
bevalt gyakorlatanak gyljteményeként foghatd fel. Az tigynevezett szolgaltatasi é€letciklus
egy jol koriilhatarolt keretrendszert biztosit a szolgaltatds-menedzsment szervezéséhez. Ezen
modszertan megismerése sziikséges ahhoz, hogy el tudjuk helyezni az incidens-
menedzsmentet a szolgaltatas-menedzsmenten beliil, és lassuk, hogy miért is fontos ez egy

intézmény vagy vallalat életében.

2.1. Az ITIL v3 szolgaltatasi életciklus szakaszai

Az ITIL v3 esetében 6t szolgaltatasi é€letciklus szakaszt kiilonboztethetiink meg (1.

abra):

. szolgéltatési stratégia (service strategy)

. szolgaltatas tervezése (service design)

. szolgaltatas bevezetése (service transition)

. szolgaltatas lizemeltetése (service operation)

. szolgaltatas allando fejlesztése (continual service improvement)
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1. abra ITIL v3 Szolgaltatdasi életciklusok




Szolgaltatas stratégia: A szolgaltatasokat lizleti szempontbol kell megkdzeliteni. Az
iizlet az elsédleges, amelyet az informatika, informatikai rendszerek kiszolgéalnak,
elosegitenek. Barmely szervezetnek vannak céljai, amelyeket szeretne elérni. A szolgaltatés
stratégianak tartalmaznia kell azt, hogy ezt a célt hogyan lehet elérni. Ezen tl fontos szerepet
tolt be a szolgaltatas stratégia abban is, hogy miként lehet az iizleti stratégiat IT stratégiava

atforditani.

Szolgaltatas tervezése. Az 1T szolgaltatdsi megoldas tervezés az IT policy és
architektara létrehozasi és kezelési vezérelveit tartalmazza. Ide tartozik példaul, hogy adott

feladatok milyen modon (insourcing, outsourcing, cosourcing) legyenek megvalositva.

Szolgaltatas bevezetése: A szolgéltatds bevezetése tartalmazza a hosszu tava
valtozaskezelés és a verziokkal kapcsolatos gyakorlatot. Ezen tal fontos, hogy egy adott

szolgaltatast le kell képezni egy konkrét lizleti (termelési) kornyezetbe.

Szolgaltatas iizemeltetése: Az adott szolgaltatds biztositdsdval €és a szolgaltatas
stabilitasaval foglalkozik. Ez a késdbbiekben bovebben ismertetésre keriil, mivel az incidens-

menedzsment ennek a részeként értelmezheto.

Szolgaltatas allando fejlesztése: Az tizleti szolgaltatds menedzsment fejlesztésével

foglalkozik. Ezen kiviil a bevezetett szolgaltatasok tokéletesitésével.

2.2. Szolgaltatas iizemeltetése

A szolgaltatds tlizemeltetés célja, hogy koordindlja és valdsitsa meg azokat a
tevékenységeket és folyamatokat, amelyek lehetdvé teszik, hogy az iizleti felhasznalok
megfeleld szolgaltatasi szintnek megfelelden (SLA: Service Level Agreement) igénybe

vegyek a szolgaltatast.
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2. abra ITIL v3 Szolgaltatds iizemeltetés

A szolgaltatas lizemeltetés folyamat esetében az alabbi elemeket kiilonboztethetjiik

meg:
. eseménymenedzsment (event management)
. incidensmenedzsment (incident management)
. problémamenedzsment (problem management)
. szolgéltatasi kérések teljesitése (request fulfilment)
. hozzaférés-menedzsment (access management)

A korabbiakban felsorolt folyamatok Onmagukban nem jelentik a szolgaltatés

iizemeltetés hatékony miikodését. Egy stabil

infrastruktira ¢és megfeleléen képzett

személyzetre is természetesen sziikség van. A személyzet esetében tobb csoportot

definiadlhatunk, amelyek adott célfeladatra koncentralnak.

Ezek mindegyike sziikséges a megfelel szolgaltatas tizemeltetéséhez:

. Ugyfélszolgalat (Service desk vagy Help desk)

. Technikai menedzsment (Technical management)

. IT miveletek menedzsmentje (IT operations management)
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. Alkalmazas-menedzsment (Application management)

A szolgéltatds lizemeltetésének ezen kiviil kell, hogy kapcsolodjon a szolgaltatési

¢letciklus tobbi 1épcsdjéhez.

. Valtozas-menedzsment (Change Management)
. Kapacitas- és  Hozzaférhetéség-menedzsment  (Capacity  and

Availability management)

2.3. Esemény, incidens vagy probléma megkiilonboztetése gyakorlati

szempontbol

A koznapi szohasznalatban gyakran keverednek az aldbbi fogalmak: esemény,
incidens és probléma. Fontos azonban, hogy ezeket meg tudjuk kiilonboztetni egymastol, €s

lassuk azt is, hogy ezek milyen mdédon kapcsolodnak egymashoz.

2.3.1. Az esemény menedzsment

Az informatikai szolgaltatas tiizemeltetésre tekinthetiink egyrészt a szolgaltato,
masrészt pedig az ligyfél szempontjabol. A kettd mas-mas szempontbol kozeliti meg a

szolgaltatas-lizemeltetést.

A szolgaltatonak ez egy olyan felelOsségteljes folyamat, amelynek a célja az tligyfél
kiszolgaldsa a szolgaltatdis menedzsment életciklus sordn ugy, hogy optimalizalja a

koltségeket és a szolgaltatasi mindséget.

Az ligyfél szamara pusztan a sajat igényeinek a legmagasabb szintii kielégitése a cél a

legkisebb raforditas aran.

Amennyiben a szolgaltatas nyajtas kozben mindségi hiba torténik, akkor az kihatassal
van a szolgaltatas-lizemeltetés céljara. Bekovetkezik egy ugynevezett esemény. Az esemény

egy kiils6 vagy belsd hatds, amely miatt a szolgéltatds mindségében valtozas torténik.
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Természetesen az informatikai-szolgéltatas nyujtast is monitorozni lehet, amelyben a normalis
aktivitast megtorhetik bizonyos jelenségek. Példaul ha egy adott idépontban tobben hivtak a
termék tamogatd Kkozpontot, vagy tobben keresték az ligyfélszolgalatot, ezt hivjuk
eseménynek ¢és az informatikai szolgaltatds ezen teriiletével foglalkozd feladatokat

osszefoglaldan esemény menedzsmentnek (event management).
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3. abra Az esemény menedzsment folyamata
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Az események bekdvetkezésekor a kdvetkezo tevékenységek elkeriilhetetlenek:

. Esemény észlelése. Ez a legfobb cél, hogy egyaltalan észlelni tudjuk az
eseményeket. Ezért fontos a szolgaltatds monitorozasa.

. Események csoportositdsa, hatdsfok szerint, rendszeresség szerint.
Fontos tudni, hogy nem minden eseménybdl lesz incidens vagy
probléma. Vannak események, amelyek csak informativ jellegliek,

tudnunk kell roluk, de azonnali beavatkozast nem igényelnek.

. Esemény kivalto okok vizsgalata.
. Események kozti 6sszefliggések vizsgalata.
. Valamilyen intézkedés, valaszadasi procedura.

2.3.2. Az incidens-menedzsment

Az események mogott altalaban valamilyen incidensek allnak. Az incidens lehet hiba,
egy kérdés vagy 1 kérés is. Hagyomanyosan csak a hibakat szoktuk incidensnek nevezni, de
ez egy téves szoOhaszndlat. Egy incidens azonnali beavatkozéast igényel. Olyan szinten
kilengett a szolgaltatds mindsége, hogy azt azonnal (a lehetd legrovidebb 1d6 alatt) helyre kell

allitani, errél szol az incidens menedzsment (incident management).

Amikor incidens menedzsmentrél beszélink, a folyamatok mar kiilonboznek az

esemény menedzsmenthez képest:

. Az incidens azonositasa.

. Az incidensrdl egy hibajegyet kell rogziteni

. Az incidensek osztalyozasa (hiba, kérdés, kérés, modositas, s a tobbi).

. Az incidensek fontossagi rangsorolasa (normal, siirgds, SOS).

. Eldzetes diagnozis.

. Feladatok kiosztasa, eszkalacio (1st line support, technical support, s a

tobbi). Ez az eszkalacio torténhet funkcionalisan, de hierarchikus
eszkalécio is lehet, Iényegében menedzsmenti szinten kell tudni ezekrodl
az incidensekrdl, mert lehet, hogy nem csak technikai, hanem vezetdi

szintll beavatkozas is szilikséges
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. Megoldas ¢és lezaras.

o Post-mortem analizis.

2.3.3. A probléma menedzsment

A probléma viszont az incidens mogotti ok, amit egy incidensbdl nem is feltétlentil
lehet kideriteni. Az informatikai szolgaltatas nyujtasa soran fellép egy hiba (incidens), a hibat
a support (1st line, 2nd line, 3rd line) javitja is, de nem tudjak garantalni, hogy maskor nem
fog el6fordulni. Ha nem sikertilt feltarni az okat az incidensnek, elfedt¢k a kdvetkezményt,
azaz kijavitottak a hibat, de lehet, hogy masnap ismét el6jon. Egy adott probléma
felderitéséhez nagyon sok koriilményt kell ismerni és kozel sem biztos, hogy a probléma
teljesen feltarhatd. A problémak feltdrasdnak van egy madasodlagos haszna is, 1étrejon egy
adatbazis az ugynevezett ismert hibdkrol, amelyek segitséget nyujthatnak a 1st line
supportnak abban, hogy az incidensekre még gyorsabb valaszt adhassanak.

Amikor ugynevezett probléma-menedzsmentrél (problem management) beszéliink,
akkor legalabb két folyamatrol beszéliink:

. Reactive (visszahatd) Problem Management: amikor a rendelkezésre
informaciok alapjan utolag tarjuk fel és elemezziik a problémat.

. Proactive (kezdeményezd) Problem Management: eldzetes elemzése a

lehetséges problémaknak.

2.4. Az incidens menedzsmenthez kozvetleniil kapcsolédé torvényi

szabalyozas

2013. évi L. torvény az dallami ¢és Onkorméanyzati szervek elektronikus

informaciobiztonsadgarol definialja a biztonsagi esemény fogalmat:

biztonsagi esemény: nem kivant vagy nem vart egyedi esemény vagy eseménysorozat,
amely az elektronikus informécids rendszerben kedvezdtlen valtozast vagy egy elézdleg
ismeretlen helyzetet idéz eld, és amelynek hatasara az elektronikus informaciods rendszer altal
hordozott informéci6 bizalmassadga, sértetlensége, hitelessége, funkcionalitisa vagy

rendelkezésre allasa elvész, illetve megsériil;
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biztonsagi esemény kezelése: az elektronikus informacios rendszerben bekovetkezett
biztonsadgi esemény dokumentalasa, kovetkezményeinek felszamoldsa, a bekovetkezés
okainak ¢és feleldseinek megallapitasa, és a  hasonld biztonsagi események jOovObeni

el6fordulasanak megakadalyozasa érdekében végzett tervszerii tevékenység;

szamitogeépes incidenskezel6 kozpont:. az Eurdpai Hélozat- és Informacidbiztonsagi
Ugynokség ajanlasai szerint miikodd, szamitastechnikai vészhelyzetekre reagald egység,
amely a nemzetkdzi haélozatbiztonsagi, valamint kritikus informdacids infrastrukturdk
védelmére szakosodott szervezetekben tagsaggal és akkreditdcioval rendelkezik (eurdpai
hasznalatban: CSIRT (Computer Security Incident Response Team), amerikai hasznalatban:

CERT (Computer Emergency Response Team);

2.5. Az incidens és incidens menedzsment definicioja az ITIL

terminologia szerint

Az incidens egy elére nem tervezett megszakitasa az IT szolgéltatasnak vagy az IT
szolgaltatds mindségének csokkenése. Egy hardver elem miikodési hibaja, amely még nincsen
hatéassal a szolgaltatasra, az is incidensnek tekinthetd. Ilyen példaul, amikor egy RAID1 kdtet

egyik lemeze meghibasodik.

Az incidens menedzsment az a folyamat, amely az 0sszes incidenssel foglalkozik:
. ez tartalmazza a hardver/szoftver hibakat
. a felhasznaloi kérdéseket/kéréseket (amelyek az iigyfélszolgélaton
keresztiil érkeznek)
. a technikai személyzet altali kérések/kérdéseket
. az automatikusan érzékelt és jelzett eseményeket, amelyek az

eseménymonitorozé eszkdzoktdl érkeznek
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2.6. Az incidens menedzsmenthez fontossaga

Néhany cég ¢és szervezet az gondolja, hogyha megvasaroljak a jelenleg a piacon
elérhetd legjobb biztonsagi eszkozoket, tlizfalakat, akkor az informatikai biztonsaggal
kapcsolatban egyéb tennivaldjuk nincsen. Ez természetesen nem igy van. A technoldgia nem
csodaszer, bar kétség kiviil a kiilonb6z6 gyartok, kiillonbozé termékei kozott biztonsagi
szempontbol jelentds kiilonbségek vannak. Az informatikai rendszerekben eldfordulod
események analizdlasahoz, megértéséhez, kovetkeztetések levonasahoz feltétleniil sziikséges a
megfeleld szaktudés és tapasztalat. A megfeleld feladatkorok definialasa €s leosztasa nélkiil

nem képzelhetd el az incidens-menedzsment.

Gyakorlati szempontbdl az alabbi okok miatt sziikséges kiilonds figyelmet forditani az

incidens-menedzsmentre:

Uzleti hatdsok:

Manapsag az internet elterjedésével egyre tobb kommunikacio elektronikus az
interneten keresztiil torténik. Mondhatjuk azt, hogy a normal ligymenetnek, a kiilonféle
folyamatoknak az internet hasznédlata szerves részét képezi. Barmilyen nem vart
kimaradésnak, szolgaltatas kiesésnek komoly anyagi kovetkezményei lehetnek. A cég tizleti
titkainak kiszivargasa, vagy az tlgyféladatbazisahoz valo illetéktelen hozzaférés egy cég
szempontjabol kiilondsen veszélyes lehet. Az utobbi néhany évben szinte minden nagyobb
véllalat esetében tortént mar biztonsdgi incidens. Valahol ez napvilagra keriilt és tanultak
beldle, levontdk a kovetkezményeket, mig mésok esetleg abban a hitben élnek, hogy veliik
ilyen nem torténhet, mikozben érzékeny adataikat folyamatosan eltulajdonitjak. Ha létezik
incidens-menedzsment, akkor egy-egy nem vart esemény kapcsan hamarabb helyre allhat a

rend, a varhat6 kar joval kisebb lesz.

Jogi szabalyozas:

Kiilonféle allami és 6nkormanyzati szervezeteknél a hatélyos torvények és rendeletek
(Példaul: 73/2013 (X11.4) NFM rendelet, 301/2013 (V11.29.) Korm. rendelet) megkovetelik,
hogy rendelkezzen a szervezet incidens-menedzsmenttel, és koteles ezeket jelenteni a 2013.

évi L. torvénynek megfelelden.
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, Megall az élet”:

Nagyon sok cég esetében az ligyfelekkel vald kapcsolattartas gyakran a cég honlapjan
keresztiil torténik. Ha ez valami miatt elérhetetlenné valik akér ideiglenesen, akéar hosszabb
iddre, akkor a cég egyes folyamatai megallnak. Ilyen tdrténhet példaul DDoS tipusu
tamadasok esetében, amikor nagyon belassulhat, extrém esetben teljesen leallhat az adott
honlap. llyen tamadas esetében kiemelten fontos az orszagos és/vagy nemzetkozi biztonsagi
szervezetekkel (CERT (Computer Emergency Response Team))-el vald kapcsolattartas, akik
képesek arra, hogy segitsenek a tdmadok felkutatasaban és a tdmadas visszaszoritdsaban,

megsziintetésében.

18



3. Az incidens-menedzsmenthez kapcsolédé csoportok és
feladataik

Akarva, akaratlan szamitogépes tdmadasok mindig is lesznek. Nem lesz mindig
minden tamadas sikeres, de az elkdvetdk keresik a lehetOségeket. Ahol lehet6ség van adott
rendszer kompromittaldsara, az eldébb-utobb be is fog kdvetkezni. Miutan valaki
megtamadtak, szlikséges valamiféle reakcio az adott timadasra a tovabbi tdmadasok és karok
megelézése érdekében. Ez a reakcid nem lehet egy ad-hoc folyamat. A tdmadés
sulyossagahoz mérten a korabbi tervek (BCP, DRP) figyelembe vételével kell a sziikséges

feladatokat elvégezni.

Azt a csapatot vagy csoportot hivjuk IRT-nek (Incident Response Team), akik a
szervezeten kiviilr6l vagy beliilrél érkezd tamadasi kisérletekkel foglalkoznak. Az 6
elsddleges feladatuk, hogy szembe szalljanak a szamitdégépes incidensekkel és kritikus
helyzetekben képesek legyenek a megfeleldéen megalapozott dontések meghozatalara. Egy
ilyen team allhat néhany f6bdl, azonban nagyobb szervezetek esetében akar széazas

nagysagrendil taggal is rendelkezhet.

3.1. Az IRT létrehozasa

Egy IRT létrehozasi folyamatdban az alabbi kiilonbozd 1épéseket kell elvégezniink:

Az IRT hataskorének definidlasa
Biztositani kell a fels6 menedzsment tamogatasat
Megbizhat6 koltségvetésre van sziikség

Az IRT-t a szervezeti hierarchia részévé kell tenni

o ~ W e

Meg kell hatarozni, hogy a csapat kozponti, elosztott vagy virtualis
legyen
6. Szabaly és eljaras gytijteményt kell fejleszteni
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3.1.1. Az IRT hataskore

Az IRT létrehozasanak elsé 1épése annak a meghatarozasa, hogy kiket fog az IRT
képviselni, illetve kik lesznek a tagjai. Milyen tdmadéasokkal foglalkozik? Csak belsé tagjai
vannak, vagy az adott szervezet szempontjabdl vannak kiilsé tagjai is? Ha vannak kiilsé

tagok, hogyan torténik a kiils6 tagok kivalasztasa?

Ezek alapjan néhany 1étez6 megoldas IRT esetében:

. Szervezeten beliili: Csak az adott szervezet felé iranyuld tdmadasokkal
foglalkozik, illetve azokkal, amelyek kiindulasi pontja az adott
szervezet. Gyakran hivjak egy szervezet esetében IT Security Team-
nek.

. Szervezeten kiviili: Ebben az esetben a tdmadasokat egy kiilsé cég,
altalaban az adott eszkdz/szoftver gyartdja alkotja. A vizsgalataik pedig
adott eszkozre/szoftverre terjednek ki.

. A szervezet szempontjabol az eldzok keveréke:

o Adott AS (Autonomous System)-iez tartozo: Minden olyan tamadas,
amely Utvalasztasi szempontbdl adott adminisztrativ tartomanyhoz
tartozik.

o Adott felsobb szintli domain névhez tartozo: Minden olyan tadmadas,
amely adott tartomanynévvel lefedett halozatba vagy innét érkezik. Egy
ilyen halézatban tobb kiilonbozd tipikusan oktatasi, kutatasi, kulturalis
intézmény tartozik.

. Nemzeti: Ebben az esetben adott nemzet tagjai, vagy adott orszagban
mukodo cégek kérhetik a nemzeti CERT csapat segitségét.

. Nemzeti kritikus infrastruktura: Csak adott orszagon beliil a kritikus
infrastrukturaval foglalkoznak.

. Adott  szolgadltatast megvasarlo — szervezetek: Amely  szervezet
megvasarol egy bizonyos szolgéltatast, akkor azzal egylitt a
szolgaltatdshoz biztonsagi tamogatast is kap a szolgaltatast izemeltetd

cégtol.
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Elképzelhetd, hogy adott hataskor egyszerre tobb szervezet hataskorébe is tartozhat.
Ilyenkor hataskor atfedésrdl beszélhetiink. Egy IRT hataskorének a definidldsa a felsbb
szinti menedzsment hataskore. Az 6 feladatuk, hogy igyekezzenck csdkkenteni az IRT-K
kozti atfedéseket, igy az egyes csapatok hitelesen tudjak ellatni feladataikat €s kialakulhasson

a felhasznalok altali bizalom.

3.1.2. Az IRT felso szintii menedzsment tamogatdsa

Kritikus 1épés az IRT Iétrehozasakor, hogy rendelkezzen a felsdbb szintli
menedzsment tamogatasaval. Ez sziikséges tobbek kozott a csapat hitelességének
elnyeréséhez. A legjobb, hogyha van valaki a felsébb menedzsmentben, aki hisz az IRT és
szolgaltatdsainak fontossagdban, ¢és egyidejileg az IRT tagja is. Igy konnyebb a
kommunikécio és az IRT problémainak a megértetése a felsobb menedzsmenttel. Ezen
személy sok esetben megegyezik a CIO (Chief Information Officer)-val, aki az adott
szervezet informatikai vezetdjének tekinthetd.

Az IRT team azon tagjat, aki a felsébb menedzsmenttel valdé kapcsolattartast a
tovabbiakban IRT szponzornak hivjuk. Egy ilyen szponzor legfontosabb feladatai:

. A team hitelességének a fenntartdsa ¢és képviselete a felsébb
menedzsment irdnydba. Az IRT keépviselete a kiilonbozo
bizottsagokban.

. Krizis esetében a menedzsmenttel vald kapcsolat tartdsa, az egyes
krizissel ~kapcsolatos dontések eldkészitése. A  menedzsment
megnyugtatasa krizis esetében, a tulreagaldsok tompitdsa. Lehetdvé
tenni, hogy az IRT megfelelden tudja kezelni a krizist.

. Szakértdi vélemény készitése az 10j stratégiak ¢és szolgaltatasok
biztonsagaval kapcsolatban. Mit jelentenek adott ) kezdeményezések
biztonsagi incidensek szempontjabol? Példaul szeretnénk azt, hogy a
munkavallalok  otthonrdl is  elérhessenek  bizonyos  véllalati
er6forrasokat. Ennek milyen incidenskezeléssel kapcsolatos kockazatai
vannak?

. Az IRT biidzséjének megfeleld szinten tartasa.
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3.1.3. Az IRT megfeleld finanszirozdsa

A megfeleld koltségvetés feltétleniil fontos €s sziikséges egy IRT mitkddéséhez. Az
IRT miikddéséhez sziikség van biztonsagos helyszinre, megfeleld felszerelésekre, konyvekre,
¢és arra, hogy a tagok tudjanak 0j ismereteket elsajatitani és utazni, hogy tapasztalatokat

cseréljenek. Mondhatjuk azt, hogy egy sikeres IRT miikodéséhez sok eréforrasra van sziikség.

Amig példaul a legtobb dolgozé munkéjdhoz elég egy szamitdégép, addig egy IRT
tagnak minimum kettd vagy harom szamitogépre van sziiksége. Ezen feliil kellene kiilonféle
halozati eszk6zok (switch, router, tiizfal, s a tobbi), amelyek segitségével izolalt kornyezetben
tudnak kiilonféle kartevéket megfigyelni és analizalni. Ezen kiviil naprakésznek kell lenniiik,
ami csak konyvek és képzések segitségével valdsithato meg. Az utazdsok szama manapsag
jelentésén  csokkenthetdé  amennyiben  videokonferencia  rendszereken — keresztiil

kommunikéalnak mas IRT-kel vagy vesznek részt kiillonbdzd konferencidkon.

A cégen beliili koltségek figyelembe vételével az aldbbi finanszirozasi modszereket

kiilonboztethetjiik meg:

1. Az IRT mint kéltség kozpont

Egy vallalat szempontjabol az IRT nem hoz pénzt a szervezetnek, csak sziikséges, és
emiatt viszi a pénzt. Nem konnyli annak a megallapitasa, hogy mennyi legyen a megfeleld
bilidzs¢ Osszege. Itt elsdsorban ezt célszerti figyelembe venni, hogy mennyi pénz maradt meg a
cégnél amiatt, hogy IRT-t mikodtet, és az incidensek megfeleld kezelése révén sikeriilt az
incidenseket minimalizalni. Tehat az IRT megakadalyozta, hogy bizonyos incidensek
bekovetkezzenek, illetve a lehetd legkisebb anyagi veszteséggel kezelte a bekdvetkezett

incidenseket.
Az IRT milkodésében megkiilonboztethetiink direkt koltségeket ¢és indirekt

koltségeket.
Direkt koltségként jelentkeznek példaul:
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A munkaorak szama, amit adott incidens kezelésével kellett eltoltenie
az IRT tagjainak.

A munkaid6 kiesés, ami bekdvetkezett adott szamitégép vagy
alkalmazas esetében, amit egy incidens miatt nem lehetett hasznalni.
Egy kiesés miatt milyen hidnyok jelentkeztek a késedelmes fizetések
miatt, illetve az emiatt torténd szallitasok csuszasabol adodoan.

Az incidens miatt meghibasodott berendezések.

Indirekt koltségként jelentkeznek példaul:

A szervezet megitélésében, ,,imidzsében” tortént negativ valtozasok.
Adott lehetdség elvesztése. Példaul: uj iigyfél megszerzése nem valosul
meg a nem miikodo rendszerek miatt.

A szervezeten belill moral csokkenése, ami negativ mértékben
befolyasolhatja az egész szervezet hatékonysagat.

Uj hardverek és eszkozok, szoftverek beszerzése, hogy a késbbiekben
hatékonyabban megbirkozhasson a cég a késdbbi tamadasokkal.
Erzékeny informaciok elvesztése. Ami a versenytarsakat helyzeti

elénybe hozhatja.

Mindezeket a koltségeket pontosan megbecsiilni nagyon nehéz, szinte lehetetlen.

Az incidensekkel kapcsolatos kozvetlen koltségbecslést segiti, hogyha az

incidensekkel kapcsolatban az alabbi informaciok rendelkezésre allnak:

azon Ordk szédma, amelyeket adott incidenssel kapcsolatban kellett
eltolteni

azon dolgozok orankénti munkadija, akik részt vettek az incidens
kezelésében

azon személyek szama, akiket érintett az incidens

azon személyek orankénti munkadija, akiket érintett az incidens

azon iddtartam, ameddig az érintettek nem tudtak hasznalni a megfeleld
szamitogépes erdéforrasokat

a tulordk szama és azon eszkozok €s szoftverek beszerzésének koltsége,

amelyeket az adott incidens miatt kellett megvéasarolni
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2. Az IRT szolgaltatasok belso értékesitése

Ebben a modellben egy szervezet t6bbi szervezeti egysége alkalmazza az IRT-t, hogy
kiilonféle incidensekkel kapcsolatban eljarjon. Ezek a szervezeti egységek az IRT-tdl kapott
szolgaltatasokért fizetnek, és ebbdl all 6ssze az IRT bilidzséje. Ez felfoghatd a korabbi koltség
kézpont modell egyfajta valtozatanak, amikor az adott szervezeti egység a biidzséjének egy

részét odaadja az IRT-nek.

Ebben az esetben a kovetkezo feltételeknek kell teljestilnie:
. Az IRT-nek rendelkeznie kell egy arlistaval, hogy adott szolgaltatasért

milyen Osszeget szamol fel.

. Szerzddésben kell rogziteni a szabalyokat a félreértések elkertilése
végett.
. Az IRT-nek lehetséges, hogy problémai adoédnak a kotelezé feladatai

elvégzésében. Ezek tipikusan jogosultsagi problémdk  miatt

torténhetnek.

3. Az IRT szolgaltatdasok kiilso értékesitése

Ezen modell esetében az IRT a szolgéltatasait kiilsé ligyfelek szamara értékesiti.
Ebben a modellben még fokozottabban jelentkeznek a szolgaltatasok pontos leirasaval
kapcsolatos dolgok. Vagyis egy SLA-ban rogziteni kell, hogy ki milyen szerepet tolt be a
folyamatban, és adott feladatoknak ki a felelése. Szintén el6fordulhat, hogy adott vallalat
esetében nincsen példaul hozzaférés adott szolgaltatasokhoz, amelyek egy harmadik cég
lizemeltet. Ezért nagyon fontos annak a rogzitése, hogy mit lehet megoldani, és mit nem lehet
megoldani egy incidens esetében.

Ami szintén fontos, hogy az ligyfél szamara mely szolgaltatasok jelentik a prioritast.
Ugyanis, hogyha egy incidens bekovetkezik, akkor mar nem 4ll rendelkezésre megfelel6 1d6
ennek megvitatasara €és a helyreallitas e szerinti litemezésére. Az IRT részérdl altalaban egy
vagy tobb személy tartja a kapcsolatot adott céggel. Igy a 24x7-es alapon torténd

rendelkezésre allas az IRT részérdl megvaldsithato.
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3.2. Az IRT helye a szervezetben

Bizonyos

szituaciokban elképzelhetd, hogy egy IRT mikddési modellje a

korabbiakban bemutatottak koziil egyik sem teljesen, hanem az el6zdek keveréke. Foleg ilyen

helyzetekben johet el6 az a kérdés, hogy milyen szervezeti egységen beliilre helyezziik az

IRT-t. Ezt egyrészt befolydsolja a szervezeti hierarchia mélysége. Ha sokszintli, mély

szervezeti hierarchia létezik, akkor altalanossdgban elmondhato, hogy nem célszeri mélyre

tenni a hierarchidban. Minél mélyebbre rakjuk az IRT-t, anndl fokozottabban jelentkeznek a

miikodési, hatékonysagi problémak. Amikor egy IRT helyét keressiik egy szervezetben a

legfontosabb szempontnak annak kell lennie, hogy megfelelé hatékonysaggal el tudja latni a

feladatait az adott keretek kozott.

A gyakorlatban altalaban az alabbi szervezeti egységekkel egyiitt talalhato:

IT részleg (IT department)
Halozati tamogatés (Network support)
Ugyfélszolgalati kozpont (Help desk center)

Belso biztonsaggal foglalkozé csoport (Internal security)

A Halozati timogatas és az Ugyfélszolgalati kdzpont altalaban az IT részlegen beliil

talalhato. fgy a tovabbiakban ezeket egyiittesen emlitem.

Az IT részleghez valo tartozas legfobb eldnyei:

A biztonsagi incidensek kotédnek —operacios  rendszerekhez,
alkalmazasokhoz, haldzati infrastruktirdhoz. Ezekhez pedig az IT
részlegnek van hozzaférése.

Az IT részleg birtokolja a sziikséges tudast és tapasztalatot az
infrastruktira egyes komponenseinek telepitésére €s konfiguralasara.

A felhasznalok altalaban az IT részleg felé¢ jelzik a tapasztalt
incidenseket, vagy ,.furcsasagokat” a rendszer miikodésében. Ezért az

IRT kozvetleniil megkaphatja az incidens jelentéseket.
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A belso biztonsaggal foglalkozé csoporthoz tartozas legfobb elonyei:

Az 0Osszes egyéb incidenst a belsé biztonsaggal foglalkozd csoport
kezeli, miért lennének kivételek a szamitdogépes incidensek?

A szamitogépes incidensek lehetséges, hogy fizikai tAmadéassal vannak
kombindlva (vagy forditva), éppen ezért ha egy eseményt egy csoport
kezel, az joval hatékonyabb lehet.

A Dbelsé Dbiztonsaggal foglalkozd csoport tagjainak lehet arra
jogosultsaga, hogy Orizetbe vegyenek bizonyos tevékenységeket
elkovetd személyeket. Bar ez kozvetleniil nem segiti az IRT mitkddését,
de kozvetve segithet az IRT elismertségében, fontossdganak

hangsulyozasaban.

3.3.Kozponti, Elosztott és Virtualis csapatok

A kovetkezé dontés, amit az IRT-vel kapcsolatban meg kell hozni, az hogy egy

,»valodi” csapat legyen, vagy pedig virtudlis. Ezen tul pedig, hogy helyileg egy kozponti

helyhez legyen kotve, vagy pedig tobb helyre szétosztva.

Az incidensek megoldasakor gyakran sziikség van kiilsé szakértd meghivasara. Ilyen

értelmezésben egy IRT minden esetben virtualisként foghato fel.

Altaldnossagban elmondhaté az is, hogyha van valasztasi lehetéségiink, akkor célszer(i

virtualisként létrehozni az IRT-t.

Ebben az esetben a legfontosabb elényok:

kevésbé formalis és kevésbé lesz biirokratikusan akadalyozva
konnyen létrehozhato, kevés papirmunka sziikséges a l1étrehozasahoz

a csapat mérete igény szerint dinamikusan valtoztathato
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. a mindenkori legjobb szakembereket tartalmazhatja

A virtualis csapat legfontosabb hatranyai:

. a csapat tagjainak megvannak a napi munkaik, amiktél elszakadni a
virtualis csapat kedvéért nem biztos, hogy lehetséges
. minden virtudlis csapat tagnak meg kell tanulnia, a mikddési

folyamatokat ¢€s eljarasokat, ahogyan a csapat az incidenseket kezelni

fogja
. viszonylag sok ideig tarthat egy virtudlis csapat Osszelilése
. a virtualis csapat nem biztos, hogy emlékszik a korabbi torténésekre a

tagok cserélodése miatt
. amennyiben az incidensek szdma elér egy bizonyos szintet, a virtualis
team tagjai nem lesznek képesek a normal munkdjuk ellatdsara, mert

annyira lefoglalja ¢ket az incidensek kezelése

A virtudlis csapat csak akkor lehet miikodoképes hosszabb tdvon, hogyha vannak
allando belsd tagjai. Ezek a belsd tagok képesek gyorsan Osszeiilni és munkajuk soran
folyamatosan az incidensekkel foglalkozni. Amennyiben az incidensek szama egy bizonyos
szintet elér, abban az esetben lehetséges a belsd tagok szamdnak ndvelése. A kiilsé tagok
pedig inkabb egy-egy specidlis téma szakértdjeként jelennek meg. Amennyiben sziikség van
az 0 munkajukra, abban az esetben kell 6ket meghivni az egyes dontési helyzetekben, kikérni

a véleményiiket, javaslatukat.

Egy IRT felépitésének altalaban célszerli kovetni az adott cég felépitését. Amennyiben
tobb helyszinen sziikséges a szolgaltatas biztositisa, abban az esetben célszerli az IRT tagjait

is foldrajzilag kiilonb6z6 helyekrdl valasztani.

3.4.Szabalyok és eljarasok fejlesztése

Ahhoz, hogy az IRT megfeleléen tudjon muikodni, sziikséges, hogy az alap mukodés

és eljarasok megfelelé modon szabalyozva legyenek.
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A legfontosabbak, amelyek feltétleniil sziikségesek:

incidensosztalyozas és kezelés

informacidosztalyozas és védelem

informdciok elterjesztése (disszeminacioja)

informaciok megtartasa és megsziintetése

titkositas haszndlata

egylttmiikodés kiilsé szervezetekkel (mas IRT-k, torvényhozo és

végrehajtasi szervezetek)

A koréabbiak felsorolt szabalyokat egymastol fliggetleniil sziikséges létrehozni és

kezelni. Ezeken tul altalaban még sziikséges szabalyok definialasa az alabbi teriileteken:

bérlések szabalyozasa
kiils6 cég bevonasa incidensek kezelésébe (outsourcing jelleggel)

kiilonféle hataskorok, szerepek meghatarozasa

Ezen szabalyok létrehozasahoz segitséget jelentenek az alabbi ISO/IEC szabvanyok:

ISO/IEC 2 7001:2 005, Information technology—Security technique
s—Information security management systems—Requirements.

ISO/IEC 27002:2005, Information technology—Security techniques—
Code of prac tice for information security management.

ISO/IEC 27005:2008, Information technology—Security techniques—
Information security risk management.

ISO/PAS 22399:2007, Societal Security—Guidelines for Incident
Preparedness and Operational Continuity Management.

ISO/IEC TR 18044:2004, Information technology—Security

techniques— Information security incident management.

A téma boOvebben részletezésre keriilt az Incidens menedzsment elmélethez késziil

jegyzetben.
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3.4.1. Az incidensek osztdlyozdasa és kezelése szabdlyzat

Ez az els6 szabalyzat amelyben vélaszolni kell az alabbiakra:

. Hogyan lehetséges adott incidens felismerése?

. Milyen mddon torténik az incidensek priorizalasa?

. Hogyan torténik az egyes incidensek azonositasa és megjeldlése?

. Milyen kritériumok teljesiilése esetén lehetséges egy incidens lezarésa?

. Milyen informdaciokat kell az incidensekrdl szol6 jelentésbe elhelyezni?

. Ki kapja meg a jelentéseket, és milyen tevékenységeket fog végezni ezekkel?

. Ki az a személy, aki adott incidenshez hozzé lesz rendelve?

. Hogyan lehetséges egy incidens eszkalacidja, hogyha a masik fél nem reagal a

jelzett incidenssel kapcsolatban?

. Hogyan lehetséges egy incidens eszkalacioja, hogyha az IRT-nek esetlegesen
nem sikeriilt megfeleléen kezelnie azt?

. Milyen informacidkat kell gyQijteni statisztikai célok miatt?

. Milyen statisztikai informéciokat szeretne az IRT 1étrehozni?

Az incidens fogalmat definialni kell. Példaul: Barmilyen olyan esemény, amely az
informécios rendszer bizalmassagat, integritasat és elérhetdségét sérti biztonsagi incidensnek

tekintheto.

A bejovo riportok (események) érkezését folyamatosan figyelni kell. Erre alkalmas 8
6ras munkaidében egy illetékes személy. Ezt folyamatosan kell végezni, az IRT illetékes

(ligyeletes) tagjai végzik ezt a tevékenységet, egymast felvaltva 8 oranként.

Az IRT-hez érkezd riportokat egy illetékes személynek el kell fogadnia, azonositot
kell hozzarendelnie, és tarolnia kell azt egy adatbdzisban. Mindegyik riportot el kell latni
megjegyzéssel, ami az incidens jellegére utal, illetve hozza kell rendelni egy prioritast.

Az illetékes IRT tagnak kell eldontenie, hogy az adott riport egy incidenst jelent, vagy
nem. Amennyiben nem mindsiilt incidensnek, akkor visszajelzést kiild a jelentés feladojanak,

hogy a riport hamarosan lezarasra keriil.
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A riport beérkezését kovetden adott idon beliil (Példaul 5 oran beliil) nyugtat kell
kiildeni az incidens jelzdjének. A valaszt titkositott formaban kell visszakiildeni az incidens
jelentdjének.

Adott 1d6n beliil (Példaul: 24 6rén beliil), egy tulajdonost kell rendelni az incidenshez.

Az incidens tulajdonosa az a személy, aki majd az incidenset kezelni fogja iranyitani.

Specialis mindsitésii incidensek esetében (példaul: gyermek porndgrafia) régton

értesiteni kell a megbizot és az illetékes jogi szerveket.

Amennyiben a harmadik fél nem egyiittmikodod, vagy az eredeti riportot kiildo fél
vagy az a fél, aki okozza az incidenst, abban az esetben meg kell kisérelni a kapcsolat
felvételt az adott szervezettel mas publikusan elérheté modon is. Példaul a sajat weboldalukon
1év6 forumokon vagy a WHOIS adatbazisban 1€v6 elérhetoségeken keresztiil. Amennyiben az
alternativ. megkeresésre sem felelnek, akkor 5 kiilonbozd jelzést kovetéen (melyeket
egymastol 3-5 napos iddintervallum kell megkisérelni), akkor az incidenst nem megoldotta

kell nyilvénitani.

Egy incidens addig nyitva marad, amig az nem keriil megoldasra, vagy nem keriil

létrehozasra egy masik folyamat, és az aktualis pedig nem lesz megoldotta nyilvanitva.

A post-mortem értékelések az incidens végkifejletétdl fiiggetleniil végre fognak
hajtodni. Ezek praktikusan akkor torténnek, miutan az incidensek lezarasra keriilnek. Minden
olyan incidens, fontos lesz, amely valamilyen szempontbol eltér a korabbiakban kezelt
incidensektdl.

Az eltérés torténhet:

. kiterjedésben (mas érintett csoportok)
J technikai részletekben (Gjfajta technologia megoldas)
. ujdonsag (Gjfajta tipust incidens)

Minden ¢éjfélkor késziil egy jelentés, amely a kordbbi 24 ora torténéseit mutatja be.

Ebben a jelentésben a kdvetkezoknek kell szerepelnie:

. a beérkezett incidensek szama
. a lezart incidensek szama
. azon incidensek szama, amelyek még nem lettek személyhez rendelve
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. az IRT mindenegyes tagjara jutd incidensek szama

Hasonl6 jelentéseket nem csak napi szinten, hanem heti és havi rendszerességgel is
kell késziteni. Itt mar a jelentés tartalmazhatja az incidensekre adott valaszok minimalis,

atlagos €s maximalis id6beni értékét is.

3.4.2. Informacioosztalyozas és védelem

Meg kell hatarozni, hogy adott informaciok milyen kategoridba sorolhatdk, és ennek

megfelelden kell eljarni az incidens menedzsment folyaman.

llyenfajta osztalyozas lehet példaul a kovetkezd (az alacsonyabbtdl a magasabbig

skalazva):

. Publikus: az informaciot szabadon meg lehet osztani az IRT-n és a
szervezeten kiviil 1s

. Korldtozott: az informaciot csak az adott szervezet munkavallaloival
(teljes munkaidds, rész munkaidds, beszallitok) lehet megosztani

. Bizalmas: az informaciot csak az adott szervezet teljes munkaidds
alkalmazottjaival lehet megosztani

. Titkos: az informaciot csak az arra illetékesekkel lehetséges megosztani

Az IRT alapértelmezésként minden informéciot titkosként osztalyoz és kezel, kivéve
akkor, amennyiben a kiildé kifejezetten kéri, egy masik kategoridba sorolasat. Az IRT Osszes
tagjanak fontos, hogy tisztdban legyen azzal, hogy adott incidens milyen besorolés ala esik.
Amennyiben egy incidens a korlatozott vagy magasabb kategdridba lett besorolva, abban az
esetben egy szamitogépen csak titkositott formaban lehet tarolni. Amennyiben kiilsd
adathordozon torténik a tarolasa, abban az esetben gondoskodni kell a biztonsagos tarolashoz.

Az IRT adott incidens osztalyozasat menet kzben megndvelheti, amennyiben az sziikséges.
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3.4.3. Informadciok terjesztése (disszemindcidja)

Ahhoz, hogy egy incidenst lehessen kezelni, informdciokat kell megosztani az
incidenssel kapcsolatban. Ez az informéaci6 megosztas nem lehet esetleges, hanem
kontrollaltnak és céltudatosnak kell lennie. Az IRT-nek kiilonféle csoportokkal kell
megosztani informacidkat a szervezeten beliil és kiviil egyarant. Viszont nem minden
csoportnak van sziiksége pontosan ugyanarra a részletes informéciora. Az idoézités és az

informaci6é megosztas célja is nagyon fontos.

Csoport Ccél Informdciok 1dozités
részletessége
Kiilsé IRT Segitsen az incidens | A vonatkozo Mihelyt lehetséges.
kezelésében. informaciok
részletesen.
Helyi menedzsment | Statisztikak Csak az Osszesitett Rendszeres
szdmadatokat. 1d6kozonként
(havonta,
negyedévente,
évente)

Post-mortem analizis
eredmeényei a fontos
incidensekkel
kapcsolatban

Az incidensek
részletes leirasa, ezek
okai, a javasolt
megeldzési 1épések.

Az incidens zarasat
kovetden.

Helyi jogi szervezet

Az incidensek jogi

A jogi vélelmezéshez

Amikor jogi segitség

aspektusai sziikséges szlikséges.
informdaciok.

Helyi nyomda, sajté | Promdcids anyagok | Osszesitett Rendszeres
eredmények, kevés 1d6k6zonként
technikai részlettel.

Erdekl6dés adott Kevés részlet, A PR részleg
incidenssel személyek adatai kérésének
kapcsolatban. nélkiil megfelelden.

5. abra Az informdciok terjesztése

3.4.4. Informadciok megtartdsa és megsziintetése

Az informéciok megtartdsara és megsziintetésére vonatkozdan altalaban léteznek belsd

szabalyozasok és hatalyos jogszabalyok is.

Néhany altalanos iranyelv:
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. Az informaciét nem kellene hosszabb ideig megtartani, mint azt

sziikségszerl.

. Az EU-n beliil az erre vonatkozo6 szabalyok kiilonosen szigoruak.

. Ne soroljuk titkosabb osztdlyba az adatainkat, mind azt sziikséges
lenne.

. Az adatok megsziintetésekor vegyiik figyelembe az adott szinthez

tartoz6 megsemmisitési szabalyokat.

Az IRT altal 1étrehozott informaciok megdrzésére is a szervezet altalanos megdrzési és
megsemmisitési szabalyai vonatkoznak. Amennyiben az adott incidens még nyitott allapotban
van, akkor nem vonatkoznak ra a megdrzési szabalyok. A megsemmisitésre vonatkozoan az

IRT birtokolja annak a jogat, hogy megsemmisitsen bizonyos dokumentumokat.

Informacio megorzeés:
Az informéciokat és dokumentumokat 6 évig kell a keletkezésiiktol kezdve megdrizni.

Ezt kdvetden ezeket meg lehet sziintetni. Ez alol kivételek a kovetkezok:

. Amennyiben az informécié még mindig aktiv incidenshez tartozik
. Az informadci6 sziikséges az IRT mitkodéséhez
. Az informécio hasonlit egy aktiv incidenshez, és ameddig az le nem zarul,

addig azt meg kell tartani.

E-mail:
Amennyiben az e-mailek adott egyéni hasznalati eszkdz6kon vannak tarolva, abban az
esetben tordlni kell dket, amikor mar nem sziikségesek vagy egy éven beliil. A szervereken

tarolt e-mailekre vonatkozik a hat éves megdrzési szabaly.

Informaciok megsziintetése:

Minden informéciot biztonsdgosan és kornyezetbarat médon kell megsziintetni. Az
IRT-nek teljes felelossége van a megsziintetési folyamatban. Az informacié megsziintetés
modja fiigg attol, hogy az adott informéacié milyen moddon lett osztilyozva, €s milyen
adathordozon kertilt tarolésra.

Publikus informaciok esetében: nem sziikséges meghatarozott eljaras definialasa
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Korlatozott és bizalmas informéciok esetében a papir alapu dokumentumokat
iratmegsemmisitével kell megsemmisiteni, az optikai lemezeket, magnes szalagokat szintén.

Magnes lemezek esetében az adatokat le kell tordlni, feliilirni a merevlemez egyes szektorait.

Titkos informacios esetében minden papir dokumentumot és minden adathordozoét,
ami éghetd anyagbol all — de nem tartalmaz mérgez6 anyagot — elészor iratmegsemmisitovel
kell megsemmisiteni, majd elégetni. A merevlemezeket és optikai lemezeket fizikailag kell
megsemmisiteni. A magneslemezek esetében szét kell szedni az eszkozt, és a benne 1évo, az
informdciot tartalmazé lemezeket kell eltavolitani és megsemmisiteni, a vezérld elektronikat

¢és a merevlemez keretet nem sziikséges.

3.4.5. Titkositas hasznadlata

Az IRT-nek képesnek kell lennie informéciok biztonsagos kiildésére és fogadasara. Ez
a gyakorlatban altalaban a kriptografia alkalmazasat jelenti. Lehetséges, hogy a tamaddk
figyelik a kommunikacios csatornakat, ahonnét példaul értesiilhetnek a felfedezésiik tényérdl,
vagy az incidenssel kapcsolatos tervekrél. Eppen ezért fontos, hogy az IRT-n beliil a titkositas
moddja és algoritmusa elére meghatarozott legyen. A gyakorlatban az GNU PG (Privacy
Guard) hasznalata a jellemz6. A GPG tamogatja a szimmetrikus titkositdsi modszereket,
amelyekkel ugyanazon kulcs hasznélataval képesek vagyunk szoveg titkositdsara ¢&s
visszafejtésére. Tamogatja az aszimmetrikus kulcsu rejtjelezést, ahol privat és publikus
kulcsunk felhasznalasaval dokumentumokat irhatunk ald vagy titkosithatunk, illetve

ellendrizhetjiik a kapott dokumentumokat.

A titkositassal kapcsolatban az alabbi kérdésekre kell tudnunk valaszt adni:

. Mikor kell titkositast hasznalni?

. Milyen titkositasi algoritmust, szoftvert, hardvert fogunk hasznalni?

. Hany kulcsra van sziikségiink?

. Adott kulcsokat mire akarunk hasznalni?

. Hogyan biztositjuk a kulcsaink ,,legitimizéaciojat”? Masok honnét tudjak

meg, hogy ezek a kulcsok valojaban az IRT-hez tartoznak?

] Hogyan torténik a team kulcsanak a belso terjesztése?

34



Példa:

Milyen hosszu ideig valds a kulcs?

Milyen eljarast kovetden lehetséges egy kulcs visszavonasa?

Minden egyes e-mailt, amit az IRT kiild, digitalisan ala kell irni, azért,
hogy a hitelességét ellendrizni lehessen.

Ha ¢érkezik egy titkositott e-mail, akkor arra titkositott formaban
lehessen valaszolni.

Az dsszes, nem publikus informaciot tartalmazé e-maileket titkositottan
kell elkiildeni.

Amennyiben egy kommunikacié titkositott e-mail formdjdban
kezdddott el, akkor azt ugy is kell folytatni.

Csak az informdcié tulajdonosa donthet ugy, hogy nem sziikséges a

tovabbi parbeszéd folytatasat titkositott formaban végezni.

3.4.6. Egyiittmiikodeés kiilso szervezetekkel

Sok esetben az IRT-nek igénybe kell venni mas csapatok segitségét abban, hogy

incidenseket tudjon megoldani. Ebben az esetben szabalyozni kell, hogy milyen koriilmények

kozott lehetséges egy kiilso csapat bevonasa, és 6ket milyen informaciokkal szabad ellatni.

Altaldban ha sajat magunk nem tudunk megoldani egy incidenst, csak akkor szokas

mas IRT-kt6l segitséget kérni. Ebben az esetben szamitunk a masik IRT tapasztalatara: Ha 6k
vallaljak az incidens megoldasat, abban az esetben minden relevans informaciot meg kell
veliik osztani. Tobb IRT kooperadlhat egymassal, ilyen esetben NDA (NonDisclosure

Agreement)-et kdtnek, amiben definialjak az egyiittmiikodés teriileteit, feltételeit, céljat.

Mondhatjuk azt, hogy az IRT-k egy oldalon allnak, és kozos céljuk a biztonsag

novelése, és ,,rossz fiuk” tevékenységének meggatolasa, minimalizalasa. Eppen ezért nagyon

fontos az egylittmiikodés.
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4. Teendok egy tamadas esetén

Szamitogépes ¢és halozati biztonsagi incidensek folyamatosan torténnek minden
percben valahol a vilagban. Koziilik sok észrevétlen marad, mig masokat valamilyen
automatizalt monitorozasnak kdszonhetden, vagy pusztan a szerencse kovetkeztében sikeriil

érzékelni. A gyakorlatban a kovetkezd incidens fajtdkkal nagy valdszintiséggel talalkozni

fogunk:
. kozvetlen haldzati tdimadas
. brute-force tamadasok hitelesitési informaciok megszerzésére
. szolgaltatds megtagadas (DoS) alap tamadasok
. munkavallalo altal elvesztett laptop
. biztonsagi mentést tartalmazd magnesszalag elvesztése
. bizalmas informaciok kiszivargasa
. zsarolasok
. USB és egyéb hordozhaté médidkon keresztiil torténd tamadasok
. kémprogramok
. billentytleiitést figyel6 alkalmazasok
. vezeték nélkiili halozatok biztonsagi problémai

Barmely tamadas esetében készen kell allnunk arra, hogy ezeket valamilyen modon
meg tudjuk valaszolni. Amikor egy adott incidens esetében keressilk a megfeleld
vélaszlépéseket fontos, hogy ne essiink panikba, ne reagaljuk tal a tAmadast, és ne vallaljunk

fel sziikségtelen kockazatokat.

4.1. Az incidens kezelés 1épései

Amikor egy incidens bekovetkezik, akkor a valaszlépéseknek elére megtervezett
intézkedések sorozatabol kell allniuk. A legfontosabb 1épések a gyakorlatban, amelyek el kell

végezni:
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. az incidenshez egy személyt kell hozzarendelni, aki az incidenssel
kapcsolatos ligyeket fogja a tovabbiakban elvégezni
. eldonteni, hogy az incidenssel kapcsolatban sziikséges-e valamilyen

kiils6 hatosag bevonasa

. meghatarozni az incidens komolysagat

. megnézni az incidens hatokorét

. megoldani a problémat, a megoldas tobbféle lehet az incidens tipusanak
fiiggvényében.

. meghatarozni, hogy sziikséges-e mas IRT-k bevonas

. meghatarozni, hogy az incidens hatdssal van-e mas rendszerre is

. elvégezni az incidens post-mortem analizisét

4.1.1. Személy hozzarendelése az incidenshez

Az elsO és legfontosabb feladat, hogy azonositani, kell az incidens ,,tulajdonosat”. A
tulajdonos lesz az, aki az incidens kezelésével foglalkozik, aki felelés az incidens
koordinalasaért, a vezetéséért, és az incidenssel kapcsolatos dontések meghozéasaért.
Egyszertibben megfogalmazva felelds a teljes incidensért. Ez nem azt jelenti, hogy neki egy
személyben kell minden dontést meghoznia. Az & feleldssége, hogy az incidenssel

kapcsolatos minden nézdpont a dontések folyaman figyelembe legyen véve.

Lehetséges, hogy néha akarunk egy masodlagos személyt is hozzarendelni az
incidenshez. Ez fdleg nagy incidensek esetében fontos, amikor egy személy képtelen az
incidenssel kapcsolatos dolgokat egy személyben elvégezni. Ez lehetdséget ad arra is, hogy a

tapasztaltabb IRT tagok segitsék a kevésbé tapasztaltak munkajat, szakmai fejlodését.

4.1.2. Kiilsé hatosdg bevondsa

Az incidensek korai szakaszdban dontést kell hozni azzal kapcsolatban, hogy
szlikséges-e kiils6 hatosag bevonasa. Ez ugyanis befolyasolhatja annak a modjat, ahogyan egy
IRT az incidenst kezelni fogja és vele kapcsolatban milyen szintii jelentéseket készit. Ugyanis

ebben az esetben varhatoan az incidens kovetkeztében jogi Iépések megtétele is sziikséges
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lesz. Amennyiben az IRT-r6l kideriil, hogy adott incidens esetében nem megfelelGen jart el,
ez rossz fényt vet az egész csapatra. Mivel ilyenkor altalaban birosagi ligy lesz az incidensbol,
ezért a megfeleld incidens kezelési eljaras elvégzése kiillondsen hangsulyos.

Amennyiben az IRT nem biztos abban, hogy sziikséges kiilsé hatosag bevonasa,
legbiztosabb, hogyha az incidenst ,,elszenvedé” félre bizza a dontést. Abban az esetben
kotelezd a kiilsd hatésagok bevondsa, hogyha ,.¢let-halal” kérdésrél van szo6, gyermekek
elrablasarol vagy gyermek pornografiaval kapcsolatos az incidens. Miel6tt barmilyen
bejelentés torténne, feltétleniil konzultalni kell a csapat vezetdjével és a cég jogi

szakértdjével.

4.1.3. Az incidens komolysagdanak a meghatdrozdsa

Az incidens kezeldjének kijelolését kovetden fontos megérteni a problémat és annak
komolysagat. A f6 cél, hogy meghatirozzuk az incidens hatdsit a teljes szervezetre
vonatkozoan. A hatas elemzését kovetden van arra lehetdség, hogy az incidenst besoroljuk
fontossagat és siirgdsségét tekintve. Az IRT-nek altaldban egy bizonyos idépontban tobb
incidenst is kell egyszerre kezelnie, az incidens komolysaga azt hatdrozza meg, hogy

mennyire fontos az uj incidens mihamarabbi megoldasa.

Az adott incidens bejelent6i sok esetben érzékelnek egy bizonyos problémat, viszont a
valosadgban nem feltétleniil az altaluk érzékelt dolog jelenti a valos okot. A bejelentdk sok

esetben nincsenek tisztaban a probléma hataskdrével és az incidens komolysagaval sem.

Az IRT részérdl az incidens komolysdganak eldontéséhez informaciodkat kell gytijteni,
nem elég megérteni a problémat, hanem a probléma megoldasat is meg kell tervezni. Az
informaciok gytijtését ugy kell végezni, eldszor az adott problémara kell koncentralni
kicsiben, majd fokozatosan &ltalanossdgban, nagyobb Osszefiiggések figyelembe vételével
vizsgalni azt.

Vagyis eldszor kivizsgalni a bejelentd altal tapasztaltakat, majd megvizsgalni, hogy az

adott szervezetre milyen hatassal lehet a bejelentett probléma.

Ahhoz, hogy ilyen jellegli informacidszerzést el lehessen végezni sziikséges, hogy

kiilonb6zé dokumentaciok rendelkezésre alljanak és segitsék az informécidszerzést:
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. A halozati topologia leirasa. Segit abban, hogy melyik eszk6z milyen mas
eszkozokkel van kozvetlen kapcsolatban. Mivel a tdmadéasok sokszor sériilékenységeket
hasznalnak fel, ezért azon eszkozok listdja, amelyek kozvetleniil elérhetdk, fontos lehet.

. A halozat logikai topologiaja, a létez6 VLAN-ok (Virtual Local Area
Network). Milyen eszk6zok alkotnak logikailag egy egységet, amin keresztiil bar fizikailag
nem feltétleniil kapcsolodnak, logikailag mégis 1étezik kozottiik kapcesolat.

. A fontosabb eszkozok szerepe és feladata a hélozaton beliil. Hol futnak
kiilonb6z6 alkalmazasok, hol vannak a hozzajuk tartozo adatbazisok, kik érhetik el ezeket az
adatbazisokat. Adott eszkozok feladata, illetve betoltdtt szerepe az informatikai
infrastrukturaban.

. A szervezet hierarchidja. Sok esetben sziikséges mas személyek bevonasa is a
szervezet kiilonbozoé részlegeibdl. Ez elsdsorban azért fontos, mivel sziikséges lehet tobb

informdcio gylijtése az incidenssel kapcsolatban.

Amennyiben az elézdekben felsorolt dokumentaciok nem allnak rendelkezésre, abban
az esetben az incidens kivizsgalasa lelassul, de nem lehetetlen. Ebben az esetben sziikséges,

hogy minden relevans informacidhoz hozzajussunk az incidenssel kapcsolatban.

Tipikus kérdések, amelyeket célszerii lehet megkérdezni ebben az esetben:
. Mit lat pontosan? Milyen szokatlan dolgot tapasztal? Miben kiilonb6zik

a jelenlegi viselkedés a megszokottol?

Ezekbdl a kérdésekbdl a probléma tiineteit lehet megtudni. De vigyazzunk, ne vonjunk
le tal gyorsan tapasztalatokat a hallottakbol, mert ez konnyen tévutra terelheti az adott
probléma megoldasat.

. Az adott jelenség a bejelentdhdz kapcsolodik, vagy esetleg 6 idézett eld

valamit, ami masok szamara okoz problémat?
Az adott esemény iranya fontos lehet.

Befelé jovO eseményrdl lehet szo:

. ,» Valaki csindl valamit a szamitogépemen.”
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Vagy kifelé torténd eseményrdl van szo:
. »A szamitogépem valamit kiildozget kifelé.”
Ezen bejelentések valosdg tartalméanak a kivizsgalasahoz mélyebb technikai
analizis sziikséges. Csak ezt kovetden allapithatdé meg, hogy az események pontos

iranya.

. Mikor jelentkeztek az adott tiinetek? Még mindig fennallnak, vagy csak
id6szakosan jelentkeznek? Meddig fordultak el6 a tiinetek? Tarsithato-e

az adott tiinet valamilyen véltozashoz (P¢éldaul: bongészd frissités)?

Ahhoz, hogy az eseményeket pontosan rekonstrualni lehessen, az el6fordulas
ideje és koriilményei nagyon fontosak. Az adott idépontban bekovetkezett egyéb
eseményeket meg lehet vizsgalni, amelyek sok esetben magyarazatul szolgalhatnak az

adott problémara vonatkozodan.

. Ismeri a halozati topolégiat? Hogyan kapcsolodik az eszkoze az adott

halozati szegmenshez?

A halozati topologiat valamilyen modon fel kell térképezni. Amennyiben a
bejelentést tevd személy nem rendelkezik erre vonatkozdan megfelelé ismerettel,
akkor kell valakit talalni, aki igen. Csakis a topologia ismeretében lehetséges
megérteni a tiineteket. Ez elvezet oda, hogy meghatarozzuk az incidenst eredendden
mi okozta, tisztdban legyiink a hataskorével, és megbecsiilhessiik az incidens iizleti

hatasait.

. A cégen beliil milyen pozicidban dolgozik, aki a bejelentést tette?

Mennyire fontos az 6 munkéja a szervezet egészére nézve?

Egy incidens egész szervezetre vonatkozd hatasat nem konnyli felmérni.
Azonban egyes vezetd pozicidban 1év0 személyek altal bejelentett incidenseknek
lehetnek akar nagyon komoly kovetkezményei is. Példaul, hogyha egy vezeté nem tud
e-mailben kommunikalni, akkor lehet, hogy pontosan ez a probléma fog adott

megrendeléseket meghiusitani, igy hatdsa akar meglehetdsen dramai is lehet.
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Az elézoekben felsorolt kérdések jellemzden altalanos jellegliek. Ezek mellett az adott
incidens jellegébdl fakadoan egyéb kérdések is sziikségesek. Ezekre azonban altalanos mintak

nincsenek, jellemzden szituaciofiiggok.

A kérdések jellege fligg attol is, hogy az IRT a szervezetnek részét képezi-e vagy
,Kiils6” IRT végzi az incidens kezelési feladatot. Amennyiben belsé IRT-r61 beszéliink, akkor
nagyobb valdsziniiséggel rendelkeznek a sziikséges dokumentaciokkal és ezért kevesebb
kérdés feltevése sziikséges. Amennyiben kiilsé IRT-r6l beszéliink, akkor nekik valoszinlileg
tobb kérdést kell feltenniiik ahhoz, hogy a topologiat és a teljes rendszerfiiggdségeket meg
tudjak allapitani.

Informacidgyiijtés koézben nagyon fontos gyorsan ¢és hatékonyan megérteni a
problémat és az ezzel kapcsolatos feladatot. Fontos, hogy precizen jegyzeteljiink, hogy fontos
részletek ne vesszenek el informaciogyljtés kozben. A korabbi jegyzetek atnézése segit
abban, hogy ujabb kérdéseket tudjunk feltenni, amelyek kozelebb vezetnek a probléma

megoldéasahoz.

4.1.4. Az incidens hatokorének meghatarozdasa

Az incidensek komolysdganak nagysdga meghatarozza, hogy az adott incidens
mennyire siirgds. Ez azonban nem sziikségszerlien adja meg az incidens teljes hatokorét,
ezaltal azt, hogy minek kell torténnie az incidens kezelés kovetkezd 1épéseként. Az incidens
hatokore tartalmazza a szervezet azon részlegeit, amelyekre az incidens vagy kozvetleniil,
vagy kozvetetten hatassal van. Mihelyt ezzel az informacioval is tisztaban lesziink, ez
megvaltoztathatja az incidens komolysagat.

Ez a véltozas akar még komolyabba, akar kevésbé komollya tehet adott incidenst.

Egy incidens bejelentését kovetden meg kell nézni, hogy a bejelentett tiineteknek adott
jelei latszodnak-e a halozatban. Ez jelenthet példaul nagyobb héaldzati forgalmat, a szokasostol
eltérd CPU felhasznalast, esetleg aram kimaradast, vagy eszkoz ujrainduléast. A bekovetkezett
események segitik megérteni az incidens legfobb okat, és ezt kdvetden tovabb lehet 1épni a

megoldas irdnyaba.
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Ebben a fazisban kiilondsen fontosak az analitikus képességek és a képzeld erd. A
tiineteket le kell forditani potencidlis okokkd, de nyitottnak kell maradni kiilonb6z6
eshetdségek megvizsgalasara is. Nem szabad kozvetleniil, elhamarkodottan kovetkeztetéseket
levonni.

A nyitottsdg szintén fontos, hiszen akéar napi szinten ujabb és Ujabb tamadasi
modszerek ¢és technikdk jonnek 1étre €s lehetséges, hogy ezek koziil tapasztalunk meg egy

ujat, amivel még kordbban nem talalkoztunk.

Amennyiben az incidenst bejelentd személy pontosnak tiinG leirast ad az adott
incidenssel kapcsolatban, akkor is fontos a megfeleld eljaras lefolytatdsa. Egyaltalan nem

biztos, hogy az észlelt tiinetek mogott a vélt események talalhatok.

Példaul egy bejelent6 az alabbi incidenst jelenti be:

., A webszerveremet TCP SYN tipusu tamaddassal tamadjak.”

Ebben az esetben is probaljuk meg megérteni, hogy milyen adatok alapjan jutott a
bejelentd erre a kovetkeztetésre. Hasonloan, mint barmely incidens kivizsgalasakor tegytlink
fel kérdéseket, amelyekbél tudunk kovetkeztetni az allitas valodisagara. Ovatosak legyiink,
mert nem biztos, hogy a bejelentd helyes kovetkeztetést vont le, éppen ezért ennek

automatikus atvitele mindenképp hibas incidenskezeléshez vezethet.

Ilyen esetben is tegyiink fel kérdéseket, amelyekbdl informaciokat nyerhetiink.

Példaul:
. Mibdl gondolja, hogy ez egy TCP SYN tipust tdmadas?

. Helyileg hol talalhat6 a szerver?
. Honnét érkezik a befelé iranyul6 forgalom?
. Milyen web oldalak vannak tarolva a webszerveren?

Ezen kérdések segithetnek abban, hogy megértsiik, hogy mik lehetnek a tamadok
esetleges motivacioi. Bar kozvetlenill ez nem segiti az incidens megoldasat, de segithet azt
megvalaszolni, hogy mi torténhet a haldozatunkban. Esetleg Gtleteket adhat arra nézve, hogy
milyen technikai aspektusbol lenne jo megvizsgalni az incidenst. Altalaban a DoS tamadésok

hasznalnak TCP SYN csomagokat, de az is lehetséges, hogy a teljes hélozatot probaljak
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ugyanilyen modon tamadni. Ilyenkor érdemes lehet a bejové TCP SYN csomagokat

analizalni, hatha segit a probléma megoldasaban.

4.1.5. Tavoli diagnozis és telefonos beszélgetés

Gyakran keriilhetiink olyan helyzetbe, hogy telefonon kérnek téliink segitséget. Ebben

az esetben is fontos, hogy az alapvet elveket betartsuk, hogy az egész incidens-kezel6

folyamatot sikeresen tudjuk kezelni.

Példaul:

Ne essliink panikba. Nyugodtan és racionalisan beszéljik at a
torténteket. Biztositsuk a masik felet arrdl, hogy meg akarjuk érteni a
problémajat.

Jegyzeteljiik le a mondottakat. Ez mindenképpen fontos lehet a késobbi
analizishez.

Figyeljiink oda a hivora. Enged;jiik neki, hogy elmondja a problémadjat,
lehetdség szerint ne szakitsuk meg.

Egyszerli kérdéseket tegytink fel.

Milyen operacios rendszert hasznal?
Milyen szoftvert hasznal?
Mi a szerver IP cime?

Honnét érkeznek a tamadasok?

Néha segiti a kérdésiink megértését, hogyha azt Ujrafogalmazzuk, és
mas formaban tessziik fel.

Prébaljuk meg a szakzsargont lehetdség szerint mellézni.

Az éltalunk nem ismert dolgokkal kapcsolatban legyiink befogadoak.
Iranyitsuk a beszélgetést, Amennyiben sziikséges szakértoket vonjunk

be a beszélgetésbe, de az egész tarsalgas irdnyitasat tartsuk meg.
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4.1.6. A probléma megoldasa

Az incidens megolddsa magéban foglalja a probléma megértését ¢s megoldasat.

A probléma megértését kovetden lehetséges annak a megolddsa, a lehetséges
megoldasok szamba vétele. Ezt kovetden az egyes megoldasokat analizalni kell, és prioritasi

sorrendet kell felallitani koztiik. Mindegyik esetében:

. Meg kell vizsgélni az erdforras sziikségleteket.
. Meg kell vizsgalni a hatékonysagat.
. Mik az esetleges hatasai? (Mit befolyasol?)

A reakcio meghatarozdsa:

Amint egy problémat megismertiink, elobb-utobb eljutunk egy olyan pontra, hogy
dontéseket kell hoznunk vele kapcsolatban. A dontésiink meghatarozza, hogy milyen tovabbi

cselekvések sziikségesek.

Példaul sziikséges-e adott szerver azonnali levélasztasa a halozatrol, azért mert
érzé¢keny adatokat tulajdonitottak el rola? A levélasztassal meg tudjuk elézni a tovabbi
adatlopast, viszont az ligyfeleink nem tudnak rendeléseket feladni, és ezaltal lehetséges, hogy
bevételtdl esiink el, és ligyfeleket vesztiink el.

A dontés meghozatala nem egyszeri. Ebben az esetben az incidensért felelds
személynek prezentalni kell az egyes intézkedések kozvetlen kdvetkezményeit és az illetékes
személyek kezébe adni a dontést egyeztetve a bejelentdvel.

Amennyiben a dontés megsziiletett az incidenssel kapcsolatban, az incidenskezeldnek
el kell kezdeni az intézkedést az incidenssel kapcsolatos cselekvésekrdl és javaslatot tenni a
szlikséges reakciokkal kapcsolatban. A raciondlis dontések véghezvitele érdekében ilyenkor

altalaban tovabbi adatgyiijtés sziikséges.

A probléma ,feltartoztatisa”
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Amikor a reakci6 terv kialakitasra kertil, ez rendszerint két 1épésbdl all. Az els6 1épés
a ,,probléma feltartdztatasat”, a masodik pedig az ok megsziintetését jelenti. Ezen két 1épést
lehet, hogy egymas utdn tobbszor is meg kell ismételni, amig a problémat teljes mértékben
iranyitani tudjuk. A probléma feltartdztatasa lehetdvé teszi, hogy az adott szervezet folytatni

tudja iizleti tevékenységét és lehetdséget a probléma megkeriilésére.

A probléma feltartdztatasa jelenti példaul:

. a tamado szamitogép levalasztasat a haldzatrol

. a fert6zott szamitogép kikapcsolasat

. tlizfal beiktatasat a forgalom korlatozasara

. hozzaférési listdkkal a kartékony forgalmak kisziirését

Az utobbi kettd intézkedéssel példaul megeldzhetjiik, hogy a kértékony forgalom
elérje a sebezhetd szamitdogépeket. Itt barmely olyan intézkedés szoba johet, amellyel a

tamadast lelassithatjuk, és ezzel id6t nyerhetiink a tovabbiak véghezvitel¢hez.

Halozati szegmentdcio

A végsd moddszer egy tamadas elkiilonitésére a halozati szegmentacid. Ebben az
esetben VLAN-ok segitségével adott szamitogép elkiilonitése elvégezhetd az OSI modell 2.
rétegében. Bar ez nem biztosit tokéletes izolacidt, de mégis a segitségével gépek egy csoportja
elszigetelhetd, ezaltal egy szamitogépes fertdzés terjedése lelassithato.

A szegmentalds hozzaférés vezérlési listdk (access control list) segitségével is
elvégezhetd az OSI modell 3. rétegében. Magasabb rétegekben is 1éteznek lehetdségek a
szegmentalasra. Példaul HTTP proxy segitségével lehet konfigurdlni, hogy milyen
weboldalakat lehessen elérni.

A legszigorubb megoldas a teljes internet kapcsolat leallitdsa a probléma megoldas

idejére.

Probléma megoldas és szolgaltatasok helyreallitisa

Miutén a probléma értékelése és feltartoztatdsa megtortént elkezdddhet a dontés az

incidenssel kapcsolatban. A dontés az incidenstdl fiigg. A dontés lehet technikai megoldasok
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alkalmazasa, architekturalis valtoztatasok, folyamatok megvaltoztatdsa azon cél elérése

érdekében, hogy az adott funkcionalitas helyreélljon és a rendszer normalallapotba keriiljon.

A technikai megoldasokat kell legel6szor megvalositani, mivel ezek lehet elvégezni a
leggyorsabban. Ezek tipikusan szoftver frissitések és foltozasok, eszkoz konfiguralasok, 1j
eszk0zok vagy szolgaltatasok beszerzése vagy az elézéek kombinécioja.

Az architekturalis és folyamatbeli valtoztatdsok hosszabb 1d6t vesznek igénybe.
Altalaban elmondhatd, hogy nem j6 megoldas egy haldzatot Gjratervezni egy incidens miatt,
mert lehet, hogy a kapkodasban még sulyosabb hibakat kovetlink el, mint amelyek kordbban
léteztek.

Az ismétlodés monitorozasa

Miutén egy incidens megoldasra keriilt €s a szolgaltatas helyre lett allitva, a kovetkezo
1épés az incidens ismételt eléfordulasdnak monitorozdsa. Hogyha a tdmadas kissé modosulni
fog, akkor nem lehetlink abban biztosak, hogy az korabbi dontések az uj esetben is miikodni
fognak. Amennyiben nem torténne az eléfordulas monitorozasa, akkor hasonl6 incidens ismét

elofordulhatna rovid idén belil.

Monitorozast kell végezni a halozat bejovd €és a kimend pontjai esetében, a halozat

kulcs fontossag pontjaiban, és a cél eszkdzon is. Erre kiilonféle technoldgidk 1éteznek:

. tlizfalak és hozzaférés vezérlési listak

. behatolas jelzd és érzékeld rendszerek (IDS, IPS)

. hal6zati folyammonitorozo rendszerek

. halozati forgalom begytjtésére hasznalhatd eszk6zok (sniffer)
. halézati menedzsment eszkdzok

. alkalmazas naplofajlok

Amennyiben nem torténik megfeleld monitorozas, abban az esetben a haldzatban
torténd egyes tevékenységek rejtve maradnak. Utdlagos felderitésre, elemzésre nincsen

lehetdség.
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4.1.7. POST-MORTEM analizis

Amikor valakivel torténik valami, utdlag érdemes végiggondolni, hogy pontosan mi is
tortént, és mennyire voltak helyesek az ott alkalmazott megoldasok. Ez els6sorban azt a célt
szolgalja, hogyha a késObbieckben ismét hasonld szituacioba keriiliink, akkor ott milyen
megoldast valasszunk. Megfeleldk voltak a kordbbi szitudcidban alkalmazott 1épések, vagy
jobb lett volna inkdbb mas megoldast vélasztani? Osszefoglaloan errél sz6l a post-mortem

analizis.

A post-mortem analizis soran interjukat kell késziteni, kérddiveket kell kitdltetni az
érintettekkel, megkérdezni téliikk, hogy mi a véleményiik az incidens kezelés folyamatéval,
hatékonysagaval ¢és az IRT miikodésével kapcsolatban. Ezen felmérések eredményét

Osszegezve sziiletik meg egy jelentés a tapasztalatokrol.

A végsé célja a post-mortem jelentéseknek, hogy meg lehessen talalni azokat a
pontokat és teriileteket, amelyek fejlesztésre szorulnak. Mi sziikséges ahhoz, hogy hasonld
incidensek hatdsat minimalizaljuk és ugyanolyan incidens bekovetkezését megelézzik? A
fejlesztendd teriiletek lehetnek technikai természetiiek, de Ilehetnek folyamatokhoz
kapcsolodoak is.

Miutén a sziikséges cselekvések meghatarozasra keriilnek, arrdl is kell gondoskodni,

hogy valaki a jovoben ezeket végezze el, valositsa meg.

Bar els6 hallasra a post-mortem analizis egyszertinek hangzik, tobb mint egy egyszerii

beszélgetés az incidensben érintettekkel.

Az incidensek analizdldasa

Az incidensek post-mortem analizise arra fokuszal, hogy melyek voltak azok a
tényezok, amelyek lehetdvé tették azt, hogy az incidens bekdvetkezett €s a szervezet milyen
modon volt képes kezelni a szituéaciot.

Erre kiilonféle kérdések megvalaszolasaval talalhatjuk meg a valaszt.
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A kérdéseket csoportokra oszthatjuk:

. Az incidens technikai aspektusai: Miért tortént meg az incidens?

- Volt egy operacidos rendszer vagy alkalmazas sebezhetdség? Volt
elérhetd folt a sebezhetéségre? Alkalmazva lett a folt? Hatasos volt a
folt alkalmazéasa? Milyen szolgaltatasokat befolyasolt?

* Azincidens azonositasa: A szitudcio rosszindulatuként keriilt felismerésre?

- Meddig tartott felismerni, hogy egy incidens tortént? Volt-e barmiféle
jele ennek a korabbiakban? Mi akadalyozta a gyors ¢€s pontos

azonositasat az incidensnek?

* A jelzési folyamat és interakcio: A megfelelé embereknek jelezték a
problémat? Ez még idében tortént?

- Ki lett értesitve az incidenst kovetéen? A megfelelé emberek értesitve
lettek? Mindenki megfeleld i1ddben lett értesitve? Az IRT valasza
megfeleld és jol idézitett volt?

+ Halozati képességek: Mi volt a hatisa a halozati és szamitogépes
eszkozokre?

- A haldzati és szamitogépes eszkdzokre hatassal volt az incidens? Mi
volt az incidens hatdsa a rendszeren beliil? Volt lehetdség az incidens
szegmentalasara a haldzaton beliil?

. Uzleti hatés: Milyen volt az incidens iizleti hatdsa?

- Milyen szolgéltatasokat befolyasolt? Milyen gyorsan lett helyreallitva?
Mit jelentett ez a teljes szervezetre vonatkozoan? Volt-¢ barmilyen
érezhetdé hatdsa az incidensnek az Tlgyfelek elégedettségére

vonatkozodan?

Amennyiben a kordbbiakban felsorolt kérdéseket megvalaszoljuk, akkor az adott
incidens legfontosabb jellemz6i felismerhetok. Ezen incidensek jellemz6ibdl, kialakulasi
feltételeikbdl tudunk kovetkeztetéseket levonni arra vonatkozoan, hogy melyek adott
infrastruktura vagy folyamat gyenge pontjai.
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Az IRT analizdldasa

Ez a rész azt vizsgélja, hogy az IRT milyen teljesitményt nyujtott. Ez tobb részre
bonthato fel:

. A bejelentés folyamata hogyan tortént: Hogyan és mikor kapcsolodott
be az IRT?

- Milyen modon tortént az IRT értesitése? Megfelelden hatékonyan
tortént-e az elsé bejelentés? Az IRT megkapta az Osszes fontos
informéciot a bejelenttol?

. Az IRT eszkalécios és kommunikacios eljarasa: Ki végezte el az IRT
részérdl az eszkalaciot és hogyan lettek mas csoportok bevonva?

- Sikeriilt elérni a megfeleld embereket? Megfeleld volt a tamogatast
kapott az IRT a ,,menedzsmentt1”? Sikeriilt felvenni a kapcsolatos az
Osszes kiilsé szervezettel? Megfeleld volt a kommunikacidé az
incidenssel kapcsolatban?

. Incidens kezelése: Hogyan lett az incidens kezelve?

- Megfeleléen lett az incidens diagnosztizdlva? Megfeleld volt az
incidenssel kapcsolatos reakci6? Elég gyorsan tortént az incidensre
adott valasz megsziiletése? Az IRT részérdl meg volt a megfeleld tudas
az incidens kezeléséhez? Rendelkezésre alltak a megfeleld erdforrasok

a probléma hatékony megoldasara?

Amennyiben a felsorolt, vagy hasonldo kérdéseket megvalaszoljuk, akkor
megismerhetjiik az IRT miikodését és képességeit. Mindez egy fontos visszacsatolas abban a
tekintetben, hogy megfelelden képzett és felvértezett csapat all-e rendelkezésre, hogy

felvegye a harcot az incidensekkel.
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5. Az incidens-menedzsmenthez kapcsolédé alkalmazasok

Az incidens-menedzsmenthez kiilonféle szamitogépes alkalmazasok kapcsolddnak.
Ezek egy része kotddik a naplozasi szolgaltatashoz, masik része segit az incidensek
felderitésében, de ezen tal 1éteznek olyan web-es rendszerek, amelyeket kifejezetten IRT-k
szamara fejlesztettek ki. Ezek segitségével az incidens kezelés teljes folyamata végig
kovethetd, a rendszerben az incidensek tarolasra keriilne, és az adott incidens aktualis allapota

megtekintheto.

5.1. A naplozasi szolgaltatas

Ahhoz, hogy egy informatikai rendszer torténéseivel tisztdban legyilink fontos a
naplozasi szolgaltatds bedllitasa. A napldozasi szolgaltatds kimenetei lesznek a napld fajlok,
amelyekbe kiilonféle formatumok szerint naplobejegyzések keriilnek. FEzek a
naplobejegyzések alkalmasak az utdlagos elemzésre, vagy egy bizonyos esemény
bekovetkezésekor az azonnali riasztasra. A naplozas tehat abban jatszik szerepel, hogy
definidlja, hogy mi fog automatikusan eseménynek mindsiilni.

A naplozassal kapcsolatos legfontosabb kérdések:

e Mit akarunk pontosan naplozni?

Példaul: Minden rendben van-e? Valaki belépett a rendszerbe adott IP cimrdl,
adott protokollal. Milyen a diszk foglaltsag?

e Mi a célja a naplozasnak?

Példaul: Teljesitményfigyelés; utdlagos diagnosztika; a rendszer ¢és adott
alkalmazasok miikodésének figyelése

e Mihez fogunk kezdeni az elkésziilt naplokkal?

Példaul: taroljuk, mert muszaj; gyanus mintakat keresiink benne, adatokat
banyaszunk beldle, célzottan keresiink benne

A napldozé szolgaltatasok operacios rendszer specifikusak. Mas alkalmazasok érhetok
el Linux és Windows rendszerekben erre a feladatra. Bar kétség kiviil 1éteznek manapsag
szabvanyos megoldasok a napldzasi feladatra.

Manapsag az egyik legnépszeriibb naplozé program a syslog-ng, amely a magyar
BalaBit IT Biztonsagtechnikai Kft terméke. A syslog-ng rendelkezik egy Open Source
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Edition verzidval. Ez az ingyenes, nyilt forrasu verzié egy kiforrott, nagy teljesitményii
naplozé szolgaltatast biztosit, a Linux/Unix vildg egyik leggyakrabban alkalmazott kézponti
naplozo szervere. Becslések szerint tobb millid szerveren miikodik vilag szerte, igy
valosziniileg az egyik legsikeresebb magyar terméknek szamit. A szoftver szerver és kliens
modban egyarant miikddik. A hagyomanyos UDP alapa protokoll mellett TCP alapon is
miikodik, és tamogatja a TLS alapu titkositott atvitelt is. Heterogén kdrnyezetben is rugalmas,
biztonsagos napldzasi infrastruktira épitésére hasznalhato.

Egy naplobejegyzés lehet az alabbi:

May 5 23:53:05 server04 sshd[19286]: Accepted password for kami from
192.168.62.5 port 34317 ssh2

A bejegyzés formailag kiilonbozé lehet, de biztosan tartalmazza a legfontosabb
informaciokat: mikor tortént az esemény, milyen gépen, milyen program generalta, mi az
eseményhez tartozo iizenet.

Windows 8.1 rendszerben az eseménynapldo az alabbi lehet, ahol az el6z6ekben

felsorolt eseményhez tartoz6 mezok szintén elérhetdk.

= Event Viewer = =
File Action View Help
e a[E
@ Event Viewer (Local) Actions
> [ Custom Views N -
4 !_.. Windows Logs SEten
& Application Open Saved Log..
f5] Security i i 10/21/2013 431: Windo.., Automa... ¥ Create Custom Vie..
5] Setup W@V Error 10/21/2013 4:31:18 PM NetBT 4321 Mone Import Custorn Vie..
f5] System @Information 10/21/2013 4:2%:42 PM Service ... 7040 MNone
] Forwarded Events /i Warning 10/21/2013 4:29:33 PM Kernel-... 219 (212) Clear Log...
» L) Applications and Services Lo| || (i) Information  10/21/2013 4:29:33 PM DriverFr... 10114 Startup ... T Filter Current Log...
+ Subscriptions @Information 10/21/2013 4:2%:33 PM UserMao... 12 (10) B Properties
@Information 10/21/2013 4:2%:26 PM Winleg... 7001 (1101) @ Find
@ Error 10/21/2012 4:26:02 PM NetBT 4321 None e
(i) Information  10/21/2013 4:22:56 PM Windo... 14206 Mone bl Save All Events As..
@Information 10/21/2013 4:22:52 PM Windo... 14204 Mone Attach a Task Te th...
W Error 10/21/2013 4:20:58 PM MetBT 4321 Mone hd View »
Event 19, WindowsUpdateClient x & Refresh
General | Details Help »
A
Installation Successful: Windows successfully installed the following update: Di Event 19, Windows.. «
Windows Defender - KB2267602 (Definition 1.161.365.0) B Event Properties
‘B Attach Task To This...
[y Y — Civctarn e :
> g Copy v
i £ T 1 Gave Salactad Fiant ~

6. abra A Windows 8.1 esemény naplija
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5.2. Szamitégépes ,,nyomelemzés” (forensics)

Amikor informatikai eszkdz6kon dolgozunk, akkor a hasznalt operacios rendszerek és

programok a tevékenységeinkrdl naplot vezetnek. Ezek a naplofijlok szolgalhatnak alapjaul

adott bizonyitasi eljarasoknak. Mivel a naplofajlok idobélyeggel vannak ellatva, ezért az

események lancolata ezekbdl a fajlokbodl sok esetben visszafejtheto.

Tegyiik fel, hogy az alabbi incidens tortént egy ligyfél elmondésa alapjan:

Az ugyfél ellatogat a netbankjaba, de tobbszori belépés utan sem tudott
belépni.

Egyszer felugrott egy ablak, hogy irja be a biztonsagi kddot, idékdzben kapott
egy SMS-t.

Beirta az SMS-ben kapott kddot, ezutan mar be tudott 1épni.

Viszont gyanut fogott és megnézte az utalasait. Eszrevette, hogy tortént egy
olyan, amit nem 6 kezdeményezett.

A gépet gyorsan kikapcsolta €s értesitette a bankot.

Amit még tudunk, hogy adott felhasznalonévvel dolgozott a szdmitdgépén és
Firefox-ot hasznalt.

A netbanki rendszer csak az utalas megerdsitéséhez kiilld SMS-t, a

bejelentkezéshez nem.

Ilyen vagy hasonl6 incidens bejelentését kovetden az alabbi a kivizsgalas folyamata:

Image fajl készitése a teljes diszkrdl, vagy adott particiordl (példaul egy Linux
live CD-vel), az Image fjl mentésekor fontos, hogy ellenérzé Osszegek is
késziljenek (példaul: MD5, SHAL). A particié méretétdl fiiggden ez 2-3 ora is
lehet. Fontos, hogy az eredeti diszk tartalmat sohasem valtoztatjuk meg, a
masolaton végziink minden miiveletet, keresést.

Tamasszuk ala vagy cafoljuk meg az ligyfél meséjét!

Ellenérizziik, hogy az altala elmondottak megalljak-e a helyiliket! Ezek
ellendrzését a naplo fajlok felhasznéalasaval tehetjiik meg.

Adatgytjtés: fajlrendszer ¢és registry vizsgalata, bongészé history ¢és

rendszeresemények vizsgalata. Kiilonféle, erre a célra kifejlesztett
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alkalmazasok segitségével vizsgaljuk meg a fajlrendszert, és keressiink

nyomokat!

Példaul: Ki jelentkezett be kordbban az incidens eldtt? Milyen programok
indulnak el automatikusan a bejelentkezést kovetéen? Milyen 10j fajlok lettek a
fajlrendszerben, illetve mik modosultak az adott id6tartomanyban?

Ezen [épéseket kovetve elobb utobb felgdngyolithetjik az eseményeket.
Amennyiben megtalaljuk azt a kartékony kodot, amely a gépiinkre kertilt, abban az
esetben szakértOkkel analizaltathatjuk annak a miikodését, megtudhatjuk, hogy
mik voltak azok a koriilmények, amelyek lehetdvé tettek az adott incidens

bekdvetkeztét.

5.3. Incidens-menedzsmenthez fejlesztett szoftver

Az IRT-k munk4janak a tdmogatisa egy fontos informatikai feladat. Manapsag erre a
célfeladatra is l1éteznek olyan alkalmazéasok, amelyek megkonnyitik a gyakorlati munkat, és
hatékonyan segitik az incidenskezelést.

Ilyen nyilt forraskdda megoldas a Request Tracker (RT). Amely elérheté a

https://www.bestpractical.com/rt oldalrol. Az Gjabb Linux disztribuciokban, példaul Debian

7.x alatt csomagként elérhetd. A feltelepithetd csomag neve request-tracker4. Az alkalmazas
miukodeéséhez sziikség van Apache webszerverre, és a mod_perl beépiilé6 Apache modulra. Az

egeész rendszer Perl programozasi nyelven megirt szkriptek felhasznalasaval mikodik.

53


https://www.bestpractical.com/rt

BEST

Home Search Articles Tools Admin Logged in as jesse RT for example.com > | & PRACTICAL-
RT at a glance oo General il ccoch |
Edit
» 10 highest priority tickets | own Edit » My reminders
# Subject Priority Queue Status
1 Office has run out of coffeel 1] Office  (pending 1 other ticket)
2 Order more coffee 0 Office  (pending 2 other tickets) » Quick search Edit
Queue new open stalled
» 10 newest unowned tickets Edit General 2 .
Office 1 1 -
# Subject Queue Status Created
3 Obtain Series-C funding General new 47 minutes ago Take
» Dashboards Edit
~ Bookmarked Tickets Edit RT System's Subscription
dashboards
# Subject Priori Qi Stat =
ubje riority Queue us SLA Performance :::Iy at 6:00
4 Evaluate responses to RFP for coffee roasts 0 General new w
o . - Refresh
~ Quick ticket creation
Don't refresh this page. j
Subject: |
Go!
Queue: | General j Owner: I Me j
Requestors: Isales@bestpractical.com
Content:
BEST
2K

PRACTICAL"™

»|e RT 4.2.0 Copyright 1996-2013 Best Practical Solutions, LLC.

7. abra A Request Tracker f6 képernydje

A rendszer legfontosabb jellemzdi, elényei:
o TetszOleges operaciés rendszerbdl, az elterjedt bongészOprogramok
segitségével hasznalhato.
o  Miikddik mobil eszk6zokon is.
e ,Dashboard” jelleggel mikodik, minden egy kozponti feliileten keresztiil
érhetd el.

e E-mail integracio.
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e PGP tamogatas hasznalata a levelezésben akar aldirasra, ellendrzésre, vagy
pedig titkositasra és visszafejtésre.
e [do figyelés.
e SLA funkciok figyelése.
e Diagramok, jelentések készitésének lehetdsége.
Ilyen vagy hasonlo rendszer megkonnyiti az incidensek kezelését, és segiti a teljes

incidens-menedzsment folyamat altal igényelt tevékenységeket.
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6. Osszefoglalas, 6sszegzés

Az incidens-menedzsment gyakorlati szempontbdl fontos egy cég/intézmény életében.
Mivel mindennapi é€letiink részévé valt az infokommunikacios technologidk hasznalata, ezért
a szamunkra sziikséges adatokat szinte barhonnét elérhetjiik megfeleld hitelesitést, és
kapcsolat titkositasat kovetden. Barmely rendszerben torténhetnek incidensek, amelyek
lehetnek kiilonféle haldzati, hardver és szoftver, emberi problémak kovetkezményei. De
emellett fel kell késziilniink kiils6 €s belsé tamadasokra is. Az incidens kezelés gyakorlatanak
kialakitasa azért fontos kiilondsen, mert nem tudjuk eldre, hogy mi fog torténni a kdvetkezd
pillanatban az informatikai rendszeriinkben. Egy jol elkészitett BCP ¢s DRP felhasznalasaval,
¢s megfeleld tudassal rendelkezé IRT-vel azonban meg tud cégilink/intézményliink felelni ezen

Uj kihivasnak is.
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