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Bevezetés

Az elmult néhany évtizedben a biztonsag abszolut modon értékel6dott fel a minket koriilvevo
vilagban. A bekovetkezett nemzetkozi, politikai, gazdasagi, illetve technikai és technologiai
valtozasok egyiittesen okozzak azt, hogy mara a biztonsag valt minden orszadg és minden

nemzetek kozotti szovetség szdmara az egyik legfontosabb tényezové.

Ugyanakkor a 21. szazad elejére a biztonsag egyik meghatarozd tényezdje az informaécio,
valamint az  informaci® megszerzésében,  Osszegylijtésében,  rendszerezésében,

feldolgozasaban ¢és elosztasaban kulcsszerepet jatszo informacids infrastrukturak.

Minden orszag szamara ezeknek az infrastruktirdknak a biztonsagos iizemeltetése
(kialakitasa, fenntartasa, fejlesztése) az egyik legnagyobb kihivas, és amely egyre inkabb a
legfontosabb biztonsagi 0Osszetevd is. Nagyon sok esetben nemzetbiztonsagi kihivast is
jelentenek azok a veszélyforrasok, amelyek ezeket a kritikus, avagy mas terminologiaval élve
létfontossagu infrastrukturakat fenyegetik. Ezek a rendszerek azonban nem mindig mikodnek
latvanyosan, hiszen paradox modon nagyon sokszor csak akkor vessziik észre Oket, amikor
mar nem miitkodnek, annyira a mindennapjaink részévé valtak. Ezek az informaciora alapozott
infrastruktirdk a mindennapi koézmiszolgéltatasoktdl kezddédden, a gazdasagi életen at a
kozigazgatasig, vagy akar a mindennapjaink legaprobb részletéig mindenhol ott vannak, mara
olya annyira fontossa valtak, hogy egyre inkabb valoban ezek védelme a legfontosabb

nemzetbiztonsagi kérdés.

Ennek megfeleléen ez a teriilet kiemelten jelenik meg a biztonsagpolitikaban is. Az eurdpai
orszagok kordbban nemzeti szinten probaltak valaszt adni erre a kérdésre. Szamos orszag az
informacios tarsadalom épitése és fejlesztése, mas orszdgok az informacids infrastruktardk
oldalardl kozelitették, illetve kozelitik meg még ma is ezt a problémakort. Utdbbi megoldasi
mod esetében az informacios infrastrukturdk tobb orszagra, régiora vagy akar tobb
kontinensre is kiterjedé interdependencidja (azaz Osszefiiggése, egymasra utaltsaga) azt is
feltételezi, hogy ez a nemzeti szinten végzett és megvalositott védelem koordinalt és az
érintett felek (orszagok) kozott egyeztetett modon torténik. Ez mar magaban hordozza annak a
sziikségességét, hogy kozos, tehat orszaghatdrokon ativeld elgondolas — kdzds eurdpai, vagy

akar globalis biztonsagpolitikai iranyelvek — sziilessenek ezen a téren is.



Ennek megfelelden jegyzetiink jelen fejezetében nagyon roviden megvizsgaljuk, hogy
napjainkban melyek azok a legfontosabb tényezdk, elvek, intézmények, amelyek a
biztonsagpolitikdban elengedhetetlen szerepet jatszanak. Majd ezt kovetéen az
informaciobiztonsag szerepét €s jelentdségét, az erre iranyuld, és az ezzel Osszefliggésben

1év6 kibertéri biztonsagot tekintjiik at.

Mindez azzal is jar, hogy a biztonsagpolitikat nem teljes vertikumaban mutatjuk be, hanem
annak csak egy sziik, &m annal fontosabb szegmense — az informacié oldalardl — vazoljuk és
értékeljilk mindezt. Ugyanakkor a fejezet végén az Irodalom cimii részben felsoroljuk
mindazokat a forrasokat, amelyek jelen fejezet elkészitésekor egyrészt hivatkozasi forrasként
szolgaltak, masrészt pedig mintegy ajanlott irodalomként eligazodast nyujthatnak a
biztonsagpolitika bdvebb megismeréséhez, illetve mas részeinek és teriileteinek

tanulmanyozéasahoz.



A biztonsagpolitikardl roviden

1. A biztonsagpolitika fogalma és targya

A Dbiztonsag felértékelodésével egylitt jar a biztonsag fogalmi meghatarozasanak igénye.
Ugyanakkor azonban azt lathatjuk, hogy a biztonsagnak még ma sem létezik olyan altalanos
értelemben elfogadott definiciéja, amely minden korszakban ¢és minden torténelmi
kontextusban megfeleld lenne. Ez annak ellenére van igy, hogy az emberiség kialakuldsatol
napjainkig a fennmaraddsunkhoz és a tarsadalmak fejlédéséhez a torténelem soran — bar eltérd

jelleggel és tartalommal —, mindig kiemelt jelentséggel birt a biztonsag kérdése.

A biztonsdg megfogalmazhatd a fenyegetés, vagy a fenyegetettség hidnyaként, vagy a
fenyegetés elharitasanak képességeként. (Gazdag, 2011) A Hadtudomanyi Lexikon a
kovetkez6 definicioval ¢él a biztonsag meghatarozasara: ,,egyéneknek, csoportoknak,
orszagoknak, régioknak (szovetségi rendszereknek) a maguk redlis képességein és mas
hatalmak, nemzetkozi szervezetek hatékony garanciain nyugvo olyan dllapota, helyzete (és
annak tudati tiikrozédése), amelyben kizarhato v. megbizhatoan kezelheté a bekovetkezo

veszely, ill. adottak az ellene valo eredményes védekezés feltételei.” (Szabo J., 1995)

Az elmult évtizedekben a biztonsag fogalmi meghatarozasa mellett a biztonsaggal foglalkozo
tanulmany(ok) tudomanyteriileti besorolasa is komoly szerepet kapott. Mindezek egyfajta
meghatarozas szerint biztonsagi tanulmanyokat jelentenek, amelyek definicidja a
kovetkezOket foglalja magaba: ,,a biztonsagi tanulmanyok teriilete a szervezett emberi
kozosségek (dallamok), valamint az adllamok dltal létrehozott nemzetkozi rendszerek

vizsgalata.” (Gazdag, 2011)

A Dbiztonsagi tanulmanyok, illetve azok interdiszciplindris jellege a kovetkezd

tudomanyteriiletekkel mutat kapcsolatot: (Gazdag, 2011)

e torténelemtudomany;

e 4llam- és jogtudomany;

e politika tudomény;

e nemzetkodzi tanulmanyok;
e kozgazdasidg tudomany;

e hadtudomany.



A biztonsagpolitika, mint szakpolitika a kdvetkezd két szakpolitikai teriilettel hataros:
e védelempolitika;

e kiilpolitika.

Mindezek utan egyfajta megfogalmazas szerint a biztonsagpolitika: ,,az dltalanos politika
része, a kormanyok tevékenységének kozponti teriilete. Célja, az adott kozosség békéjenek

’

megorzése, a veszelyek csokkentése, illetve elharitasa, a kihivasok kezelheto szinten tartdasa.’

(Gazdag, 2011)

A biztonsag kiilonb6z6 teriileteinek vizsgalata, valamint a biztonsag fogalmanak az adott
korhoz val6 igazitdsa természetszeriileg minden korszak velejardja. A 20. szdzad végén,
illetve a 21. szazad elején az atalakuld vildg, az 0j biztonsagi kihivasok, illetve az azokra
adhatdé minél adekvatabb valaszok megtaldldsa érdekében a biztonsag fogalmanak
kiterjesztését javasolta szamos kutatd. Koziilik kiemelkedik Barry Buzan, aki Ole Weaverrel
¢és Jaap de Wildével kozosen a biztonsag fogalmat 6t szektorra osztotta: katonai, politikai,
gazdasagi, tarsadalmi és kornyezeti biztonsagi szektorra. (Gazdag, 2011) Ugyanakkor a 21.

crer

biztonsagi szektort is magaval hozott, ez pedig az informécidbiztonsag.

Az informéciobiztonsag, mint biztonsagi szektor megjelenését az indokolja, hogy az
informacio valt az egyik meghatarozd eréforrassd a 20. szdzad végére, illetve a 21. szazad

elejére. Ez azzal is jar, hogy az informéaci6, mint eréforras birtoklasa hatalmi kérdés.

Ugyanakkor az informacidhoz valé hozzaférés, az informacio feldolgozasa (szlirése,
atalakitasa, kezelése, tarolasa, stb.), valamint annak elosztdsa az egyre novekvl, €s egyre
nagyobb mennyiségii adat és informacid mennyisége miatt igen komoly problémak egész
soranak forrasa. Mindezeknek szamos oka lehet, kezdve a nem, vagy nem megfelelden
biztonsagos informdcids rendszerektdl, egészen addig, hogy ehhez az informacid tomeghez
vald hozzaférés magaban foglalja a kémkedést, a hirszerzést, vagy akar az olyan

tevékenységeket, mint pl. a pénzmosas, vagy illegalis iizleti tevékenységek is.

Amennyiben elfogadjuk az informacidbiztonsag, mint biztonsagi szektor fontossagat, akkor
azt is a biztonsagpolitikai vizsgalatunk targyava kell tenni, hogy az informaciok milyen
rendszereken keresztiil jutnak el a felhasznalokig, illetve ezeken a rendszerek beliil milyen
utakat jar be egy-egy adott informéci6. Mindezeknek megfeleléen az informadcids
infrastruktarak vizsgalata is elengedhetetlen, mert ezek a rendszerek olyan alapvetd

funkcidkat latnak el, mint pl. a nélkiilozhetetlen javak eléallitasa, szallitasa és a létfontossagu
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szolgaltatasok folyamatos elérhetéségének biztositasa. Ezek a rendszerek megteremtik az
Osszekottetést és az egylittmiikodés képességét, valamint hozzéjarulnak a kozbiztonsag €s az

orszag kiils6 biztonsaganak fenntartasahoz.

2. Biztonsagpolitika Magyarorszagon

Miel6tt hazank biztonsagpolitikajat, illetve annak legfontosabb tényezdit, valamint annak
alapvetd dokumentumait attekintenénk, sziikséges a biztonsaggal kapcsolatos nemzeti szintii

biztonsagot meghatarozé intézményekrél® szot ejten.

Az allam az egyetlen olyan intézménye tarsadalmunknak, amely monopolhatalommal
rendelkezik az erdszakszervezetek (hadsereg, rendfenntartd erdk, stb.) tekintetében. Ez a
monopolhatalom azonban sokszor nagyon kényes egyensulyra €piil, amelyet az dllamhatalmi
agak valositanak meg. Az allamhatalmi 4gak a kovetkezok:

e tOrvényhozoi hatalom;

e végrehajtoi hatalom;

e birodi hatalom.

Szamos orszaghoz hasonldan hazankban is a kormany jatsza a legfébb szerepet a biztonsag
teriiletén. Ugyanakkor az is elmondhatd, hogy napjainkban szamos orszag, igy hazank is egy
ugynevezett nemzeti biztonsagi stratégiaban fogalmazza meg, hogy az orszdg hogyan kivanja
nemzeti céljainak elérése érdekében a politikai, gazdasagi, diplomaciai és katonai eszkozeit

felhasznalni.

Hazank jelenleg érvényben 1év0 nemzeti biztonsagi stratégiaja 2012-ben jelent meg a
1035/2012. (11.21.) Korm. hatarozata formajaban Magyarorszag Nemzeti Biztonsagi
Stratégiajarél cimmel. A stratégia rendeltetése, ,,hogy az értékek és érdekek szambavétele,
valamint a biztonsagi kornyezet elemzése alapjan meghatarozza azokat a nemzeti célokat,
feladatokat és atfogo kormanyzati eszkozoket, amelyekkel Magyarorszag a nemzetkozi
politikai, biztonsagi rendszerben érvényesiteni tudja nemzeti biztonsdagi érdekeit.” (Nemzeti

Biztonsagi Stratégia, 2012)

et hangsulyozni kell, hogy Magyarorszagrol beszEliink, mert a biztonsagpolitika intézményrendszere, valamint
azok megvaldsulasi formai orszdgonként eltéréek lehetnek.
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A stratégia a kovetkezd f6 részekbdl all:
e Magyarorszag biztonsagpolitikai kornyezete;
e Magyarorszag helye és biztonsagpolitikai érdekei a vilagban,;
e a Magyarorszagot érintd biztonsagi fenyegetések, kihivasok és azok kezelése;?

e a Nemzeti Biztonsagi Stratégia végrehajtasanak eszkozrendszere.

A stratégia a biztonsag fogalmat a kovetkezo Osszefiiggésben targyalja: ,,4 biztonsag fogalma
egyre dtfogobb értelmezéest nyer. A folyamatosan valtozo biztonsagi kornyezetben a kihivasok,
kockazati tényezok és fenyegetések ma mar tobb sikon — az egyének, kézdsségek, allamok és
régiok szintjén, valamint globalis szinten — jelennek meg, és az egyének, kormanyzati és nem
kormanyzati szervezetek, valamint transznacionalis szereplok széles korét érintik. Mara
elengedhetetlenné valt a biztonsag politikai, katonai, gazdasagi és pénziigyi, tarsadalmi, ezen
belil emberi és kisebbségi jogi, valamint kérnyezeti dimenzidjanak egyiittes kezelése.
Ugyanakkor a 21. szazadban a biztonsag katonai szegmense is uj hangsulyokkal jelenik meg.
Egyre inkdabb elotérbe keriilnek azok a biztonsagpolitikai kihivasok, amelyek kezeléséhez
dtfogo és osszehangolt politikai, gazdasagi és — Stiikség esetén — katonai fellépésre van

sziikség.” (Nemzeti Biztonsagi Stratégia, 2012)

A nemzeti biztonsagi stratégiabodl kiindulva készitik el a kiilonb6z0 agazati stratégiakat, pl.
nemzetbiztonsagi, energetikai, kiiliigyi vagy kiilkapcsolati, gazdasagi-pénziigyi, illetve

katonai stratégia.

Jelen fejezetben ezekbdl csak a katonai stratégiat emeljiik ki. Hazank jelenleg érvényben 1évo
nemzeti katonai stratégidja a Kormany 1656/2012. (XII. 20.) Korm. hatdrozata Magyarorszag
célja, ,.,hogy Magyarorszag Alaptorvényével, a védelmi szféra tevékenysegét meghatarozo
Jjogszabdlyokkal, az Eszak-atlanti Szerzédés Szervezetének ... Stratégiai Koncepcidjdval,
valamint az Eurdpai Biztonsagi Stratégiaval osszhangban, tovabba a Nemzeti Biztonsagi
Stratégiaban lefektetett elvek alapjan kijeldlje azokat a stratégiai szintii célkitiizéseket,
iranyokat, eszkozoket és forrasokat, amelyek révéen a Magyar Honvédség teljesitheti

kiildetését.” (Nemzeti Katonai Stratégia, 2012)

2 Itt megjelenik a kiberbiztonsag kérdése, amelyet az utolsé fejezetiinkben kiilon mutatunk be.



3. Biztonsag és biztonsagpolitika a kibertérben

Korabban mar megallapitottuk, hogy a 21. szdzadban a biztonsagpolitika egy 1) szegmenssel

boviilt, ez pedig az informacidbiztonsag teriilete.

Az informacid kiilonb6zé informacids rendszereken keresztiil jut el hozzénk, amely
informécios rendszerek pedig a kiberteret hozzak létre. Amikor elészor halljuk azt a
kifejezést, hogy kibertér, akkor nagy valosziniiséggel az internet jut esziinkbe. Ugyanakkor,
ahogy ez fejlédik és terjeszkedik, és ahogy a mindennapok egyre inkabb elengedhetetlen
részéveé valik, ugy lesz egyre tobb informécios rendszer €s szolgaltatds is a kibertér része,

amelyek azonban nem feltétlentil mindig a hagyomanyos internet részei.

A katonai terminologiaban azt a teret, ahol a kiilonb6z6 informacidés folyamatok
megvalosulnak, azaz, ahol példaul elektronikus eszkozokkel szereznek informéciot, ahol
ezeket feldolgozzdk, majd a produktumot eljuttatjdk a felhasznalokhoz informacios
hadszintérnek nevezik. Ezen a hadszintéren mindezek mellett az elektronikai rendszerek ellen
szamos tevékenység is zajlik, hiszen a szembenalld fél mindig igyekszik megakadalyozni a

masik fél — jelen esetben informéacios és elektronikai — rendszereinek hasznalatat.

Ez az informacios hadszintér azonban joval tobbet jelent, mint a szamitogép-halozatok altal
megvalodsitott kibertér. Ennek oka az, hogy az elektromdgneses spektrumot is a kibertér
részének kell tekinteniink (pl. a vezeték nélkiili radio-kommunikacid e tartomany segitségével
valosul meg), valamint ki kell egésziteniink e teret mas frekvencia tartomanyokkal, mint pl. a

mechanikus rezgések és a részecskesugarzasok fizikai tartomanya.

A kibertér katonai értelmezése tehat kiterjeszti a megszokott és altalanosan elterjedt nézetet,
azaz az internettel vald azonositast. A kibertér katonai értelmezése e dimenzio kiterjesztésével
mar nemcsak a szamitogép-haldzatok miikodési kdrnyezetét sorolja ebbe a megfogalmazasba.
Napjainkban a hadseregek a harctéren elektronikai eszk6zokbdl (pl. radidk, radarok,
navigacids eszkozok, harctéri azonositd berendezések stb.) és szamitdgépekbdl olyan
halozatokat hoznak Ilétre, ahol igen nehéz kiilonvalasztani egymastdl a rendszert alkoto
komponenseket. Amennyiben ezek elleni tevékenységrdl és a sajat oldalon ezek védelmérdl
beszéliink, akkor mindenképpen egy komplex rendszerként kell azokat értelmezni, melyeknek

k6z6s mitkddési kornyezetiik van.
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Katonai értelemben tehat a kibertér a hadviselésnek a hagyomanyos dimenziokkal, azaz a
foldi-, 1égi-, tengeri- és kozmikus szinterekkel hasonlatos, azzal egyenértékii tartomanya.

(Haig, Varhegyi, 2008)

Biztonsagi oldalrol megvizsgalva a kiberteret szdmos olyan tevékenységet kell szamba

venniink, amelyek ebben a térben zajlanak. Az egyik ilyen a kiberblindzés.

A kiberblinozés 15-20 évvel ezel6tt még csak a jol vagy kevésbé jol megirt rosszindulata
szoftverekrdl, valamint az azokkal elkdvetett tamadasokrdl szolt. Ugyanakkor napjainkra ez a
helyzet gyokeresen megvaltozott. A hagyomanyos biinézés (is) felfedezte az 0j dimenziot,
azaz a kiberteret. A kibertérben bekdvetkezd tamadéasok jelentds része ma anyagi
haszonszerzés céljabol kovetkezik be. Ezeknek a tdmadasoknak a jelentds részét a korabban
hagyomanyos blinelkdvetéssel foglalkozé blin6zé1 csoportok kovetik el 1gy, hogy
megvasaroljadk azt az informatikai és technoldgiai tudast (szakembereket), amelyekkel egy-
egy ilyen akcid elkdvethetd. A valtozéas egyik masik igen markans jele, hogy ma az egyéni
felhasznalok a tdmadéasok célpontjai, hiszen a jol védett, nagy rendszerek tdmadasa sokszor
igen erdforras igényes, €s nem is mindig hozza meg az elvart eredményt. Természetszerlileg
az egyéni felhasznalokat ért tdmadasok mellett, vagy éppen azokon keresztiil a kiillonbdzd
bankokat, illetve pénzintézeteket is tdmadjak. Mindezek mellett olyan 0j kiberblindzési
formak is robbanasszeriien terjedtek el, mint pl. a szamitogépes csalas, amelyek célpontjai

elsésorban szintén az egyéni felhasznalok.

A kiberbiindzést a kovetkezd kategoridkra lehet felosztani:

e szamitogép segitségével elkdvetett blincselekmény: olyan biincselekmény, amelyben
az elkovetés ténye a blincselekmény, a szamitogép ,,csak” eszkoz;

e szamitogépek és/vagy szamitogép-halozatok ellen elkovetett bilincselekmény: ilyen
lehet pl. az adatokhoz valo illetéktelen hozzéaférés, az adatok vagy informaciok
modositasa, manipulaldsa, torlése, megsemmisitése, ellopasa, a szamitogép vagy
halozat miikodésének akadalyozasa, stb.

A kiberbindzés elleni fellépés egyik igen fontos jogi, a biztonsagot is befolyasolo 1épése az
Eurdpa Tanacs 2001. november 23-an, Budapesten elfogadott Szamitastechnikai biindzésrdl
sz0l6 egyezménye. Az egyezményt azdta nagyon gyakran Budapest Convention, azaz
Budapest Konvenci6 névvel is illetik. Az egyezményt els6 korben az alaird 12 orszag koziil

csak 5 ratifikalta, koztilk hazank 2004. julius 1-jén. Ezt kovetden 2011. oktober 1-ig az
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Eurépa Tanécs 31 tagja és az Egyesiilt Allamok ratifiklta az egyezményt.®> (Convention on
Cybercrime, 2001)

Az egyezmény kiilondsen fontos, mert az Eurdpai Unid, illetve az egyezményt alaird
orszagok felismerték, hogy egy olyan k6zos biintetdjogi politika kialakitasa sziikséges, amely
alapjan megfelel6, kozosen megalkotott, elfogadott és alkalmazott elvek mentén lehet csak

nemzeti jogszabalyokat hozni a kiberblindzéssel szemben. (Convention on Cybercrime, 2001)

Ugyanakkor az olyan nagyobb volumenii kibertamadasokkal kapcsolatosan, amelyek célja és
motivacidja nem gazdasagi indittatasq, illetve nem anyagi haszonszerzés, és amelyek mogott
nem egy gazdasagi érdekcsoport, hanem adott esetben egy orszag all, nagyon sokaig a
biztonsagpolitika nem szamolt. Els6ként a 2007-ben bekovetkezett, Esztorszag elleni
kibertamadasok® vilagitottak ra, hogy ez a teriilet is végképp a biztonsagrol valé gondolkodas
elengedhetetlen része kell, hogy legyen. Ugyanakkor, a kibertamadasokra, illetve magara a

kiberhaborura nemzetkozi jogi szabalyozas jelenleg sem 1étezik.

2013-ban tették kozz¢é az un. Tallinn Manual-t, amely eredeti angol cime Tallinn Manual on
the International Law Applicable to Cyber Warfare, azaz a Kiberhadviselésre alkalmazhato
nemzetkozi jog Tallinni Kézikonyve. Ez az elsé olyan dokumentum, amely ugyan egy
tudoményos elemzés és ajanlds gylijtemény, de mégis atfogd moédon a kiberhadviselés
nemzetkdzi szabalyozasanak lehetdségeit €s kérdéseit vizsgalja. A Tallinn Manual-t egy kozel
20 f6s nemzetkozi csoport készitette a tallinni NATO Cooperative Cyber Defence Centre of
Excellence (NATO Kibervédelmi Kivalosagi Kozpont) felkérésére ¢és  annak
kozremiikodésével. A tanulmény, bar nem egy kotelezd érvényli hivatalos NATO
dokumentum, mégis a nemzetkozi jog €s a nemzetkdzi humanitarius jog alkalmazhatosagat

vizsgalja a kiberhadviselésben, és szamos eléremutato Uj javaslatot fogalmaz meg a teriiletre.

(Schmitt, 2013)

3 Az egyezmény magyarul a kovetkezd linken érhetd el:
http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/ETS%20185%20Hungarian.pdf

* A 2007. aprilisaban és majusaban Esztorszagot ért kibertamadasokkal jelen fejezet egyik késébbi alfejezete
bévebben foglalkozik.
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A biztonsagpolitika valtozasa

1. Megvaltozott kornyezet

A 1I. Vilaghabortl végéig a biztonsag fenntartdsdnak egyik alapvetd eszkoze a katonai erd
volt. A habori utdn azonban a tarsadalom biztonsaga, illetve annak megteremtése és
fenntartdsa keriilt el6térbe, de a hideghaboru idészakdban javarészt még mindig a katonai erd,

mint biztonsagi tényezd dominalt.

Az 1990-es évek elején bekovetkezett vilagméretl politikai valtozasok alapvetd kérdésekben
késztették a biztonsagpolitika kiilonbozo iskolait addigi elveik atértékelésére. A Szovjetunid
felbomlasa, a Varsoi Szerzddés megsziinése véget vetett egy korszaknak. Ujra kellett értékelni
mindazokat a veszélyeket és kihivasokat, amelyekkel a nagy katonai szovetségként egyediil

marad6 NATO, illetve a fejlett nyugati allamok néztek szembe.

A NATO 1991. november 7-8-an, ROmaban megtartott csucsértekezlete az 01j helyzetben vald
kiutkeresést, valamint a megvaltozott kockazatokat és kihivasokat elemezte. (NATO, 1991) A
biztonsagi kockazatok ¢és kihivasok elemzésekor elvetették egy nagy, hagyomdnyos —
tomeghadseregekre alapozott — agresszid kialakulasanak kozvetlen veszElyét, de 1j
kihivasként jelentek meg olyan tényezdk, mint a nemzetkdzi terrorizmus, a regionalis-, etnikai
konfliktusok, vagy mint példaul a fegyvergyartasi technologia nem ellendrzott elterjedése.
Mindezek alapjan a szovetség ujragondolt koncepcidjaban fontos szerepet kapott a
nemzetkdzi békefenntartas, vagy példaul a nem haboris miiveletekhez (Military Operation
Other than War — MOOTW) kapcsolodo katonai tevékenységek alapvet6 stratégiai alapjainak

meghatarozasa.”

Az Uj kihivasoknak megfeleléen megkezdddott a nagy, tomeghadseregek atalakitdsa és
felkészitése az 1j feladatokra. A kisebb, de jobban felszerelt hadseregek kialakitasa felé

indultak el a fejlesztések, amelyekben a f6 hangsulyt a profizmus és a mozgékonysag kapta,

> A romai cstcs utani idészakban bekovetkezett valtozasok a nem haborus katonai miiveletek értelmezésében is
valtozast hozott. Ma mar valsagreagald miiveletekrdl (Crisis Response Operations — CRO) beszélhetiink, amely
a nem haborts miiveletek atfogd meghatarozasa, és mint ilyen, ebbe a fogalomkorbe tartoznak példaul a
béketamogatd miiveletek is.
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valamint ezekkel 6sszhangban az 0 kor technikai vivmanyainak maximalis kihasznaldsa a

jellemzd.

A NATO 1999. éprilis 23-24-én, Washingtonban lezajlott cstucsértekezlete a romai csucs oOta
eltelt id6szak valtozasait értékelte. (NATO, 1999) Ebben 1ujbdl elvégezték a biztonsagi
kockazatok és kihivasok elemzését, amelyek szintén kiemelt szerepet tulajdonitottak a

terrorizmus veszélyének, illetve a regiondlis ¢és a helyi konfliktusok kialakulasanak.

A 2002 novemberében megtartott pragai csucs — a 2001. szeptember 11-i Egyesiilt Allamokat
ért terrortimadasok miatt — alapvetden megvaltozott vilagpolitikai helyzetben zajlott le.
Bebizonyosodott, hogy a korabbi, a veszélyeket ¢€s kihivasokat vizsgald elemzések helyesek
voltak, és az egyik legnagyobb veszélyforrds a terrorizmus, illetve ennek nemzetkozi
megnyilvanulasi formai lettek. A csticsértekezlet tobbek kozott a megvaltozott helyzetnek
megfelelden dontott a Szovetség katonai struktirdjanak atalakitdsardl, és kiadta az
ugynevezett Pragai Képesség Ajanlas (Prague Capabilities Commitment) csomagot, amely az
uj kihivasoknak val6 megfeleléshez olyan képességek kialakitasat tlizi ki célul, amelyek
nagymértékben a tagorszdgok 6nalldé — immar ndvelni és fejleszteni kivant — képességeire

épiilt. (NATO, 2002)

A NATO 2010-es lisszaboni csucstaldlkozdja utan a Szdvetség 1) stratégiai koncepciot
dolgozott ki, amely meghatarozza a NATO fejlodésének kovetkez szakaszat. Az 1j
koncepcidban a jelenlegi és a jovében felmeriild biztonsagi kihivasokra is valaszolni tudo,
hatékony, 1) képességekkel felruhazott és 0j partnerekkel egyiittmiikodd szovetség képe
rajzolodott ki. (NATO, 2010)

A 2001. szeptember 11-i amerikai terrortamadasok egyrészt igazoltak a veszélyek korabbi
helyes elemzését, amelyek a terrorizmust jelolték meg a veszélyforrasok koziil az egyik
legfontosabbnak, masrészt komoly hidnyossagokra mutattak ra. Beigazolodott, hogy az egyik
legfontosabb tényezd korunkban az informacid. Az informacidé megszerzése, Osszegylijtése,
feldolgozasa, elemzése, értékelése azonban oOriasi feladat. Kiilondsen nehéz ez abban az
esetben, ha nagyon sok szervezet — esetenként tobb nemzet, mas-mas rendeltetésti és feladata
szervezetei — végzik ezt a feladatot. A szeptember 11-i események hatterének elemzése €s
értekelése is azt mutatta, hogy bar nagyon sok — az informécioszerzéssel és feldolgozassal
foglalkoz6 szervezet ¢€s intézmény rendelkezett részinformaciokkal, ezekbdl mégsem allt

Ossze az a teljes kép, amely figyelmeztetd jelként jelent volna meg a legmagasabb szinten, €s
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amely alapjan elkeriilhetéek lettek volna a terrorista-tamadasok. Megallapithato, hogy nem
volt meg a megfeleld informécidaramlas a rész-informaciokkal rendelkezok kozott, nem volt

megfeleld az informaciofeldolgozas rendje.6 (Kovacs, 2003)

2. Az informaciotechnologia biztonsagpolitikara és

hadiigyre gyakorolt hatasa

A biztonsagpolitika valtozasait elemezve gyakran felmeriil a kérdés az informaciés technikai
¢s technoldgiai forradalom vivmanyainak felhasznaldsaval kapcsolatban: vajon nem tul
sériilékenyek-e a rendszereink? Nem hordozzak-e dnmagukban a tdmadhatdsag lehetdségét?
A kérdésre adand6 lehetséges valasz Osszetett. Természetesen ezek a szamitdogépekre ¢€s
digitélis technikékra alapuld rendszerek megndvekedett kockazatot, és mindezekkel egyiitt
nagyobb sériilékenységet is magukban hordoznak. Ezekre azonban fel lehet késziilni, és ki
lehet dolgozni a sériilékeny pontok vagy eljarasok védelmére szolgalo technikai, szervezésbeli

védo mechanizmusokat.

Ugyanakkor egyet biztosan ki lehet jelenteni biztonsagpolitikai szempontbol: nevezetesen azt,
hogy az informécids rendszerek sériilékenységei, illetve az ezeket a sériilékenységeket
fenyegetd tamadasok minden orszag szamara olyan biztonsagi kockazatot jelentenek,
amelyeket ma mar nem lehet figyelmen kiviil hagyni. Ennek megfeleléen tehat teljesen jogos
az informaciobiztonsag, mint biztonsagi szektor megjelenése a biztonsagpolitika korabban
targyalt fo szektorai — katonai, politikai, gazdasagi, tarsadalmi és kornyezeti biztonsagi

szektorok — mellett.

Mindezek alapjan az egyik legnagyobb biztonsagpolitikai kihivasnak a katonai és az
informaciobiztonsagi szektorok egymasra hatasat, azaz a kiberhadviselést tekinthetjiik. Ezért a
hadseregek ¢és a hadviselés atalakuldsat is meg kell vizsgalnunk, hiszen egyrészt az
informacios kihivasok a hadseregekben alkalmazott informacids rendszerek esetben is

fennallnak. Itt is a kérdésként meriil fel az értékelemzés, azaz ezen eszk6zok hasznalata és

® Ez annak ellenére kovetkezett be, hogy mar 1997-ben, az Amerikai Egyesiilt Allamok elnkének
elOterjesztettek egy javaslat csomagot, amely az amerikai nemzeti infrastruktirdk védelmének kérdéskorében
folytatott vizsgalat eredményeit és a védelemmel kapcsolatos kormanyzati tevékenységeket targyalja. Ebben
konkrét javaslatok szerepelnek tobbek kozott arra vonatkozdan, hogy a kiilonbozdé informacidszerzéssel
foglalkoz6 szervezetek milyen mddon koordinaljak, és hogyan valdsitsak meg az adatok és informaciok
konkrét cseréjét. (Critical Foundations, 1997)
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alkalmazasa jar-e akkora elénnyel, hoz-e akkora hasznot, hogy megérje vallalni az ezekben
esetlegesen megbuvo veszélyeket. A valasz hatdrozott igen, mert akkora eldnyre tehet szert az
ilyen fajta rendszerek és eszkozok alkalmazoja, amely elengedhetetlen a siker — a gyézelem —

eléréséhez.

De nem minden orszag, ¢s nem minden érdekeit érvényesiteni kivand csoport, vagy szervezet
engedheti meg maganak a modern, a kor technikai szinvonalét elérd eszkdzok és rendszerek
hasznalatdt. Ez elsOsorban gazdasagi és anyagi kérdés, hiszen a legujabb technikai és
technologia kutatas-fejlesztése, illetve adott esetben egyszerii megvasarlasa is meghaladhatja
nagyon sok orszag vagy fegyveres csoport anyagi lehetdségeit. Ezért ezen orszadgok, vagy
csoportok vélt vagy valds érdekeik érvényesitéséhez egyéb eszkozoket keresnek. Akkor, tehat
ha egy fejlett orszag informacios technikat alkalmazé hadseregével szemben egy méreteiben,
technikai szinvonaldban, felszerelésében, eszkozeiben ¢és eljarasaiban jelentdsen -eltérd
(kisebb) erd all, aszimmetrikus hadviselésr6l” beszéliink. Ez ma jorészt a terrorizmusban &lt
testet. Ezek az erdk céljaik eléréséhez, amelyek megnyilvanulhatnak a konkrét pusztitasban,
vagy egyszerlien csak a figyelemfelkeltést szolgaljak, hasznalhatnak hagyomanyos
eszkozoket, de kihasznalhatjdk az informacids technika és technologia eldnyeit is. Azt
azonban nem szabad figyelmen kiviil hagyni, hogy a hagyomanyos eszkozokkel elkovetett
terrorista tamadasokéval Osszehasonlithatd, vagy akar az azokkal okozhato karokat
nagysagrendekkel meghalad6 pusztitas végezhetd egy, az informacios technikat felhasznalo,
ugynevezett informacids tamaddssal. Mai fejlett tarsadalmaink ugyanis oly mértékben
fliggdvé valtak az informacids infrastruktardktol, informécids szolgaltatasoktol, illetve
mindezek mindennapjainkba olyan szinten beleintegralodtak, hogy ezek tamadasa komoly
veszélytényezOvé valt. Ezek tamadasaval, amelyhez nem sziikséges komoly, fejlett technikat
felsorakoztatd hadsereg, oridsi karok okozhatdk. Az ilyen és ehhez hasonld aszimmetrikus
tdmadasok kivédése egyrészt megeldzéssel érhetd el, azaz ezeket a rendszereket védetté kell
tenni az ismert lehetséges tdmadasokkal szemben (ez azonban rendkiviil pénz és iddigényes),
masrészt folyamatos informacidszerzéssel, és ezen informaciok értékelésével, illetve az
eredmények folyamatos — a kiillonbozé orszagok, szervezetek, iigynokségek kozotti —

kicserélésével, vagy kolcsonos atadasaval lehet. (Kovacs, 2003)

A 21. sz4zad hajnaldn a hadiigy teriiletén is szdmos 11j elvet kellett megismerniink, illetve

J—

nagyon sok mar meglévl elvet, eljarast kellett és kell folyamatosan a valtozasoknak

" Az aszimmetrikus hadviselés ennél természetesen joval sszetettebb fogalom, mégis gyakran a technikai és
technologiai f6lény kapcsan hangzik el e kifejezés.
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megfelelden Ujragondolni és ujrafogalmazni. Olyan fogalmak ¢és ezzel egyiitt 0j hadviselési
formak jelentek meg, mint példaul az informacidés miiveletek (Information Operation),
informacios hadviselés (Information Warfare), halozat kozponta hadviselés (Network Centric
Warfare), hatas alapt miiveletek (Effect Based Operation). Az 0j fogalmak, hadviselési

formak 1) tartalommal és filozofiaval gyarapitjak a hadiigyi gondolkodést.

A haboruk ¢és a fegyveres konfliktusok napjainkban is a szarazfoldi, tengeri, 1égi és kozmikus
térségekben — hdborus terekben — zajlanak, amelyekbe minden olyan polgari, katonai,
szovetséges vagy koalicios teriilet €s eréforrds beletartozik, amely valamilyen formaban az
adott haboraban vagy fegyveres konfliktusban részt vesz. Azonban akkor, amikor
megjelentek azok az informacids infrastruktirak, amelyek mar nem csak regionalis, hanem
globalis méretiivé is valtak, alapvetd valtozasokat okoztak a haborus tér tartalmi megjelenését
¢és megitélését illetden. A haboruk addigi dimenzidi — a szdrazfoldi, 1égi, tengeri, kozmikus
(Gr) — tovabb boviiltek ¢és kiegésziiltek az informacioés dimenzidval. Ennek kovetkeztében a
klasszikus haborus tér atalakul egy komplex, az informécids technikara alapozott,
informécios, digitalis haborus térré. Természetesen a valodi hdbortkat tovabbra is a fizikai
dimenziokban vivjak, de ezek mellett, ezekkel parhuzamosan — mivel az informacié dontd
tényezd a haborti kimenetelében — folyik az informacié megszerzéséért, megtartasaért,
hatékony felhasznalasaért folyo kiizdelem, amelyet az informacids hadszintéren folytatnak a
szembenall6 felek. ,,Azt a sokdimenzios miikodési teret (szférat), ahol a katonai tevékenységek
— azon beliil a katonai informacios tevékenységek (miiveletek) — zajlanak, informdcios

hadszintérnek nevezziik.” (Haig, Varhegyi, 2005)

A hagyomanyos haboris terekben folyé katonai tevékenységek mellett, azokkal
parhuzamosan, egyrészt azok tamogatasara, az informacids hadszintéren informacios
tevékenységek — informacios miiveletek — zajlanak. Minden olyan tevékenységet informacios
miiveletnek nevezhetiink, amelyek a szembenalld fél informécios rendszereire, végsdé soron
informacioira gyakorolnak olyan hatéast, amelyekkel a dontéshozok a politikai és gazdasagi
célkitlizések elérése érdekében tamogathatok, illetve a sajat informacids rendszerekben rejld

képességek maximalis kihasznalasat és megveédését teszik lehetove.

Az informdaciés miveletek kiilonboz6 elkiiloniilten is 1étezd informacios tevékenységek
kozotti koordinaciot jelentenek, melyeknek sziikségességét az informacids tevékenységek

nagysagrendekkel novelhetd hatékonysaga adja.
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Az informacids miiveletek fogalma mellett gyakran elhangzé és gyakran hallhat6 kifejezés az
informacioés hadviselés is. A két fogalom kozotti kiilonbség egyrészt a terminologiai
értelmezésben, masrészt a fogalmat definidlok korében keresendd. Mas megfogalmazast
hasznalnak a katondk ¢és mas megfogalmazast azok, akik civil szemmel kutatjdk ¢és
gondolkodnak az informacios hadviselésrél. Részben az eltérések és kiilonbségek ezekbdl

szarmaztathatok.

Az informacios technika és technolédgia alkalmazasa a katonai vezetésben azt eredményezte,
hogy a korszeri hadseregek vezetése ¢€s iranyitasa egyre inkabb szdmitdogépes informacids
rendszerekre ¢épiil. Az informacidos miiveletekkel parhuzamosan, azokkal egy idében
megjelent egy Uj hadviselési mod, amelyet a katonai terminoldgia Halozat Kozponth
Hadviselésnek (Network Centric Warfare — NCW) nevez. Ez azonban inkabb egy tjfajta — az
informécios kor kovetelményeihez és megnovekedett fizikai lehetdségeihez alkalmazkodod —
gondolkodasi mod, sem mint a ,hadviselés” szdszerinti értelmezése. ,,4z NCW egy ujfajta
gondolkodasmodra — a halozatos gondolkodasra — alapul. Az NCW arra a harci erore

fokuszal, amely a harcban résztvevo Osszes szereplé hatékony és gyors kapcsolatabol

generalodik.” (Alberts, Gartska, Stein, 1999)

A halozat kozpontu hadviselést elemezve lathatjuk, hogy annak egyik rendkiviili elénye
abban rejlik, hogy a szenzortol kezdve a dontéshozon 4t a végrehajtoig egységes — bar
komplex és strukturalt — halozatba rendezett elemek Osszessége kozott az informacidaramlas
rendkiviili mdédon felgyorsult, tehat az informaciok egyik pontbol a masik pontig torténd
eljutasa joval kevesebb i1ddt igényel, mint kordbban. Eddig a végrehajté csak azokra az
informaciokra tudott tamaszkodni, amelyeket a sajat szenzorjai altal nyert adatokbdl el6 tudott
allitani, de e filozofia mentén felépitett rendszerben a feladat végrehajtasa érdekében olyan
informaciokhoz is hozzajuthat, amelyek mas felderitési forrasbol szarmaznak, és amelyek

vilagosabba teszik a helyzetet, ezaltal megalapozottabb dontéseket tud hozni. (Kovéacs, 2004)

Szintén nagyon Uj elem a hadviselés teriiletén a hatas alapi miveletek (Effect Based
Operations — EBO) elmélete. A hatas alapti miiveletek az egyidejiileg folytatott parhuzamos
miiveleteken alapszanak. Napjainkig megszoktuk, hogy a kiilonb6z6 miiveletek egymas utan
sorozatban, linearisan kovetik egymast. Példaul az elsé dbdlhaboruban (1991) a hosszantarto
légicsapasok befejeztével kovetkezett a szarazfoldi tlizelokészités, és csak ezt kdvetden tortént
meg a konkrét szarazfoldi tamadads. A hatds alapi miiveletek a végletekig lepontositott,

idében és térben koordinalt, szinkronizalt miiveleteket jelentenek. A precizios fegyverekkel
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végrehajtott csapasok €s sebészi pontossagu tevékenységek egymas fizikai és az ellenségre
gyakorolt pszichikai hatasait — azokat mintegy meghatvanyozva — hasznaljak ki. A hatas
alapi miiveletek ma még elsOsorban a légieré fogalomtaraban kapnak nagy szerepet, de mint
ahogy azt a masodik 6bdlhabort (2003) is bizonyitotta, hamarosan a harc tobbi dimenzidiban

is meghatarozoé szerepe lehet. (Kovacs, 2003)

Mindezeket Osszegezve elmondhatjuk, hogy a hadviselésben és a hadseregek mindennapi
életében is egyre fontosabba valik az informacio, illetve azok az informacios rendszerek,
amelyeken keresztiill az informacid megszerzése, feldolgozéasa, elemzése ¢és értékelése,
valamint annak felhasznalokhoz vald eljuttatasa megtorténik. Ugyanakkor ezek a rendszerek,
csakigy, mint maga az informacié lesznek az elsddleges célpontok egy hébortiban. A
célpontok kozott pedig egy fegyveres konfliktussal parhuzamosan a civil informacios
rendszerek is — legyenek azok kozigazgatasi, pénziigyi, ellatd, vagy egyéb informacios

infrastruktarak — ugyanugy szerepelni fognak, mint a korabban emlitett katonai rendszerek.

3. Kiberhadviselés

Napjaink egyik legnagyobb biztonsagi fenyegetését az allamilag tamogatott kibertamadasok
jelentik. Igy azok nagyobb veszélyt és kihivast jelentenek, mint azt korabban gondoltuk.

A kiberhadviselés azonban nem ma kezdédott, szamos kozvetett elézményét ismerjiik.
Elektronikai hadviselésrdl példaul azota beszélhetiink, amiota a radio megjelent a haboruk

torténetében.

Nem kell katonai szakértdnek lenni ahhoz, hogy lassuk, mindenki késziil a potencialis
ellenfelek elleni fegyveres konfliktusra informatikai eszkozokkel is. Ennek elsé és
legalapvetdbb szakasza az informacioszerzés a kibertérben. Ez lehet a kozvetlen elddje vagy
eléfutara a kiberhadviselésnek. Ma a hadseregek is nagyon sok civil rendszert hasznalnak,
amelyek jellemz6i nem titkosak, de hogy hogyan és mire hasznaljak ezeket, azt az orszagok
nagyon szeretnék tudni egymasrol. Az, hogy ki lett a gydztes a II. Vilaghaboriban, még azon
mult, hogy melyik orszag tudta az ellenség ipari kapacitdsait a legnagyobb hatasfokkal
csokkenteni, valamint ezzel parhuzamosan a sajatjat a maximalisan teljesitményre sarkallni.
Ma viszont az gy6z, aki a szemben allo fél informécids infrastruktirajat képes tonkre tenni

vagy legalabb annak miikodését akadalyozni tudja, mikézben a sajatjat képes megvédeni.
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Sok orszag doktrindja azonban nem csak (kiber)védekezést tartalmaz, hanem fenntartja a
jogot a megeldzd csapasok inditasara is. A kiberhadviselés sordn maga a tdmadas néhany
masodperc, de az informaciogyljtés, és a tdmadashoz sziikséges rendszerek megszervezése
sokaig tart, de ennek mindig vannak aruld jellemzdi. Vannak orszagok, ilyen az Egyesiilt
Allamok, Kina, Eurépaban pedig példaul Franciaorszag, amelynek a katonai doktrinajaban a

megel6z0 csapas lehetdsége mar szerepel, €s ezt kiterjesztik az kibertérre is.

Ugyanakkor a kiberhadviselé€s teriiletén az orszag-orszag elleni kiberhaboruval szemben, vagy
akar azzal parhuzamosan az egyéni vagy kis csoportban elkovetett informatikai tdmadasok
lesznek a jellemzdek. Ma mar egy egyén is rendelkezhet olyan felkésziiltséggel, hogy sikeres
tamadast mérjen egy régiora egy jol megszervezett és elokészitett timadassal. Egy terrorista is
hatalmas karokat tud okozni, ha pedig mar tucatnyian vannak, akkor még komolyabb hatasuk,
mikdzben jol el tudnak bujni, nehéz dket nyomon kdvetni, a motivacidjukat kitalalni. Ilyen
csoportok nemzeti szinten nem okoznak nagy kart, de az a szervezet, amelynek, vagy akinek

kart okoznak, esetenként hatalmas veszteségeket lesz kénytelen elkonyvelni.

A hadtudomény jelenlegi alldsabol azt a kovetkeztetést tudjuk levonni, hogy a kdzeljovoben
még minden konfliktus velejardja lesz a fizikai tdmadas, a fizikai pusztitd tevékenység,
amelyek a hadviselés négy klasszikus — hagyomanyos — dimenzidiban, a kordbban mar
emlitett szarazfoldon, leveglben, vizen (és viz alatt), valamint a vilaglirben fognak
megtorténni. Ugyanakkor egyre aktivabb és egyre hevesebb tevékenység varhatdo az

informacios dimenzidban, azaz a kibertérben is.

Ha a kozeljovoben teljesen legy6zni nem is lehet majd egy orszagot kibertérben, de az
informacios rendszerek mar emlitett Gsszefliggése és egymasra utaltsaga miatt hatalmas karok
okozhatdk. Ezek a kéarok pedig kozvetett modon — pl. a vezetés és iranyitas, a koordinacio, a
bizalom, stb. megbomlasa vagy elvesztése miatt — kihathat a fizikai dimenzidban zajlo
kiizdelmekre is. Egy, a fizikai tdmadasokkal parhuzamosan megvalositott kibertamadas
kovetkeztében megbénulhat a kozigazgatds, az energiaszolgaltatas rendszeriranyitasa, a

pénziigyi rendszer vagy a gazdasagi €letben is nélkiilozhetetlen kommunikacio.

Egy esetleges kiberhdborti esetén azonban mindenképpen meg kell vizsgdlni a felek
lehetséges motivacidjat is. Az talan nyugodtan kijelenthetd, hogy Eurdpaban valosziniileg
nem fogja megtdmadni egyik orszdg sem a madsikat informatikai eszkozokkel. Lehetséges

azonban, hogy maés foldrészen, példaul Azsidban vagy Afrikaban olyan konfliktus alakul ki,
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amelynek megoldédsa az Europai Unié vagy a NATO érdeke is, de itt megint nem egy orszag
all majd szemben egy madsikkal, hanem egy szovetség egy politikai rezsimmel. A politikai
rendszerrel szimpatizalok pedig intézhetnek tamadasokat a szovetség tagorszagai ellen, de ez
inkabb terrorizmus, biindzés vagy hacktivizmus, semmint a klasszikus héabora. Ezek
valdsziniileg elszigetelt cselekmények lesznek, amelyeket varhatéan jol tudnak majd kezelni
az orszagok szervezetei. Altalanossagban elmondhatd, hogy egy nagyobb volumenii
kiberhdborunak kicsi a valészintisége. A globalis gazdasagi élet meghatarozo szerepléi nem
fognak totalis kiberhaborut inditani, mert ezzel maguknak okoznanak gazdasagi veszteséget.
Ez igaz Kinara is. Kina jelenlegi tudasunk szerint szintén nem fog totélis kiberhaborut
inditani, hiszen az igen nagyban az exportra épité gazdasidga nagyban fiigg attél, hogy az
Egyesiilt Allamok vagy az Eurépai Unié mennyi 4rut véasarol tdle. Az persze egy mas kérdés,
hogy Kina hasznal-e kiilonb6z6 kiber ,,triikkoket” (informacidszerzés, beépitett malwarek) a

sajat gazdasagi érdekeinek az érvényesitésére vagy eldsegitésére.

A kiberhadviseléssel kapcsolatban nagyon gyakran felmeriil a kérdés, hogy vajon ebben a
hadviselésben milyen fegyverekrdl lehet besz€lni? Ennek megértéséhez a kibertdmadasok

anatomidjat, azaz a kibertdmadasok felépitését kell segitségiil hivnunk.

Onmagaban a kibertérben folyd barmilyen katonai tevékenység nagy vonalakban és alap
filozofidjaban hasonld a hagyomanyos, fizikai dimenzidban torténd katonai eseményekhez.
Ahogy egy hagyomdnyos katonai tdmadas sem, Ugy egy kibertamadas sem elézmények
nélkiili. Egy-egy ilyen tamadast — legyen szo akar egyéni, egy csoport, vagy allami
tamogatassal elkdvetett akciordél — minden esetben megeldzi az adat- €s informacioszerzés. Ez
az a klasszikus felderités, amely esetiinkben a kibertér részét képez6 informacids rendszerek
és a szamitdgép-halozatok sériilékenységeit, gyenge pontjait, azok felépitését és fobb
funkcidit, valamint az ezeket kezeld szakszemélyzet tevékenységét, szokasait, stb. térképezi
fel. Teszi mindezt azért, hogy egy viszonylag tiszta és vildgos képet kapjon a tdmadasok
mogott allo erd arrdl, hogy hol és milyen meértékii kell, hogy legyen a tervezett akcié ahhoz,

hogy a kitlizott célokat elérje.

Az informdcioszerzést az informacio feldolgozésa és értékelése koveti. Ekkor lehet a (kiber)
célpontokat is megjeldlni, fliggéen a tdmadas céljaitol. Ez a tevékenység azonban joval tobb
1d6t vesz igénybe, mint a tamadas, hiszen a kibertérben a tdimadésok altalaban nagyon-nagyon
rovid 1d6 alatt lezajlanak (kivétel ez alol nyilvanvaloan a talterheléses tamadasokat, amelyek

akar ordkon, vagy napokon keresztiil is tarthatnak). A felkésziiléshez tehat id6 kell, és amely
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felkésziilés nem csak a kibertérben, hanem a fizikai dimenzidban is meg kell, hogy torténjen.
Ennek oka lehet pl. a social engineering alkalmazésa, hiszen nagyon sokszor csak ezzel a

modszerrel lehet kielégitd informacidkat szerezni a timadni kivant félrol.

Ezt kovetheti a kiberfegyverek alkalmazasa. Kiberfegyverként felfoghatdé minden olyan
eszkdz, amely a kiilonb6z6é informatikai vagy informacids sériilékenységeket ki tudja
hasznalni. Ez azt is jelenti, hogy az egyébként is széles kdrben, naponta akar tobb ezres, vagy
tobb tizezres nagysagrendben sziiletd rosszindulati programoktol kezdve egészen a
talterheléses tamadasokig minden szoba johet, mint lehetséges kiberfegyver. Ez ugyanakkor
egy hatalmas tzlet is, hiszen példaul a nulladik napi sériilékenységek ma oriasi értékkel
birnak, legyen sz6 akar a (kiber) feketepiacrol, akdr egy éallam hadserege altal torténd

fejlesztésrol.

Az elsd kiberfegyver alkalmazédsara 2010-ben lathattunk eldszor példat. 2010 8szén immar
nem csak a szakmai sajto, hanem a nemzetk6zi hirligyndkségek is egyre tobb hirt kozoltek
egy olyan rosszindulatd program gyors terjedésérél, amely mar nem az egyszerii otthoni
felhasznalokat vette célba, hanem az elvileg jol 6rzott és komoly, nagy biztonsagi
rendszerekkel rendelkezd ipari létesitményeket. Az elsddleges célpontok Iran kiilonbozd
atomlétesitményei, illetve azok ipari iranyitasi rendszerei voltak. A Stuxnet névre keresztelt
féregvirus megdobbentette a szakmat is, hiszen — mind felépitésében és miikodésében, mind

céljat tekintve — rendkiviil Gjszerli szdmitogépes kartevordl volt szo.

A rosszindulatu programok tobb évtizedes torténetében ez volt az elsé olyan szoftver, amely
nagy tomegben ipari létesitmények vezérld szoftverei miikodését tdmadta. A taldlgatasok
politikai felhangoktdl sem voltak mentesek, hiszen a féreg eléforduldsi gyakorisaga és
¢észlelése Iranban volt a legmagasabb. Ez rogton szemet szart a kiillonb6zé médiumoknak, és
rogton hiriil is adtdk: a féreg célpontja az irdni atomlétesitmények, konkrétan azok
mikodésének ledllitdsa. Ezeket a talalgatdsokat az informatikai biztonsagi cégek elemzései
alatamasztottak, hiszen nagyon gyorsan kideriilt, hogy valoban olyan ipari vezérld szoftverek
ellen késziilt a Stuxnet, amelyeket Irdn is haszndl pl. a bushehri atomerOdmiiben, vagy a

natanzi centrifugdinal. (Kovécs, Sipos, 2010)

A Stuxnet esetbdl szamos messzire vezetd kovetkeztetést is levonhatunk. Az egyik és talan
legfontosabb: megjelennek az allamilag tamogatott kibertamadasok, és ezzel dsszefliggésben

az allamilag szponzoralt kiberfegyverek fejlesztései is. Egy masik kovetkeztetés: ha ipari

22



1étesitmények ellen be lehet vetni ilyen fegyvereket, akkor a joval kevésbé védett, €s igy joval
sebezhetdbb egyéb polgari informacios rendszerek ellen is bizonyara készithetd ilyen, vagy

ehhez hasonl6 kiberfegyver.

A Stuxnetettel fémjelzett tamadéasok elétt azonban mar 2007-ben lathattunk példat egy egész
orszag elleni kibertimadasra, illetve tdmadas sorozatra. 2007 Aaprilisiban, Esztorszag
fovarosaban a ,,Tallinn felszabaditdéinak szovjet emlékmiive” athelyezése miatt hatalmas
zavargasok ¢€s utcai megmozdulasok kezdddtek. Az utcai megmozdulasokkal parhuzamosan
rendszeres internetes tamadasok is bekovetkeztek foként Esztorszagon kiviilrél, amelyek
kezdetben elsésorban az ¢észt allamigazgatds hivatalos kommunikaciés vonalainak ¢&s
weboldalainak blokkolasara iranyultak. Mindezek mellett az interneten és mobiltelefon-
tizeneteken keresztiil folytatddtak az intenziv propaganda-tamadasok, amelyek fegyveres

ellenallasra és tovabbi er6szakra szolitottak fel.

A kibertamadasok megkezdésétél szamitott harmadik héten — 2007 maéjusaban — Esztorszag

internetes haldzata mar szinte teljesen megbénult.

Az 6sszeomlast minden elemzd szerint kiilsé talterheléses timadasok kényszeritették ki. Az
elsé forgalombénitdé DDoS-tdmadasok majus elején kezdddtek, célpontjaik a parlament, a
korményhivatalok, s6t a bankok és az észt média szamitdogépes kdzpontjai voltak. Az észt
halézaton az adatforgalom sokszor 6rakon at a normalis ezerszerese volt. Az orszag internetes
forgalmat iranyito kdzpontok napjaban tobbszor lealltak, az allami szervek halozatait le kellett
valasztani az internetr6l. A banki rendszerek megbénultak, a pénziigyi megbizasok
rendszeresen akadoztak. A tdmadasok azért is érintették érzékenyen a balti allamot, mert mar

akkor is kiugroan fejlett volt az orszag internetes kulttraja.

Majus kozepén tet6zott a tamadasi hullam, de utdna még tobb alkalommal, bar kisebb
intenzitassal tovabbra is nagy volt a terhelés, szamos halézati rendszer még hetekig
csokkentett izemmodban volt csak képes dolgozni. Majus 15-én példaul az orszag masodik
bankja, a SEB Eesti Uhisbank a tomeges internetes tdmadasok miatt kénytelen volt
felfiiggeszteni a kiilfoldrdl valo banki rendszerekbe vald belépést biztositd szolgaltatasat. Egy
¢észt bank, a Hansabank nyilvanossagra hozta a tdmadasok miatti veszteségét, a jelentés

szerint 2007. méjus 10-én tobb mint egymillio dollaros forgalomkiesést szenvedtek el.

Az elemzodk szerint az akciok tulsagosan jok és 6sszehangoltak voltak ahhoz, hogy minddssze

néhany rosszindulati programozé inditsa 6ket. Néhany tamadast sikeriilt orosz szerverekig
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visszanyomozni, st az Europai Parlament allasfoglalasdban leszdgezte, hogy e tdmadésok az
orosz kozigazgatas IP cimeirdl érkeztek, de az alkalmazott tdmadési technikék miatt rendkiviil

nehéz volt a forrasokat pontosan meghatarozni.

Az Eurdpai Parlament 2007. majus 24-én allasfoglalast adott ki ez tigyben. A NATO majus
kozepén szakértdt kiildott Esztorszagba, hogy kivizsgalja a torténteket, és segitsen kivédeni a

tovabbi tamadasokat.

Az online beavatkozast sem az észtek, sem az EU, sem a NATO nem mindsitette katonai
akcionak. A NATO nyilvanosan nem foglalt allast abban a kérdésben, hogy kik voltak a
tamadok, kinek az iranyitasaval tortént, timadasnak mindsiti-e egyaltalan az eseményeket. A
NATO hivatalosan bejelentette, hogy a Szovetség vizsgalja, milyen hatasai lehetnek ezeknek

az akcioknak, és folyamatos kapcsolatban allt az észt szervekkel.

Az incidenseket kovetden a NATO komoly 1épéseket tett annak érdekében, hogy ezt, illetve a
jovében bekovetkezd hasonld helyzeteket kezelje. 2008-ban 1étrejott egy kibervédelmi
kivalosagi kozpont Tallinnban, amely egy kutato- és koordinald intézet, és amely szamos jogi

¢s technikai ajanlast tesz. E kivalosagi kozpontnak Magyarorszag is teljes jogu tagja 2010 ota.

2012 vége ota teljes kapacitassal miikodik egy NATO-szintli CERT, amely a védelmi szféra
informatikai rendszereinek incidenskezelését végzi. Ennek értelemszeriien sok kapcsolddasi
pontja van a nemzeti CERT-ekkel, amelyek a helyi technikai védekezést illetve

incidenskezelést végzik.

4. Kina, mint globalis (kiber) biztonsagpolitikai tényezé

Az elmult években Kina nagyiramu gazdasagi fejlddése mar-mar altalanossa és megszokotta
valt. A vildgméretli gazdasagi valsag természetesen Kinat sem keriilte el, de a gazdasag
novekedése, amely a leggyengébb években is 7-8 % volt, és amely bar kinai szemmel ugyan
nem til j6 eredmény, még mindig jéval magasabb, mint ami a vilag tobbi részének gazdasagi

fejlodése.

Masfél évtizede még nem keltett nagy feltlinést a volt amerikai nemzetbiztonsagi fétanacsado
Zbigniew Brzezinski figyelmeztetése, amely szerint az Egyesiilt Allamok legnagyobb

vetélytarsa Kina lesz, mégpedig belathaté idén beliil. (Brzezinski, 1999) Ugyanakkor
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Brzezinski joslata ma mar nem csak gazdasagi téren latszik beigazolddni, hanem a katonai
potencidl kiillonb6zdé szegmenseiben is. Ennek igen szembetling jelét adjak azok a kinai
torekvések, amelyek az informécids technoldgia polgari felhasznalasa mellett azok egyre tobb
katonai alkalmazasaban figyelhetok meg. Mindezek alapjan ma mar kijelenthetd, hogy Kina a
kiberhadviselésben kiilonosen gyorsan fejlodik, igy meghatirozd és megkeriilhetetlen

szereplové valt ezen a teriileten is.

Kina azonban mar tobb mint egy évtizede markans szerepldje e teriiletnek, hiszen 2002-t61
kezd6édbéen amerikai szamitogépes biztonsaggal foglalkozd hatdésagok szamos Kinanak
tulajdonithaté informatikai behatolas sorozatot észleltek — elsdsorban nem titkos — amerikai
katonai, kormanyzati és a kormannyal szerzédésben 1év0 kozepes- €s nagyvallalatok
szamitogépes rendszereibe és halozataiba. A késobb Titan Rain-nek (Titan Esdnek)
elkeresztelt, igen szisztematikus ¢és jol felépitett tamadasok alatt a kinai hackerek
hozzéavetdleg 10-20 Terabajtnyi adatot toltdttek le a megtamadott szamitogépekrdl. Csak
Osszehasonlitasképpen: a Kongresszusi Konyvtar (nem mellesleg a vildg legnagyobb

konyvtara) 6sszes konyve kb. 10 Terabajtnyi adatot képvisel. (Report to Congress, 2008)

Ezt kovetden hatalmas visszhangot valtott ki a német sajtoban, majd késobb a német politikai
életben is, hogy Németorszagban tobb kormanyzati szamitogépen is kinai kémprogramokat
talaltak. Az ligy annak fényében valt kiilonosen izgalmassa, hogy mindez néhany nappal
Angela Merkel német kancellar hivatalos kinai utja eldtt robbant ki 2007 augusztusaban.

(Kovéacs, 2009)

Az informaciobiztonsagi szakemberek szdmara egyaltaldn nem voltak meglepdek a kinai
kémprogramok, hiszen nem elsé alkalommal fordult eld ilyen eset. 2005-ben hasonlo
programokat talaltak tobbek kozott elektronikai eszkdzoket gyartd vallalatok szamitogépein.
Ezzel kapcsolatosan fontos hangsulyozni, hogy a kis és kozepes vallalatok sokkal nagyobb
veszélynek vannak kitéve ezen a téren, mint a nagyvallalatok, hiszen az esetiikben nincs még
meg az a teljes korll és atfogd informatikai védelmi rendszer, amely teljesen ki tudna védeni a
hasonl6 tamadasokat. (Spiegel, 2005) Az elektronikai ipar mellett a gyogyszergyarak, az
autdalkatrész gyartok, de akar az élelmiszeripar kiilonbozd cégeit is fenyegeti ez a veszély. Ez
elsésorban az ipari kémkedés, illetve a know-how eltulajdonitasaban jelentkezik. Ezektdl a
cégektdl a hackerek altal ellopott informécidk, illetve ezek késébbi felhaszndlasa csak

Németorszag esetében tobb milliard dollar kart okoznak évente. (Spiegel 2, 2005)
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Ahogy Németorszag esetében tigy az Egyesiilt Allamok esetében sem szokatlan és egyaltalan
nem meglepd a kinaiak Kibertevékenysége. A mar emlitett Titan Rain tdmadas sorozat 2002-
ben kezdddott, de szakértok még 2005-ben is taldltak arra utal6 nyomokat, hogy elsésorban
kinai tertletrél érkeztek illegalis szamitogépes behatolasok olyan nagyvallalatok és
kutatdintézetek rendszereibe, mint példaul a SANS Institute, a Lockheed Martin, a Sandia
National Laboratories, a Redstone Arsenal, vagy a NASA. Természetesen a Pentagon
kiilonbozd rendszereit is érintették a tdamadasok. Ugyanakkor itt is megfigyelhetd volt, hogy

elsOsorban a nem titkos rendszerekb6l toltottek le adatokat a hackerek.

2008 aprilisaban kinai hackerek dsszehangolt tdmadast terveztek a CNN televizios hircsatorna
ellen. A tdmadés azokat a kritikus hangvételii riportokat lett volna hivatott megbosszulni,
amelyek az olimpiai lang és a koriilotte kialakult tiltakozé megmozduldsok hivatalos kinai
kezelését mutattak. A CNN kozleményében szamolt be rdla, hogy a csatorna weboldalanak
érezhetd lassabba valt az elérése, amely nagy valdszinliséggel egy tamadas kdvetkezménye,
igy egy forgalomsziirét volt kénytelen alkalmazni. Az 6sszehangolt, nagy — vélhetéen DDoS
— tdmadas terve azonban elég gyorsan napvilagra keriilt, és ennek kovetkezményeként, mivel
a meglepetés ereje mar elmult, csak kisebb tamadasok kovetkeztek be, nemcsak a CNN,

hanem egyéb amerikai online médiumok ellen.

2009 aprilisaban kinai (és orosz) hackerek behatoltak az Egyesiilt Allamok villamosenergia
rendszerébe. A tamadasok nem egy pontot vagy rendszerelemet értek, azokat az egész
orszagban szamos helyen észlelték. A tdmadok nem okoztak kart, de nyilvanvalo, hogy sok
gyenge vagy sebezhetd pontot feltérképeztek. Nem ez volt ez elsé ilyen — az energia rendszert
érintd — tamadas, hiszen 2001-ban a kaliforniai elektromos rendszerbe hatoltak be hackerek.
Akkor egyértelmlien bizonyithaté volt, hogy a tdmadas kinai kommunikacids halozatrol
érkezett. Persze ebben az esetben is nagyon nehéz megmondani, és ami még nehezebb

bizonyitani, hogy valdjaban ki is kovette el a timadésokat.

Ezekbdl a tdimadasokbdl levonhato az a kovetkeztetés, hogy a kiilfoldre irdnyuld kinai cyber
tevékenységek elsddleges célja nem a legszigorabban Orzott titkok ellopasa vagy
megszerzése. Ezeknél sokkal fontosabb, hogy a tdmadok akcidik soran olyan tapasztalatokra
tesznek szert, amelyek a kiilonbozd rendszerek gyenge pontjaira deritenek fényt. Mindezek
alapjan egyeldre az egyes infrastruktirak, akar a kritikus informacids infrastruktarak elemzése
¢s analizélasa tlinik a f6 célnak. Az, hogy ezeket az informacidkat maga a kinai allam, vagy
egyes hacker csoportok fogjak-e hasznalni, az ma még kérdéses.
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Mindamellett, hogy Kindban megkozelitéleg 250 olyan hacker csoport van, amelyek
»allamilag megtiirtek”, egyes hirek szerint a kinai hadsereg is komoly erdvel rendelkezd
szamitogép-halozati milveletekre® alkalmas egységet tart fent. (Report to Congress, 2008) Az
egység létezésérdl természetesen szintén nincs hivatalos informécio, de gyanithatéan sok
olyan hackert fog Ossze illetve alkalmaz, akik magasan képzettek, hatalmas informatikai
tudassal és tapasztalattal rendelkeznek, amelyek egy részét kinai katonai akadémidkon

szerezték.

Az amerikai hadsereg is megkiilonboztetett figyelmet szentel ezeknek a csoportoknak és
»szakértoknek”. Egyrészt az amerikai infrastruktira — kiemelten az informacids infrastruktara
— védelme, masrészt az olyan sériilékeny katonai informacids rendszerek védelme a o feladat,
mint amilyen a NIPRNet® (Nonsecure Internet Protocol Router Network). Ez a halozat
jelenleg elengedhetetlen a nem titkos, de szenzitiv harctimogatasi informaciok szétosztasara
az amerikai hadseregben mind békében, mind héborts miiveletekben. A rendszer kiilondsen
sériilékeny, mert a publikus internethez kapcsolddik. Elemzdk szerint e 1étfontossagu rendszer
gyenge pontjait a kinaiak mar feltérképezték, és fenndll a veszélye, hogy adott koriilmények
kozott képesek komoly karokat is okozni, amely a miikodoképességet is veszélyezteti.

(Report to Congress, 2008)

Mindazonaltal a 2007-es Esztorszagot ért kibertamadasok is jol bizonyitjak, hogy egy fejlett
informacios infrastruktiraval rendelkezd orszag kiillondsen sebezhetd abban az esetben, ha a
tdmadasok azok a kulcsfontossagu rendszerek vagy rendszerelemek ellen irdnyulnak, amelyek

feltérképezése pont a fent emlitett timadasokkal viszonylag egyszeriien megvalosithato.

Kina kiilfold felé irdnyuld kibertevékenysége mellett érdemes megvizsgalni azokat a
1épéseket, amelyeket elsdsorban a sajat allampolgéarai ellenérzése érdekében tesz kinai

teriileten.

A kinai internet felhasznalok szdma az elmult években dinamikusan — a vildg mas teriileteihez

mérve sokkal gyorsabban — novekedett. 2008-ban 42 %-al nétt a felhasznalok szama, amely

® Szamitogép-halézati miiveletek (Computer Network Operations — CNO): a korabban mar bemutatott
informacios miveletek korébe tartozd tevékenység a szembendlld fél informacids rendszereibe torténd
beavatkozast jelent, amely sordn egyrészt informaciot szerez azok felépitésérdl, tdimadhatod gyenge pontjairol,
masrészt csokkenti azok képességeit, vagy megakadalyozza azok mukodését, mikdzben a sajat szamitogép-
halézatok miikodoképességét védi.

% A NIPRNet-¢l parhuzamosan miikodik a SIPRNet (Secret Internet Protocol Router Network), amely f6 feladata
elsésorban a mindsitett informacidk szétosztasa teljesen kiilonvalasztott titkositott halézaton.
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2009-ben elérte a 298 milliot, 2012-ben pedig mar kdzel 540 milli6 f6 hasznalta naponta az

internetet.'°

Ugyanakkor ez a ma mar kozel 600 milli6é internetezd 6riasi problémaékat is jelent a kinai
allami vezetésnek. Az allam a gyorsan novekvé felhasznaloi kor ellenére (vagy éppen emiatt)
megprobalja korddban tartani azokat az informéciokat, amelyek elérhetéek az egyszerii
internet felhasznal6 szamara. Kina a webes cenzira biztositasara egy, a nyugati orszagokban
csak Kinai Nagy Tlzfalnak nevezett sajat rendszert fejlesztett ki, amelyet a 2003-as indulastol
folyamatosan hasznal. A hivatalos nevén Aranypajzsnak (Jindun gongcheng) hivott hardver
¢és szoftver rendszert a Kozbiztonsagi Minisztérium tartja fent. Egyes szakértéi vélemények
szerint a sokmilli6 felhasznalot 50 ezer ,,net renddr” ellendrzi folyamatosan, azaz ennyi ember

mikodik kozre a Kinai Nagy Tiizfal tizemeltetésében. (Kovécs, 2009)

A rendszer altal a leggyakrabban cenzlrdzott tartalmak kozé tartoznak az olyan betiltott
csoportok, mint a Falun Gong; az olyan hirforrasok, amelyek példaul az 1989-es Tiananmen
téri eseményekkel foglalkoznak; a tajvani kormany hivatalos oldalai; a pornograf internet
oldalak; vagy példaul a Tibet fiiggetlenségéhez kapcsolodd weboldalak. Az internetes
tartalmak cenzurdzésara szdmos kifinomult informatikai technikat alkalmaznak. Ezek koz¢é
tartozik példaul az IP cim blokkolds. Gyants, vagy nem kivdnatos IP cimek esetében
blokkoljak a HTTP, az FTP, és akar a POP3 protokollokat is. Tobb website-ot kiszolgald
szerver esetében, amennyiben azok akar egyikén is van olyan tartalom, amely tiltott, akkor
egyik hosztolt site sem érhetd el. Tovabbi technika a DNS-szlirés és atirdnyitas. Olyan
tartomanyneveket, amelyeken tiltott tartalom van, a DNS szerver egyaltalan nem oldja fel,
vagy hibas IP cimet kiild vissza a felhaszndlonak. Gyakran alkalmazott sziirési megoldas a
kulcsszavak alapjan torténd csomagsziirés, amely mar természetesen URL esetében is
miikddik. Ez azt jelenti, hogy az eldre meghatarozott szavakra vagy fogalmakra torténd
keresés esetén a rendszer blokkolja a kapcsolatot. Ez mar keresd programok esetében is
miikodik, azaz ha egy keresd program olyan oldalakat ad fel talalatként, amelyeken tiltott
szavak taladlhatok, akkor a rendszer blokkolja ezeket az oldalakat is. Ha valamilyen
szlirdmechanizmus bontja a TCP kapcsolatot, a rendszer egy bizonyos ideig (altaldban 1-30
percig) a tovabbi kapcsolodési kisérleteket is blokkolja, azaz biinteti a felhasznalot, amiért

rossz helyen és rossz tartalmat keresett. (Kovacs, 2009)

10 Az eurépai internetfelhaszndlok szama 2012-ben 505 millié.
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Mindezek mellett Kina a szofisztikdlt cenzurazasi megoldasoknal sokkal drasztikusabb
eszk6zoktdl sem riad vissza, amennyiben érdekei vagy a helyzet Ggy kivanja. A 2009. junius
végén a Hszincsiang tartoméany fovarosaban, Urumcsiben kitort ujgur zavargasok kapcsan
egyszeriien korlatoztak a teriileten az internet hozzaférést, valamint a nemzetkozi
telefonvonalakat lekapcsoltak. Ennek oka nagy valésziniiséggel az volt, hogy a szeparatista
Ujgur Vilagkongresszus szervezet vezetdje — a jelenleg az Egyesiilt Allamokban é16 Rebija

Kadir — az internet segitségével szervezte és iranyitotta a tiintetéseket.

Hasonlo 1épéseket tett a korméany a tienanmen téri tlintetések huszadik évforduloja alkalmaval
is. Tobb olyan kozosségi weboldalt is letiltottak, koztiik a kinai fiatalok kozott is
legnépszeriibb Twittert, ahova a megemlékezéssel kapcsolatos beszamolok keriiltek fel. De
ezen kiviil ideiglenesen a Hotmail levelez6 rendszert is blokkoltdk. A ,,hagyomdnyos” média
képviseldit azon kiviil, hogy meglehetdsen érdekes mddszerekkel akadéalyoztik a téren torténd
forgatasokban (pl. esernydvel takartak el civil ruhas rendérok a kamerak eldl a riportereket),

zavartak a BBC, a CNN és a francia TV 5 Monde kinai adasait is.

5. Terrorizmus, mint biztonsagpolitikai Kihivas a

Kibertérben

Hagyomanyos terrorizmus

A hagyomdanyos terrorizmus (6ngyilkos merényldk, nemzetkozi terrorszervezetek, illetve az
altaluk végrehajtott terrortamadasok) kutatasa €s vizsgalata évtizedek oOta komoly témat

szolgaltat a biztonsagpolitikanak.

Amennyiben a hagyomanyos terrorizmus és a kibertérbdl érkezé terrorizmus egymasra talal,
¢s parhuzamosan elkovetett, egymast mintegy kiegészitdé akciokat hajtanak végre, akkor
hatvanyozottan nagyobb karokat okozhatnak, mint a kiilon kiilon-kiilon elkovetett

hagyomanyos-, illetdleg kiberterror-tamadasok.

Mindezeknek megfeleléen sziikséges a terrorizmus fObb fogalmainak, szerepldinek és
mozgatorugoinak az attekintése, mivel szdmos azonossag tételezhetd fel a hagyomanyos ¢és a

Kiberterrorizmus kiilonb6zé formai kozott. Mindezeken tul, amennyiben sikeriil felvazolni
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néhany jelentds tényezot — pl. az okokat, a szereploket, az inditékokat és a célokat, vagy akar
a végrehajtas modszereit — a hagyomdanyos terrorizmus kapcsan, akkor talan sikeriil a
Kiberterrorizmus néhany hasonlo jellemz6jét — az erre a tevékenységre, illetve az ebben

szereplok esetében — megvizsgalni.

A mai értelemben vett hagyomanyos terrorizmus az 1970-es években tortént szamos terror-
akcid kapcsan keriilt ismét a figyelem kozéppontjaba. Talan még sokak emlékezetében
élénken ¢l az olyan terrorcsoportok neve, mint példaul a Fekete Szeptember'; IRA'?; Baader-
Meinhof Csoport’® vagy Vords Brigadok'®, amelyek abban az id8ben a napi hirek

meghatarozoi voltak a kiilonbdzo akcidikkal. (Kovacs, 2006)

2001. szeptember 11. azonban tijra a mindennapok részéve tette a terrorizmust. A Pentagon ¢és
a Vilagkereskedelmi Kozpont elleni merényletek radobbentették a vildgot arra, hogy a
hideghébort elmultdval mar nem a nagyhatalmi szembenallas a legfébb veszélyforrds, hanem
a terrorizmus, illetve ennek egyik legveszélyesebb formaja: a nemzetkozi terrorizmus.
Szeptember 11-ét kdvetden irasok, elemzések és szakértdi magyarazatok tucatjai sziilettek a

terrorizmust, mint a 21. szazad 10j és egyik meghatarozo veszélyforrasat elemezve.

111972, augusztus 26. és szeptember 11. kozott Miinchenben rendezték meg a XX. nyari olimpiat. Szeptember
5-én a Fekete Szeptember nevii terrorista csoport nyolc tagja az olimpiai faluban behatolt az izraeli csapat
szallashelyére, ahol két izraeli sportoldt megéltek és kilencet taszul ejtettek. Miutan az izraeli kormany
megtagadta a kovetelt 200 palesztin fogoly szabadon bocsatasat, a terroristak a német kormanytol repiilégépet
koveteltek a tuszok elszallitasara. A terroristakat és a kilenc taszt két helikopteren atszallitottak a
furstenfeldbrucki katonai repiil6térre, ahol egy Boing repiilégép mar varakozott, hogy elszallitsa Oket
valamelyik arab orszagba. A repiil6téren a német rendérség tlszmentési akciot kezdeményezett, amely olyan
szerencsétleniil végzodott, hogy a terroristak megolték tiszaikat, illetve a tlizharcban 6t terrorista és egy rendor
is meghalt. A harom tovabbi terroristat elfogtak.

121972 januar 30-4n — amit azota ,,véres vasarnapként” emlegetnek — a brit katonak az internalés ellen tiintetd
tomegbe 16ttek, és 13 embert megéltek. Egyes vélemények szerint ez az esemény jarult a leginkabb hozza
ahhoz, hogy az IRA terrorista szervezetté valjon. Az IRA 1972 februarjaban kezdte meg terrorhadjaratat a
protestans €s a brit célpontok ellen. Az erészak megfékezésére a brit kormany felfliggesztette az észak-ir
parlamentet és atvette az orszagrész iranyitasat, ahol mar tizendtezer brit katona allomasozott. Az IRA bomba-
merényletekkel és gyilkossagokkal valaszolt erre a 1épésre.

3 Andreas Baader és Ulrike Meinhof vezette csoport nevéhez szamos — az 1970-es évek elején elkdvetett —
merénylet és gyilkossag fliz6dik. Csoportjukat késobb atnevezték a RAF—Rote Armee Fraktion, azaz a Vords
Hadsereg Frakcio névre.

Y Voros Brigadok — Brigate Rosse, olasz terroristacsoport, amely a 60-as évek végén Renato Curcio vezetésével
szervez6dott a Trentoi Egyetem szélsdbaloldali koreiben. Tagjai lelkesedtek a forradalom eszméjéért, a parla-
mentaris demokraciat csak alarcnak tartottdk, amely mogott zavartalanul folyik a kizsakmanyolds és az
elnyomas. Céljuk az allam meggyengitése és a proletarforradalom kirobbantasa volt. Ezt gyujtogatasok,
robbantasok, emberrablasok, gyilkossagok utjan akartdk elérni. Aldo Moro volt olasz miniszterelnok, a
baloldallal torténelmi kiegyezést kereso kereszténydemokrata politikus 1978. marcius 16-i elrablasaval, majd
megdlésével politikai valsagot idéztek eld. Ok a felelések a bolognai palyaudvar felrobbantésaért is. Bér a
csoport tagjait mar a 70-es évek kozepétdl kezdték letartdztatni és elitélni, aktivitdsuk a 80-as évek végéig
tartott. A megsztintnek hitt szervezet 2003 6szén ismét hallatott magarol. Az olasz renddérség ekkor tartdztatott
le hat embert, akit Massimo D'Antona kormanyzati tisztviseld négy évvel azel6tti, és Marco Biagi tanacsado
2002-es megolésével vadoltak. (Magyar Virtualis Enciklopédia)
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A terrorizmus fogalmanak meghatarozasa meglehetésen nehéz feladat, hiszen egyrészt nem
létezik egységesen elfogadott definicioja, masrészt pedig akarhany megfogalmazast is néziink
azok szamos ponton eltérnek egymastol. Ennek oka els6sorban talan abban keresendd, hogy a
fogalom megalkot6i mas €s mas szemszOgbdl vizsgaljak a kérdést, €s igy természetszeriileg
mas és mas allaspontot is képviselnek. Mindezek ellenére — vagy talan éppen az el6bb emlitett
okok miatt —, alljon itt egyetlen megfogalmazas a terrorizmus leirasara, amelyet a Magyar
Hadtudomanyi Tarsasag hatarozott meg a Hadtudomanyi Lexikonban: ,Terror,
megkiilonboztetés nélkiili tamadas: minden olyan erdszakos cselekmény, vagy azzal valo
fenyegetés, amelynek elsodleges célja, hogy rettegest keltsen a polgari lakossag korében.”

(Szabd J., 1995)

Amiodta az emberis€g hédbortikat viv egymassal, azéta minden hadbori természetszerlileg
erdszakos cselekményeket tartalmaz és félelmet kelt az emberekben. Amiben a haborti mégis
kiilonbozik a terrorizmustdl az az, hogy itt nem elsddleges cél a terrorizalas, a félelemkeltés,
hanem az csak egy jarulékos tény, hiszen Clausewitzcel €lve a hdbori nem mas, mint a
politika folytatdsa erdszakos eszkozokkel; két ¢€léerd nyilt Osszelitkozése. Egy masik
meghatdroz6 kiilonbség a haborti és a terrorizmus kozott az lehet, hogy a haborukat
alapvetden allamok vivjak, mig a terrorizmus az allammal (vagy tobb allammal) szembenallo
nem allami csoportok, szervezetek jelenitik meg. Ehhez még az a jellemz0 is hozzajarul, hogy

,»d terrorizmus lényege egyértelmiien a nyilt iitkozet tagaddsa.” (Townshend, 2001)

Természetesen a torténelemben nagyon sok példat lathatunk arra, hogy az allam, vagy az
allami hatalmat gyakorlok 1épnek fel a terror eszkozeivel az orszag allampolgaraival szemben.
Ez a fajta terror azonban inkabb elnyomo, sokszor brutalisan totalis befolyasa miatt érdemli ki
ezt a jelz6t, ellentétben az altalunk targyalt hagyomanyos terrorizmus figyelemfelkelto,

demonstralo jellegével.

A terrorizmus lehetséges motivacioinak kutatdsa Osszetett. Megvizsgalva szamos terrorakciot
az azonban kozOs tényként értékelhetd, hogy minden terrorakci6 egyik kulcseleme a
nyilvanossag. Ez az egyik, nagyon sok esetben — eltekintve a hasonl6 kivitelezési modoktol —,
az egyetlen kozos a kiillonbozd terrorakciok kozott. Fliggetleniil az inditéktél minden
terrorszervezet szamara létfontossagl a nyilvanossag kiilonboz6 fokt biztositasa, hiszen csak
ezen keresztiil lehetséges, hogy a tarsadalom szélesebb rétegei is kapjanak informaciot
magardl az akciordl, illetve a szervezet céljairdl. A terrorszervezet csak igy tudja biztositana,
hogy az erdszakos eszkozokkel elkdvetett akciok a megfélemlitésen, a bizonytalansagon
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keresztiil befolyasoljak a kozvéleményt, illetve a korméanyzatot. Igy tehat a terrorakciok a
nyilvanossag szdmara ¢s a nyilvanossag befolyasoldsara sziiletnek. Ennek hidnydban a

terrorizmus értelmetlen €s céltalan. (Kovacs, 2006)

Terrorizmus és az informdciotechnologia

A kiilonb6z0 terrorista szervezetek és csoportok is ugyanugy hasznaljak, és kihasznaljak a
csucstechnika nyujtotta lehetdségeket, mint a hétkéznapok tobbi szerepldje. Az internet
segitségével kommunikalhatnak, szervezhetik akcioikat. Az internetrél letolthetd és
viszonylag konnyen kezelheto titkosité programok segitségével még annak a veszélye is igen
kicsi, hogy kommunikécids, kapcsolattarto tevékenységiiket ,lehallgassak”.”® A titkos
iizenetvaltas egy masik modszere lehet az Gigynevezett szteganografia.'® Ez azt jelenti, hogy
latszolag érdektelen és artalmatlan hordozokba épitenek be a kiviilallok szdmara lathatatlan
modon informéciokat. Ilyenek hordozok lehetnek példaul kiilonbdzo formatuma képek, ahol a
kép digitalis jelei koz¢ vannak elrejtve az informéaciok, vagy ilyen lehet akar egy hang f3jl is,

amely esetében a hattérzaj tartalmazhatja az informaciot.

Uj tagok verbuvalasa, toborzasa terén szintén hatalmas lehetdségeket nyijt az internet a
hagyomanyos terrorista szervezetek szamdéra. A kiilonb6z6 terrorista szervezetek altal
fenntartott weboldalakon nyiltan i1s torténik 0j tagok toborzasa. Ezeken az oldalakon a
potencialis 1j tagok meggydzésére szdmos megoldas kinalkozik. A webes technikdnak
koszonhetden egy weboldalon lehetdség van felhivni az érdekldddk figyelmét az ,ligyre”
kiilonboz6 irdsokkal, publikéaciokkal, a szervezet torténetének €s vezetdinek bemutatasaval, az

eddigi akciokrol készitett videodk, pedig sokszor le is tolthetok.

A terrorista szervezetek szdmara is adott a lehetéség, hogy a szdmukra sziikséges
informaciokat megkeressék az internet segitségével. A kiilonbozé akciok elkdvetéséhez
szamos leirast taldlhatnak. Igy pl. ,hazkészitésii bomba” (homemade bomb) szavakat
begépelve az egyik legismertebb internetes keresébe 0,31 masodperc alatt kozel 300 millid

talalatot kapunk. Ezeknek a taldlatoknak a jelentds része természetesen esetiinkben (a

> Meg kell azonban jegyezni, hogy gyakran hangoztatott szakértéi vélemények szerint a kodolt adatcsomagok
megfejtése, és ezaltal az informdcidtartalom visszanyerése az esetek jelentds részében az elektronikus
felderitésre szakosodott NSA-nek (National Sacurity Agency) nem jelent kiilonosebb gondot.

18 A szteganografia nem a 21. szazad talalmanya. Mar az 6korban is hasznaltak olyan eszkdzoket és eljarasokat,
amelyek segitségével titkos iizeneteket lehetett kiilldeni valamely nyilt lizenetbe rejtve. Ilyen volt példaul a
»lathatatlan” tinta, amely alkalmazasaval az {izenet csak akkor valt lathatéva, ha megfeleld homérsékletiire
melegitették. Napjainkban a szteganografia a digitalis technika alkalmazaséaval Gjra fénykorat éli.
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terroristak esetében) irrelevans. De a sokmillionyi taladlat kozott van olyan, amely kész
recepttel szolgal az otthon, akér a kereskedelemben szabadon megvasarolhaté alapanyagokbol
valo bombak eldallitasahoz (,,konyhakész bomba™). A talalatok kozott nagyon sokaig
keresniink sem kell, hogy akar kész videofilmeket is talaljunk a témaban. Ugyanakkor
természetszeriileg a célpontokrdl is szdmos informécid allhat rendelkezésre a terrorista
szervezetek, vagy a terroristdk szamara, amely abszolit moédon konnyiti meg az akcidk

végrehajtasat.

Kiberterrorizmus

2001. szeptember 11-e utan kozvetleniil megjelentek azok az elemzések, amelyek a
kibertérben bekovetkezd terrortdimadasok lehetdségét vizsgaltak. Ezek alapjan megsziiletett a
Kiberterrorizmus els6 meghatarozasa, amely Dorothy Denning professzor asszonytol
szarmazik: ,,a Kiberterrorizmus szamitogép alapu tamadast vagy fenyegetést jelent, amelynek
célja, hogy megfélemlitsék, vagy kikényszeritsék a kormanyok vagy a tarsadalmak részerol az

adott terror szervezet politikai, valldsi, vagy ideologiai céljainak elérését.” (Denning, 2001)

Késobb a kiberterrorizmusra vonatkozd késobbi elemzéseket kovetéen az FBI kiber
részlegének vezetdje — Keith Lourdeau — a kovetkez6 megfogalmazast adta: ,,A
kiberterrorizmus olyan biincselekmény, amelyeket szamitogépekkel és telekommunikdcios
lehetoségekkel ugy hajtanak végre, hogy azok romboljak és/vagy megzavarjik a
szolgaltatasok miikodeését, zavart és bizonytalansagot keltve ezzel a lakossagban. Ezen akciok
célja a kormanyzat vagy a lakossag erdszakos befolyasolasa a szervezet egyéni politikai,

tarsadalmi vagy ideologiai céljai érdekében.” (Testimony of Keith Lourdeau, 2004)

A meghatdrozasokbol is kitlinik, hogy a terrorista csoportok két, egymastol elkiilonithetd
célbol hasznaljak az informécidtechnologiat. Az elsé csoportba, azok a terrorista szervezetek
tartoznak, amelyek a mar emlitett célokra — propaganda, toborzés, adatszerzés — hasznaljék e
rendszereket. Gyakran e tevékenységet soft, azaz puha tipust kiberterrorizmus névvel is
illetik. A masik — hatvanyozottan veszélyesebb — csoportba azok a terroristak tartoznak, akik
nemcsak ilyen tigynevezett soft tevékenységre kivanjak hasznalni a rendszereket, hanem azt,
illetve azon keresztiil rombolni vagy egyéb erdszakos, hard cselekményeket is végre akarnak
hajtani. Célpontjaik k6zott nemcsak az internet szerepel, hanem minden olyan Kkritikus
informacios infrastruktira is, amelyek informacidtechnolédgiai eszkozokkel, vagy fizikai

tdmadasokkal pusztithatok. (Haig, Kovacs, Vanya, 2011)
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Ilyenek lehetnek az energiaellatd rendszerek rendszeriranyitd szamitogép-halozatai, a
kommunikacids halozatok, a pénziigyi-gazdasagi rendszer szamitogép-haldzatai, a védelmi
szféra riasztasi, tavkozlési, szamitogép-halozatai, a kozigazgatds informacids rendszerei.

(Haig, Kovacs, Vanya, 2008)

A terrorista célu Kibertimadasok soran alkalmazhatdo eszkozok és modszerek nagy
hasonlésdgot mutatnak a maés céli (pl. kiberbiindzés soran alkalmazott) tdmadasokéval. A
Kiberterrorista ugyanugy hasznalhat rosszindulati programokat (férgeket, kémprogramokat,
backdoor programokat, keyloggereket), valamint valtozatos informatikai tdmadasi

modszereket (példaul DoS, DdoS, man-in-the-middle attack, cross site scripting).

A Kiberterrorizmus ¢és altalaban az informatikai tamadasok vonatkozasaban kiilondsen nagy
veszélyt jelent a fentiekben bemutatott Stuxnet és annak kovetkezményei, hiszen a Stuxnet
okozta panikot kdvetden szdmos hir latott arr6l napvilagot, hogy a Stuxnet, illetve az abban
megjelend 0j informatikai tdmaddsi moddszerek terrorszervezetek kezébe keriiltek. (Haig,

Kovacs, Vanya, 2011)

Mindezeket Osszefoglalva marad tehat a kérdés: a kiberterrorizmus valodi veszélyt jelent
szamunkra, vagy csak a média illetve a politika altal talerdltetett fogalom, amelynek ma mar
nem sok realitasa van? Hiszen ilyenkor mindig feltessziik a kdvetkezd kérdést: kinek is allna

érdekében terrorcselekményeket végrehajtani és rendszereinket tamadni?

Erre a kérdésre a korantsem megnyugtatd valasz: 2001. szeptember 11-e a példa a

motivaciora €s az akaratra, amelyet korabban az atlagember elképzelni sem tudott volna.

A kérdéseinkre egy masik nézOpontbol is sziilethet valasz. Ez pedig a mar korabban is
felvetett tényez6: forditsuk meg a kérdést: mennyire biztonsagosak a rendszereink? Vannak-e
sériilékenységek rendszereinkben? Ha ezekre a valasz igen lesz, akkor mar nem lehetiink
nagyon magabiztosak, és nem zarhatjuk ki egy barmilyen céli vagy indittatasi — akar

politikai, gazdasagi, vallasi, vagy akar ideoldgiai — tdmadas bekdvetkezését.

Mindezeknek megfeleléen a kiberterrorizmus jelentette fenyegetés valds (természetesen a
realitdsokat figyelembe véve kell felmérni ezt a veszélyt), hiszen egy-egy ilyen tamadas
kovetkezménye nem csak technikai és anyagi értelemben lenne hatalmas, hanem bizony akar
emberéletekben is belathatatlan karokat okozna. Ezt a — talan nagyon is markdns —

megallapitdst az is alatdmasztja, hogy ma egyre tobben rendelkeznek azzal a tudassal,
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amelyek egy-egy ilyen tamadas elkdvetéséhez sziikséges lehet. Az akciok megtervezéséhez
pedig szamos forras all rendelkezésére barkinek, aki az infokommunikacios eszkozoket csak

egy kicsit is tudja hasznalni.
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Védelem és biztonsag a Kibertérben

1. Az Europai Unio és a NATO kibervédelmi stratégiaja

Kibervédelmi stratégia a NATO-ban

A NATO a 2007-es ¢észt incidens oOta kiemelt teriiletként kezeli a kibertérben zajléd
eseményeket. Az nagyon gyorsan kideriilt és vilagossa valt, majd szdamos NATO hivatalnok
hangsulyozta is, hogy a kibertér védelme érdekében kdzponti koordinacié és kozponti

iranyitoi szerep sziikséges.

Szintén tobbszor kinyilatkoztatott tény a NATO-ban, hogy az eltéré technikai fejlettségli
orszagok, vagy akar az egyes orszdgokon beliili eltérd fejlettségii régiok, eltéré modon kezelik
a biztonsagot is, igy a kiberbiztonsagot is, amely hatalmas kockézatot jelent a Szovetség
szamara. Az ugynevezett digitalis szakadék, amely az eltérd technikai és tarsadalmi (oktatési,
gazdasagi, stb.) fejlettségbdl eredeztethetd az egyik legfontosabb megoldandd problémaként

jelenik meg.

A NATO 2010-es lisszaboni cstcstalalkozoja utan a Szovetség Stratégiai Koncepcidjaban is
szerepelteti, hogy az egyre kifinomultabb szamitogépes tamadasok miatt a SzOvetség
informacios és kommunikacidés rendszerek védelme az egyik legsiirgdsebb feladat: ,,A
kibertamadasok egyre gyakoribba, szervezettebbé és a kormanyok, vallalkozasok, gazdasagok
és potencidlisan a kozlekedési és ellatasi halozatok valamint mas kritikus infrastrukturdk
szamara is egyre nagyobb karokat okozova valnak. Elérhetik azt a kiiszobot, ami mar a
nemzeti és euro-atlanti prosperitdast, biztonsdagot és stabilitast veszélyezteti. Kiilfoldi haderdk
és titkosszolgadlatok, szervezett biinozok, terrorista és/vagy szélsoséges csoportok egyarant

lehetnek eqy ilyen tamadas végrehajtoi.,,(NATO, 2010)

2011. jonius 8-an a NATO védelmi miniszterek jovahagytdk a NATO ujradefinialt
kibervédelmi politikajat. E politika vildgos jovoképet hataroz meg a kibervédelem tertiletén az
egész szovetség vonatkozasdban, valamint egy kapcsolodo cselekvési terv végrehajtasarol is

rendelkezik. 2011 oktdberében a miniszterek elfogadtak e cselekvési terv részleteit is.

36



2012 februarjaban, egy 58 millid eurds szerzddés keriilt megkotésre, amely a NATO
kiberincidens kezelési képesség (NATO Cyber Incident Response Capability - NCIRC) teljes
kiépitését tette lehetové. Mindezekkel parhuzamosan a Szovetség egy ugynevezett
kiberfenyegetés elérejelzé6 kozpontot (Cyber Threat Awareness Cell) is 1étrehozott annak
érdekében, hogy fokozza a hirszerzési informacidk megosztasat valamint a redlis

helyzetismeretet. (NATO, 2012)

Mindezekkel 6sszhangban van a 2012-es chicagdi csucs utan kiadott hivatalos allasfoglalas
szerint: ,,A szamitogépes tamadasok tovabbra is jelentosen novekedni fognak mind azok
szamat, mind azok kifinomultsag és a komplexitasat tekintve. Megerdsitjiik a lisszaboni
csucstalalkozon tett szamitogépes védelmi kotelezettségvallalasainkat. Lisszabon utan tavaly
a NATO elfogadta a Cyber Védelmi Koncepcio cimii politikat és cselekvési tervet, amely most
keriil végrehajtasra. Epitve a NATO meglévé képességeire, a NATO Szamitégép Vészhelyzeti
Incidenskezelé Képesség (NATO Computer Incident Response Capability -NCIRC) Teljes
Miiveleti Képessége (Full Operational Capability - FOC), beleértve a legtobb helyszint és a
felhasznalot, kialakitasra keriil 2012 végéig. Vallaljuk, hogy biztositiuk a forrasokat és
véghezvissziik a sziikséges reformokat ahhoz, hogy minden NATO ala tartozo szerv
kozpontositott szamitogépes védelemben részesiilion, annak érdekében, hogy a fokozott

szamitogépes védelmi képességekkel megvédjiik a kollektiv NATO értékeket.

Tovabb integraljuk a szamitogépes védelmi intézkedéseket a Szovetség strukturdjaban és
folyamataiban, valamint minden egyes tagorszagaban, és tovabbra is elkételezettek vagyunk
mindazon nemzeti kibervédelmi képességek tigyében, amelyek erdsitik az egyiittmiikodést és a
kélcsonos atjarhatosagot a Szovetségen beliil, tobbek kozott a NATO védelmi tervezési
folyamatokban. Tovabbra is fejleszteni fogjuk azokat a képességeinket, amelyekkel képesek
vagyunk a megelozésére, a felderitésére, a védelemre, és a szamitogépes tamadadsok
kovetkezményeinek felszamolasara. Arra toreksziink, hogy parbeszédet folytassunk a partner
nemzetekkel, a nemzetkézi szervezetekkel, tobbek kozott az EU-val, az Europa Tanaccsal, az
ENSZ-el és az EBESZ-el, abbol a célbol, hogy a szamitogépes biztonsagi fenyegetésekkel
kapcsolatban javitani lehessen a kozos biztonsdagot és a konkrét egyiittmiikodeést. Teljes
mértékben kihasznaljuk az észtorszagi Kibervédelmi Kivalosagi Kozpont (Cooperative Cyber

Defence Centre of Excellence — CCDCOE) dltal kinalt szakértelmet.” (NATO Chicago, 2012)

Ugyanezen csucsértekezlet utan kertilt kiadasra a Védelmi Képességek: A NATO Erdk 2020-

ban (Summit Declaration on Defence Capabilities: Toward NATO Forces 2020)
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dokumentum, amely a Kiberbiztonsagot szintén eldtérbe helyezi. (Toward NATO Forces
2020)

Kibervédelmi stratégia az Europai Unioban

Az Eurépai Unid, hasonlatosan az egyes orszagokhoz elészor a kritikus infrastrukturdk
oldalarol kozelitette meg a védelem kérdését. Ugyanakkor az unids jogi és intézményi
rendszer legtobb elemével szemben, itt nem lehet tagallami gyakorlatokra és tapasztalatokra
alapozni az eurdpai 1épéseket, és a kezdeti dontéseket ugy kellett meghozni, hogy erre sem az

alapszerz6désben, sem a masodlagos jogszabalyokban nem volt utalas erre a teriiletre.

A 2004 nyaran kezd6dott meg az Eurdpai Unid Bizottsdga és Tanacsa felkérésére egy atfogo
stratégia kidolgozdsa a létfontossagli infrastruktardk védelmére. A Bizottsag 2004
oktoberében kozleményt fogadott el A 1étfontossagu infrastruktirak védelme a terrorizmus
elleni kiizdelemben cimmel, amelyben javaslatokat tett arra vonatkozo6an, hogyan lehetne az
europai megeldzést, felkésziiltséget és a valaszadast javitani a 1étfontossagu infrastruktirakat
érintd terrortdmadésok tekintetében. (EC Commission, 2004. 1.) Ebben a kozleményben a
Bizottsag meghatarozast adott a kritikus infrastruktira fogalmara, valamint meghatarozta

azokat az dgazatokat, melyek ide tartozhatnak."” (EC Comission, 2004. 2.)

Az Europai Bizottsag 2005 novemberében tette kozzé az tigynevezett Zold Konyvét. (EC
Commission, Z6ld Kényv, 2005). A dokumentum 11 szektorra, és 37 termékre/szolgaltatasra
osztotta az eurdpai kritikus infrastruktirakat. A Z6ld Konyv nyoman lefolytatott konzultacio
alapjan 2006. december 12-én iranyelv-javaslatot terjesztettek a Miniszterek Tanacsa elé Az
europai létfontossagl infrastruktirdk azonositdsarol és kijeldlésérdl, valamint védelmiik

javitasa sziikségességének értékelésérél. (EC Commission, 2006)

Ezt kovetden folyamatos az elmozdulas a kritikus infrastruktarak irdnyabol a kiberbiztonsag
megteremtése €s fokozasa felé. 2010-ben megjelent a Digitalis Menetrend 2010 dokumentum,
amely az Eurdpa 2020 Stratégia része, majd ezutan az EU egyik — a kibertér védelmében talan
legfontosabb — szervezetének az Eurdpai Halozat- és Informaciobiztonsdgi Ugyndkség

(ENISA) megerdsitésére €s modernizalasdra vonatkozdan kozleményt adtdk ki. 2011

" A Miniszterek Tanacsa ezt kovetden két dokumentumot fogadott el a terrortimadasok megelSzése,

felkésziiltség ¢és valaszadas teriileteken, majd a terrorfenyegetések- és tamadasok kovetkezményeivel
kapcsolatos EU szolidaritasi programot, amelyek alapjan a 2004. december 16-17-i briisszeli allam- és
kormanyf6i cstcstalalkozo felszolitotta az Eurdpai Bizottsagot, hogy dolgozzon ki javaslatot egy Kritikus
Infrastruktira Védelmi Europai Programra.

38



marciusaban tett¢k kozz¢é az Eurdpai Bizottsdg kozleményét a kritikus informatikai
infrastruktirdk védelmérdl: ,,Eredmények és kovetkezd 1épések: a globalis kiberbiztonsag

felé” cimmel (COM(2011) 163 final).

2013 ¢év elején jelent meg az EU kiiliigyi és biztonsagpolitikai foképviseldje és az Europai
Bizottsag altal kozosen kidolgozott uj EU-s kiberbiztonsagi stratégia. Ez az els6 olyan atfogd
dokumentum, amelyet az Eurdpai Unié a kiberbiztonsag teriiletén megalkotott. A stratégia
nagyon egyértelmuil célokat és prioritasokat tiiz ki az EU nemzetkozi kibertér-politikaja terén,
amelyek kozott a szabadsag és nyitottsdg, a jogkovetés, a kiberbiztonsagi kapacitasok
kiépitése, valamint a kibertérrel kapcsolatos nemzetkozi egylittmikodés Osztonzése is

megjelenik. (EC Cybersecurity Strategy, 2013)

2. Nemzeti kibervédelmi stratégiak

Az eurdpai orszagok nemzeti szinten probalnak valaszt adni arra a problémara, amely a
kibertér egyre kiterjedtebb fontossdgabol és az ezzel Osszefliggd veszeélyekbdl ered. Az
europai orszagok kiberbiztonsagi stratégidinak elemzésekor lathatjuk, hogy szamos orszag az
informécios tarsadalom és annak biztonsagi vetliletei, méas orszagok pedig a kritikus

informacios infrastruktirak és azok biztonsagi kérdései feldl kozelitik meg a kérdést.

A nemzeti, illetve kormanyzati szintii kiberbiztonsagi stratégiak — a korabban kifejtett okok
miatt, orszagonként eltéré modon — a biztonsagot, az informacios tarsadalom fejlodését illetve
zavartalan miukodését, illetve a kritikus informacios infrastruktarak védelmét kiilon-kiilon,
vagy akar egyszerre is targyaljak, illetve ezeket célozzak meg. Az ismertetésre keriild nemzeti
szintli kiberstratégidk alapvetéen az Eurdpai Halozat- és Informaciobiztonsagi Ugyndkség
(ENISA — European Network and Security Agency)®® orszag értékeléseinek felhasznalasaval
késziiltek.

8 Az ENISA f& tevékenysége arra koncentral, hogy az EU-ban a halozat- és informéaciobiztonsag megfeleléen
magas szintii legyen. Ennek érdekében az iigynokség szaktandcsokkal segiti a tagallamok kiillonbozo
hatdsédgait, valamint az unids intézményeket a haldzat- és informacidbiztonsag kiillonbozd kérdéseiben. Az
ENISA forumot biztosit ahhoz, hogy az érintettek megoszthassdk egymassal bevalt modszereiket, tovabba
elosegiti a kapcsolatépitést az unids intézmények, a tagallami hatdsagok és a vallalkozasok kozott.
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Magyarorszag

Hazénkban az ezredforduld koérnyékén alapvetdéen az informécios tarsadalom épitése, majd
ennek fejlesztése volt az a stratégiai irdny, amelyet az adott kormany f6 célkitlizésnek
tekintett a kibertér tekintetében. 2001-ben kertiilt kiadasra a Nemzeti Informacids Tarsadalom
Stratégia, amely alapvetéen hét részben — Infrastruktara-fejlesztési  Program,
Gazdasagpolitikai Program, Kultara Program, Oktatasi Program, Téarsadalompolitikai
Program, Elektronikus Kormanyzati Program, Onkorméanyzati Program — hatirozta meg
azokat az alapvetd célkitiizéseket, amelyek hazankban az informacids tarsadalom épitéséhez

elengedhetetlenek. (NITS, 2001)

Ezt a dokumentumot 2003-ban — uGjabb stratégia kovette, amely a Magyar Informacios
Tarsadalom Stratégia néven keriilt kiadasra. E stratégia célja volt, hogy Magyarorszagon
tudasalapu gazdasagot 1étrehozva, az informaciés tarsadalom fejlesztésével az egyén és a

kozosség €¢letmindségének és életkoriilményének javitasat lehessen elérni. (MITS, 2003)

2010-ben jelent meg a harmadik olyan hazai stratégia, amely az informacids tarsadalom
kialakitasat, épitését és fejlesztését célozta meg. A Digitalis megjulds cselekvési terv 2010-
2014 cimet visel6 dokumentum 6sszhangban van az Eurdpai Unid célkitlizéseivel €s annak
infokommunikaciés programjaival. A stratégia alcime Az infokommunikacios agazat
cselekvési terve a tarsadalom és a gazdasdg megujuldsaért, amely tiikrozi az informacios
tarsadalom ¢épitésének és fejlesztésének érdekében sziikséges korményzati, gazdasagi és

Ossztarsadalmi feladatokat. (DMCST, 2010)

Természetesen hazankban is sziiletett a technikai oldal, azaz a kritikus infrastruktirak
védelmére irdnyuld kormanyzati elgondolds. Ez a 2080/2008. (VI.30.) Korm. hatarozat A
Kritikus Infrastruktira Védelem Nemzeti Programrol cimet viseli. Ebben hatdrozatban célozta
meg a magyar kormany a teendOket és a felkésziilés alapvetd teenddit a kritikus
infrastrukturadk védelmének teriiletén. Ez a dokumentum, illetve korményhatdrozat mar
tartalmaz utalasokat ¢és némi kategorizalast a kritikus informdcids infrastruktirak
vonatkozéasaban, ugyanakkor a fogalom meghatarozasa, azaz, hogy mit tekintiink kritikus
informécios infrastrukturanak, annak részletes felsorolasa, osztalyozasa, valamint a védelem

konkrét feladatainak leirdsa azonban nem tortént meg.

40



2012 attord valtozast hozott Magyarorszagon azzal, hogy a Nemzeti Biztonsagi Stratégiabal9
kiemelt helyen keriilt be, mint veszélyforras a kiberkihivasok jelentette veszély. Az 1j
Nemzeti Biztonsagi Stratégia, bar néhany helyen meglehetds trivialitasokat is tartalmaz — pl.
bekeriilt a szovegbe a kovetkezd: ,,Az éallam és a tarsadalom mikddése — a gazdasag, a
kozigazgatéas, vagy a védelmi szféra mellett szamos mas teriileten is — mind meghatdrozobb
modon a szamitastechnikéra épiil” (Nemzeti Biztonsagi Stratégia, 2012) — mégis eléremutato,
hiszen allamilag elfogadott, a nemzet biztonsagat meghatarozo stratégiai eclvek el6szor
tartalmazzak e teriilet fontossdgat ¢és védelmének sziikségességét. A  stratégia
természetszertileg felméri a teriilet veszélyforrasait: ,,Fokozott veszélyt jelent, hogy a
tudomanyos és technologiai fejlodés szinte mindenki szamara elérhetové valt eredményeit
egyes dllamok, vagy nem-dllami — akar terrorista — csoportok arra hasznalhatjak, hogy
megzavarjak az informdcios és kommunikacios rendszerek, kormanyzati gerinchdlozatok

rendeltetésszerii miikodését.” (Nemzeti Biztonsagi Stratégia, 2012)

A stratégia ezt kovetden hangsulyozza a nemzetbiztonsagi, honvédelmi, biliniild6zési és
katasztr6favédelmi vonatkozdsu kockdzatok és fenyegetések kezelésére, a megfeleld szintii
kiberbiztonsdg garantalasara, a kibervédelem feladatainak ellatisara €s a nemzeti kritikus
infrastruktira mukodésének biztositasara a koordinalt védelem kialakitasat, valamint az

ezeken a teriileteken torténd védelmi célu felkésziilést.

Mindezek megvalositasara elsdleges feladatként a stratégia megjeloli a kibertérben
jelentkezd meglévd vagy potencidlis fenyegetések és kockazatok rendszeres felmérését és
priorizalasat, a kormanyzati koordinacid erdsitését, a tarsadalmi tudatossag fokozasat,

valamint a nemzetkdzi egyiittmitkodési lehetdségek kiaknazasat.

2012 év végére elkésziilt a roviden csak Kritikus infrastruktirakrol szolo torvény,20 amely a
teriilet egyik legjobban vart jogszabalya volt, és amely szamos utalédst tartalmaz a kibertér
kiilonb6z6 — nyilvanvaléan a kritikus infrastrukturdk vonatkozast — teriiletein megteendd

védelmi és a védekezésre felkésziilést jelentd 1épéssel kapcsolatosan.

2013 év elején a Kormany elfogadta a Nemzeti Kiberbiztonsagi Stratégiét,21 majd erre épitve

fogadta el a Parlament az ugynevezett Informaciobiztonsagi torvényt.” Ez a torvény szintén

191035/2012. (11.21.) Korm. hatdrozat Magyarorszag Nemzeti Biztonsagi Stratégiajarol

202012. évi CLXVI. térvény a létfontossagi rendszerek és létesitmények azonositasarol, kijelolésérél és
védelmérdl

21 1139/2013. (I11. 21.) Korm. hatrozat Magyarorszag Nemzeti Kiberbiztonsagi Stratégiajarol
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egy nagyon nagy urt potol hazank kibervédelmében, mert végre torvényi alapokon
szabalyozott a kibervédelem teriiletén szerepet kapd szervezetek mintegy 75-80 %-anak

feladata, jog- és hataskore.

Lengyelorszag

Lengyelorszdgban 2010-ben kezdddott meg a Kormanyzati szamitégépes biztonsag 2011-

2016 cselekvési terv? kidolgozasa.

Az RPOC meghatdrozza a nemzeti informaciobiztonsadgban szerepet jatsz6 minden szerepld
feladatait és felelosségi korét, valamint az elérendé célokat a 2011 ¢és 2016 kozotti

id6szakban.

Lengyelorszagban a CERT kozosség kulcsfontossdgu szerepet jatszik a kialakitando
kiberstratégia megalkotasaban. A CERT GOV.PL csapat miikodési keretein beliil 1étrehozott
Belsé Biztonsagi Ugyndkség (ABW) aktiv szerepet tolt be a kormanyzati CERT feladatainak
megvalosulasa soran. Egyiittmikodve a CERT Polskaval, amely a legrégebbi nemzeti CERT,
state-of-the-art korai elérejelz6 rendszert, az ARAKIS-GOV-ot mitkodtetik annak érdekében,
hogy valamennyi kormanyzati hal6zat vonatkozadsaban a malware-ekkel és mas 1) biztonsagi

fenyegetésekkel szemben a védelmet biztositani tudjak.

A legnagyobb tavkozlési szolgaltatok Lengyelorszdgban egyiittmiikodnek a kormannyal
kiilonb6z6 foérumok fenntartdsdban, amely forumok a visszaélésekrdl, a kozos
kezdeményezésekrdl adnak szamot, valamint egyiittmiikddési feliilete biztositanak a kozos

incidenskezeléshez.

2007-ben kezd6dott meg a Lengyelorszag informacios tarsadalom fejlesztési stratégia 2013-ig
dokumentum kidolgozéasa. Ez a stratégiai dokumentum eldirdnyozza egy olyan tdrsadalom
kialakitasat, ahol az allampolgarok és a vallalkozasok tudatosan hasznaljak az ICT nyujtotta
lehetéségeket a gazdasagi, tarsadalmi és kulturdlis fejlédés érdekében. Ennek hatékony

tamogatasaval egy korszert és felhasznalobarat kozigazgatés 1étrehozasa a cél.

222013. évi L. torvény az allami és dnkormanyzati szervek elektronikus informaciobiztonsagarol
23 Rzgdowy Program Ochrony Cyberprzestrzeni RP na lata 2011-2016, RPOC
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Lengyelorszag informacids tarsadalom stratégidja valaszt kivan adni a sajatos lengyel
kihivasokra, ugyanakkor Osszhangba kivanja hozni mindezt az eurdpai kezdeményezésre

1étrejott Eurdpai digitalis menetrenddel.

A stratégia szamos elvet hataroz meg  Lengyelorszag informaciés tarsadalmanak
kialakitasdhoz, Ugymint hozzaférhetdség, biztonsdg bizalom: hozzaférés biztositdsa a
megbizhatd informacidkhoz vagy biztonsagos szolgaltatdsokhoz, amelyek elengedhetetlenek
a polgarok és a vallalkozasok szdmara, a nyitottsag €és a sokszinliség: nincs preferencia az
informacidhoz val6 hozzaférés, kiilonosen a lakossag tajékoztatasanak kérdésében,
egyetemesség ¢s elfogadhatdsag: erdfeszitéseket kell tenni annak biztositasa érdekében, hogy
aktivan részt vegyen minél tobb szerepld az informdacios tarsadalom kiépitésében, amely
alapjan az a lehetd legnagyobb mértékben megvaldsithato, és az informacids tarsadalom
termeékei és szolgaltatdsai minél szélesebb korben hozzaférhetévé valjanak, kommunikécio és
interoperabilitds: az informécio keresésére ¢€s hozzaférése a biztonsagos, gyors és egyszerii

legyen. (Enisa, Poland, 2009)

Cseh Koztarsasag

crey

dolgozott ki 2008-ban hagyta jova a cseh kormany. A stratégia kozéppontjaban olyan
prioritasok felallitasa keriilt, amely a kivalosagot, a legjobb gyakorlatok elterjesztését és
alkalmazasat, valamint a beruhdzasok racionalizlasat célozta meg. Harom {0 teriileten
hatdrozott meg prioritdsokat: a polgarok biztonsaga (beleértve a terrorizmus elleni
tevékenységet, a szervezett blindzést, a polgari védelmet, a kdrnyezeti biztonsagot, stb.), a
létfontossagu infrastrukturakat (beleértve az energia-, viz-, élelmiszer-, a kozlekedés, banki és
pénziigyi, az IKT szektorokat, stb.), valamint a valsdgkezelés (beleértve a korai

figyelmeztetést és a felkésziilést).

A stratégia meghatarozott horizontéalis prioritasokat is, amelyek koziil kiemelkedik az
incidens eldrejelzés és specidlis forgatokonyvek kidolgozédsa, a készenlét (tudatositasa), az
innovacio, a felhasznalok és eszk6zOok azonositasa, valamint mindezek mellett a koordinacio

az EU-val.

Mindezeken tul 2011 januarjaban elfogadésra keriilt a Digitalis Cseh Koztarsasag stratégiai

dokumentum, amely alapvet6en a nagy sebességii halozati hozzaférés fejlesztését volt hivatott
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rendezni. E dokumentumban a f6 prioritasként és 6 célként jelenik meg a Cseh Koztarsasag
polgarainak és a vallalatainak nagy sebességii internet kapcsolatanak kialakitasa, valamint az,
hogy mindenkinek legyen Iehetésége az elektronikus kommunikécios technologidk
hasznalatara. A folyamat és a stratégia végrehajtdsanak, valamint a nyilt platformok
cseréjének, és a legjobb gyakorlatok regiondlis és helyi szinten torténd bevezetése ¢€s
végrehajtasa ellenérzésére az Ipari és Kereskedelmi Minisztérium elinditotta a
www.digitalnicesko.cz informaciés portalt. Ezen a portdlon kozzéteszik a legfontosabb
hireket, jogszabalyokat, valamint az ajanlott technoldgiai megoldasokat. A stratégia
eldiranyozza a pénziigyi forrasok hatékony felhasznalasat pl. az Eurdpai Beruhédzasi Bank, a

Vidékfejlesztési Alap ¢€s a strukturalis alapok vonatkozasaban.

2011-ben késziilt el és kertilt kiadasra a Cseh Koztarsasag Kiberbiztonsagi stratégiaja a 2011-
2015 kozotti idészakra, amely alapvetden a Cseh Koztarsasag Nemzetbiztonsagi Stratégiajara
alapul. A stratégia f6 célja, hogy a Cseh Koztarsasag teriiletén a szamitogépes biztonsag
megszilarduljon, és 1étrejojjon egy hiteles informacids tarsadalom szilard jogi alapokon. A
dokumentum elkotelezett a biztonsagos informdacidtovabbitas és feldolgozés felé, valamint
annak — az élet valamennyi teriiletén torténé —, szabad és biztonsagos megosztasa mellett. A
dokumentumban nagyon fontos stratégiai célok keriiltek megfogalmazéasra, ugymint a
teriiletet meghatarozd jogszabalyi hattér kidolgozasa, a kozigazgatas ¢€s a kritikus
infrastrukturdk kiberbiztonsdganak erdsitése, nemzeti CERT {iigynokség megalapitasa, a
nemzetkozi egylittmiikodés fokozasa, egylittmiikodés erdsitése az allam, a maganszektor és az

akadémiai szektorok kozott, illetve a kiberbiztonsag tudatossaganak novelése. (Enisa, Czech

republic, 2009)

Szlovak Koztarsasag

2009 oktdberében a szlovak kormany elfogadta az 0j Informaciés Tarsadalom Stratégia 2009-

2013 cimli dokumentumot. E stratégiai dokumentum — cimének megfeleléen — a Szlovak

crer

Az 1 stratégia felvaltotta az eredeti Informacios Téarsadalom Stratégiat és cselekvési tervet.
Ennek oka elsésorban az volt, hogy az el6z6 stratégia megjelenése (2004) ota eltelt idében
olyan 1j kihivasok ¢és trendek jelentek meg, amelyekre mar a régi stratégia nem tudott

megfeleld és adekvat valaszokat adni. Ez a stratégia lefedi az addig rész-stratégiak altal

44



kezelt teriileteket, ugyanakkor a korabban a rész-stratégidk altal meghatarozott teriileteket

nem szabdlyozza részletesen.

Az atdolgozott stratégia meghatdrozza azokat a legfontosabb fejlesztési teriileteket és
prioritasokat, amelyek a Szlovak Koztarsasdg informacios tarsadalmanak épitése soran
elengedhetetlenek. Ilyenek példaul a szélessavli hozzaférés novelése, az informacidbiztonsagi
szabvanyok kidolgozasa, az e-kormanyzat és e-egészségiigy fejlesztése, a digitalis irastudas
fejlesztése, az e-oktatas kialakitdsa, valamint az energiafogyasztas csokkentése és az energia

hatékonysag novelése.

Meg kell még emliteni Szlovakia Nemzeti Informatikai Biztonsagi stratégiajat, amelyet a
szlovak korméany 2008 augusztusaban fogadott el. Ez a dokumentum harom szintet tartalmaz.
Az els6 szint leirja a hossza tavll informaciobiztonsagi stratégiai célokat Szlovakia szamara.
A masodik szint a stratégiai prioritdsokra Osszpontosit, a harmadik szint pedig feltirja a
legfontosabb problémakat, valamint meghatdrozza az ezek kezelésével kapcsolatos
feladatokat. A dokumentum nagyon vildgosan szétvalasztja a hataskoroket, meghatarozza a
prioritdsokat és a megteendd intézkedéseket. A dokumentum a nem mindsitett informéciok
védelméhez sziikséges feladatokat is meghatarozza, azaz ajanlasokat tesz az
informacioszivargas, a jogosulatlan informacio felhasznalds és az adatok integritdsanak

megseértése elkeriilése érdekében.

2010-ben tortént meg a Kiberbiztonsagi Torvény eldkészitése, amelyet a Szlovak
Pénziigyminisztérium jegyzett, és amely torvény alapvetden a kozigazgatas kiilonbozo
dgazataiban haszndlt informdcids rendszerek miikddését hivatott szabalyozni. (Enisa,

Slovakia, 2009)
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