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Bevezetés

Az informatikai eszk6z0k hasznalata mara teljesen hétkdznapiva valt. Ahhoz, hogy ezen
eszk6zok hasznalatdban megbizhassunk az informatikai biztonsag kérdéseire is oda kell

figyelniink, legytink akar a teriileten jartas szakértok, vagy akar laikus felhasznalok.

Manapsag az informatikai rendszerekkel szembeni fenyegetések tobbsége az internetrdl
érkezik. Ebben a tananyagban a teljesség igénye nélkiill a legaltalanosabb fenyegetési
formakat tekintjlik at és a lehetséges védekezési modszereket Osszegezziik. A kommunikacio
tobbszordsen jelenik meg az informatikai biztonsag esetén. Egyrészt manapsag a védendo
adat altaldban része valamilyen kommunikacionak, a fenyegetések tobbsége is
kommunikéicion alapul, és a hatékony védekezési megoldasok jelentds része is a

kommunikéciot hasznalja.

Az els6 fejezetben az informatikai tdmadasok rovid torténeti attekintését kovetéen a
legelterjedtebb tdmadasi formdkkal foglalkozunk: interneten terjedd kartevok, célzott

tamadasok, APT-K, illetve haldzati tamadasok.

A masodik gondolati egységben a biztonsagi technologidkat vessziik szamba elsésorban
a halézati kommunikacié védelmére vonatkozdéan, de nem meradnak ki a sorbol a

végpontokon futd védelmi lehetdségek sem.

A harmadik fejezetben pedig biztonsagi technildgidk vizsgalatahoz sziikséges
legfontosabb modszereket, elvarasokat részletezziik, annak érdekében, hogy egy informatikai
infrastruktira védelmi rendszereinek a kiépitéséhez tampontul szolgéaljon, a védelmi

rendszerek kivalasztdsa ugyanis nem egy egyszerti feladat.



1. Informatikai rendszerek tamadasi
lehetoségei

Az internet elterjedésével az informatikai rendszerek biztonsdganak egy sarkalatos
kérdésévé valt azok biztonsaga az internetrdl érkezd tamadasokkal szemben. A
halézatbiztonsag témakorébe tartozik minden olyan biztonsagi kérdés, amin nem
javithatunk csupan titkositassal. Manapsag a legtobb informatikai rendszert ért timadas az
internetrél szarmazik. Az 1990-es évektdl az internet rohamos fejléddése a XXI. szazod elsd
évtizedének a végére egy termékeny melegagyat teremtett az informatikai timadasoknak. Mar
2008-ban a tamadasok 92%-a az internetrdl érkezett és csupan 8% vett igénybe valamilyen
adathordozot a bejutashoz. Az internetrl érkez6 veszélyeket alapvetden két csoportba
sorolhatjuk. Egyrészt az interneten elérhetd és onnan érkezd kartevok kore, illetve a célzott
tamadasokkal kapcsolatos biztonsagi kérdések. A célzott tdmadasok esetén a tamado
kifejezetten a megtamadott informatikai infrastruktiraba szeretne behatolni, hogy ott a
felhasznalok tudta nélkiil tevékenykedjen. Ebben a fejezetben a teljesség igénye nélkiil a
tdmadasi formak fejlédését tekintjiik at, majd kiemelten foglalkozunk az internetrdl érkezd
veszélyekkel is. Az egy informatikai rendszert potencialis veszélyeztetd célzott tdmadasi
lehetoségekkel, a legujabb APT tdmaddsi modszerekkel, illetve a halozati tdmadasok

eljarasaival egy-egy alfejezetben kiilon foglalkozunk.

1.1. ATAMADASI FORMAK FEJLODESE

A szamitogépes kartevok alapotlete az 1940-es évekre vezethetd vissza. Neumann Janos
ugyanis nemcsak a mai szamitogépek (tarolt programu automatak) miikodését tervezte meg,
hanem az “Onreprodukdlé automatik elmélete” cimii tanulmanyaban a terjedésre képes

szamitogépes kartevok mitkodését is leirta ([5]).

A szobanyi teriiletet elfoglald nagygépes rendszereken jelentek meg az elsd
féregprogramok. (Az egyik elso ilyen kartev a Morris féreg volt az 1970-es években.) Az
operacios rendszer réseit hasznaltak ki, viszony foként csak az adott nagygépes rendszerben
voltak képesek terjedni, hiszen akkoriban nem volt kapcsolat ezen szamitogépek kozott.
Céljuk altalaban az informacioszerzés (példaul jelszotablak) volt. Nem irtottdk Oket, ehelyett

inkabb kijavitottak az operacios rendszer hibdit, igy nem tudtak elterjedni.
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Az elsé IBM PC kompatibilis szamitégép megjelenését koveté néhany éven beliil,
1986-ban jelent meg az elsé PC-s virus, a Brain, mely floppy lemezek, illetve a merevlemez
boot szektorat fertdzte meg. Néhany évvel késébb Magyarorszdgon is megjelentek az elso

virusok: 1988 6szén bukkantak fel a Cascade, illetve a Vienna programvirusok elso valtozatai.

A 90-es évek elején a legelterjedtebb operacios rendszer a DOS volt, a Windows
programrendszert is DOS alol kellett inditani. A Microsoft 1995-ben jelentette meg a DOS
nélkiilli Windows operacios rendszert, illetve ekkor jelent meg az Office programrendszer is.
A kartevok készitdi hamar felfedezték az 0j rendszerekben rejld lehetdségeket, €s 1j iranyokat
kerestek. 1994-ben jelent meg az elsé Word alatti makrovirus kisérleti példanya (DMV),
illetve a kovetkezd évben a Concept makrovirus fertézte végig a vildg szamitdogépeinek a

nagy részeét.

A makrovirusok megjelenéséhez hasonlo attorést jelentett az Internet megjelenése is. A
2000-es évektél mar a legtobb fertézést az interneten terjedd kartevok, elsésorban férgek
(példaul Lovegate, Melissa) jelentették. A férgeken tilmenden egyre inkabb tért hoditottak a
Phishingek, Spamek, HOAX-oK is.

Az Internet nem csupdn a terjedés eszkoze lett, hanem egyre inkdbb a tdmadasok
célpontjat is jelentette. A kartevOk készitd1 hamar felismerték, hogy hatékonyan vihetik végbe
tamadasi torekvéseiket, ha a megtamadott szamitégépekbdl haldzatot (botnet) alakitanak ki,
¢és e szamitogépeket egyiittesen veszik igénybe a tamadas céljanak megfeleléen. Az Internet
ugyanakkor egyre boviild reklamfeliiletet jelentett és jelent, amit spam {izenet kiildésére,
reklamablakok megjelenitésére hasznalnak ki. A nagy volumenii tdmadasok mellett

ugyanakkor egyre kifinomultabb modszereket hasznédlnak specializalt kémtevékenységre is.

Egy futtathatdé kartékony kodot tartalmazo kartevd célja minden esetben az, hogy a
kartékony kod a megtamadandd szamitogépen végrehajtasra keriiljon. A szamitégépek
felépitése szerint a futdsra keriildé programkodnak a memoridban kell lennie és a
processzornak végre kell hajtania azt. Egy kartevét a szadmitogép memoridjabol a
legegyszeriibben a kikapcsold gomb hasznalataval tavolithatjuk el. Ekkor ugyanis a
szamitogép memoridjanak tartalma, és ezzel egyiitt a kartevd kodja is torlodik. A kartékony
programoknak — annak érdekében, hogy mikodéképességiiket megdrizzeék — az a céljuk, hogy
képesek legyenek arra, hogy a késObbiekben (példaul a szamitdgép kdvetkezd elindulasakor)
aktivizalodjanak. Ennek érdekében a futtathato kodot tartalmazéd kartevoknek két 1ényeges

feladatot kell elvégezniiik. Egyrészt a sajat programkddjukat olyan helyre kell tenniiik,



aminek a tartalma a szamitogép kikapcsolasat kovetden is megmarad, masrészt
gondoskodniuk kell arrél, hogy ez a programteriilet a szamitogép késébbi miikkddése soran,

automatikusan vagy valamilyen esemény hatasara végrehajtasra kertiljon.

A szamitdgépes kartevok egy jelentds csoportjat képviselik azok a kartékony
programok, melyek képesek arra, hogy dnmagukat masolva szaporodjanak. Amennyiben egy
tamado nem célzott tdmadast szeretne végrehajtani, az dnmagat méasoldé mechanizmust tudja
kihasznalni annak érdekében, hogy a kartékony kod sok szamitogépre eljusson. Ilyenkor a
kartékony program kodja altalaban két fo részbdl all: egyrészt a programkodot megvaldsito
részbdl, masrészt pedig a kartékony tulajdonsagot megvaldsitdé programrészbol. Ez utobbi
nem kotelezd része a kartékony kodnak, csupan opciondlis. Az Onmagukat masold,
szaporodasra képes kartevok egy jelentds része ugyanis a szaporodason kiviil semmi egyebet
nem tesz. Ez viszont nem jelenti azt, hogy az ilyen programkodok ne lennének kartékonyak.
A szaporodasi eljaras ugyanis Oonmagaban kartékony, hiszen igénybe veszi a szamitogép

er6forrasait.

Az onmagukat maésolo, szaporodast végzd kartevok két csoportjat kiillonboztethetjiik
meg aszerint, hogy szaporodasukhoz sziikséges-e hordozoprogram, vagy sem. A hordozé
programot igényld kartevoket virusoknak, a hordozdprogram nélkiilieket pedig férgeknek

nevezzik.

1.2. INTERNETEN TERJEDO KARTEVOK

Az Interneten terjedd kartevok célja, hogy egy masik szamitogépre vagy egy masik
felhasznalohoz jussanak el. Ezek a kartevok tehat {izenet kiildésén alapulnak, az iizenet

célpontja lehet egy felhasznélo vagy lehet egy alkalmazas.

Amennyiben a kartevd terjedéséhez hasznalt iizenet célpontja a felhasznald, akkor a
kartevé altalaban egy lizenetkiildési szolgaltatast hasznal, mint példaul e-mail, skype, MSN,
ICQ, IRC vagy akar a kozosségi oldalak (példaul Facebook), illetve a csoportmunkara
hasznalt tarhelyszolgéltatdsok (példaul Dropbox) megosztasait. A felhasznaloknak cimzett

tizenetek két f6 csoportjat kiilonboztethetjiik meg:

Ha az iizenet tartalmaz olyan programkédot, amely a szamitogép szamara barmilyen
modon értelmezhetd, akkor a kartevd célja az, hogy ez a programkod a masik szamitogépen

végrehajtodjon. A kartevd ilyenkor valamilyen mdédon megprobalja ravenni a felhasznalot
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arra, hogy a atkiildott kodot végrehajtsa (rdkattintson a mellékletre). Ehhez tobbféle, social

engineering-en alapulé modszert hasznalhat:

- A csatolt allomany nevében a dupla kiterjesztés hasznalataval elérheti, hogy a

Windows alapértelmezés szerint elrejtse a fajl valodi tipusat.

- A csatolt f3jl nevében a valddi kiterjesztés elé sok szokoz karakter
elhelyezésével a Windows nem képes megjeleniteni az allomany teljes nevét és

a valodi kiterjesztés lemarad.

- Webcimre emlékeztetd nevet hasznal: Példaul a www.myparty.com, ha ezt egy

csatolmany nevében latjuk, akkor az nem egy webcim, hanem egy .COM

kiterjesztésti allomany.

- Az lzenet feladdjanak meghamisitasaval elérheti, hogy ugy tlinjon, mintha az

lizenet a cimzett valamely ismerdsétdl érkezett volna.

- Az lizenet szovegével vagy a csatolmany nevével felkelti a felhasznélo

figyelmét, érdeklddését.

A gyanutlan felhasznalonak cimzett lizenetek ugyanakkor az emlitett social engineering
alapi, a felhaszndldo, mint emberi tényezd atverésére vonatkozd technikdk mellett
megcélozhatjak az tizenetet fogadod vagy kezeld alkalmazast is. Ezen alkalmazasok valamely
biztonsagi problémajat kihasznalva elérheti, hogy az alkalmazas automatikusan végrehajtsa az

elkuldott mellékletet.

Ha az iizenet nem tartalmaz semmilyen programkodot, amely a szamitogép szamara
barmilyen médon értelmezhetd lenne, akkor a kartevo célja az, hogy a felhasznald valamilyen

tevékenységet hajtson végre. Ilyen tevékenységek altalaban az aldbbiak:

Ha az lizenet egy webcimet tartalmaz, akkor a kartevd célja, hogy a felhasznalo a
webcimet nyissa meg a bongészdéjében. Ez tovabbviheti a felhasznalot példaul egy olyan
weboldalra, ahonnan kartékony kod telepiil a szamitogépére, vagy egy phishing oldalra, ahol

megprobaljak a személyes adatait megismerni.

Ha az iizenet nem tartalmaz webcimet, akkor a kartevd célja az lehet, hogy a felhasznald
olvassa el az iizenetet (kéretlen reklamiizenet, SPAM) vagy, hogy a felhasznalot hasznalja a

terjesztés “motorjaként” (lanclevél, HOAX).


http://www.myparty.com/

Amennyiben a cél egy alkalmazas, akkor a kartevé az alkalmazas egy biztonsagi rését
hasznalja ki. Ilyenkor a biztonsagi rés révén a kartékony kod automatikusan elindul. A
biztonsagi rés kapcsoldodhat az operdcios rendszerhez, az operacios rendszeren futd
alkalmazashoz, esetleg valamely protokollhoz is. A biztonsagi rések egy sziikebb korét
valamely fajl-formatumhoz tartozé sériilékenységnek is szoktak nevezni, (a teljesség igénye
nélkiil) példaul az SWF, JPG vagy MP3 fajl-ok esetén. Ilyen esetekben azonban a probléma
altalaban NEM magahoz a fajl formatumahoz kapcsolodik, hanem az adott fajl-formatumot

kezelo alkalmazashoz.

Az interneten terjedd kartevok esetén elmondhatjuk, hogy a hatdsos terjedésiik két f6
tényezOre vezethetd vissza. Terjedésiikhoz egyrészt az emberi tényezo, masrészt a biztonsdgi
rések 1s hozzdjarulnak. A biztonsagi rések viszont szintén az emberi tényezdre vezethetOk
vissza. Egyrészt a biztonsagi rések a programok, alkalmazasok fejlesztése sordn, a nem
megfelelé tervezésbdl, programozasbol, kodolasbol adodnak. Masrészt a biztonsagi rések
nagy részét a megfeleld, és iddben végrehajtott frissitésekkel el lehet keriilni. Igy lesziirhetjiik
azt a végkovetkeztetést, hogy az interneten terjedé kartevok terjedése elsésorban az emberi

tényezdre vezethetd vissza.

1.3. CELZOTT TAMADASOK

Célzott tamadasoknak nevezziik az olyan fenyegetéseket, melyeket a timadok kifejezetten
egy adott célpont (személy vagy szervezet) ellen hasznalnak. Egy szamitogépes virushoz
képest a fenyegetés “megalkotdja” ebben az esetben nem arra torekszik, hogy a kartékony kod
minél jobban elterjedjen, hanem arra, hogy a kiszemelt célpont eszkdzére, eszkdzeire

bejusson.

Célzott tamadasok mar a 2000-es évek elején is léteztek, s6t néhany esetben
Magyarorszagon is megjelentek. Az egyik ilyen hazai esetr6l szo6ld esettanulmany ([1])
szerint 2001-ben egy magyarorszagi intézmény, mely mintegy 200 szamitogéppel rendelkezik
valt célzott tamadas aldozatava. A tanulsdgos torténet szerint a vezetés a rendszergazda
elbocsatasat kovetden néhany honappel vette észre, hogy kezdik sorozatosan elveszteni a
tendereket. Megbiztak egy informatikai biztonsaggal foglalkozo vallalkozast a szervezet

atvilagitasara, melynek soran a szamitogépeket is szurdprobaszeriien megvizsgaltak. Miutan a



masodik olyan szamitogépet is megtaldltdk, amelyen egy sehova nem kothetd kis programot
talaltak, a vizsgalatot kiterjesztették a szervezet valamennyi szamitogépére. Osszesen 11
szamitogépen keriilt el6 ez a kis program, valamennyi a szervezet miikodéséhez sziikséges
legfontosabb pontokon volt, beleértve a vezetok hordozhatd szamitdgépeit is. A kis program
elemzése soran kidertilt, hogy az alkalmas arra, hogy informaciokat kiildjon a szervezeten
kiviilre, masik szdmitogépre telepedjen. Mintegy 16 kiilonb6zd modszerrel rendelkezett a
kiils6 kommunikaci6 érdekében, a kapcsolatot pedig szdmtalan tigynevezett proxy szerveren

keresztiil valositotta meg, ami meggatolta a timado kilétének az azonositasat.

1.4. APT-K

Az APT-k (Advanced Persistent Threat — magas szintii, folyamatos fenyegetést jelentd
tdmadésok) a 2010-es évek elején vilagosan bebizonyitottak, hogy képessek a hagyomanyos
védelmi technologidk mellett is rendszerekbe behatolni és ott hossza ideig észrevétleniil
maradni, valamint gondoskodni értékes informacioknak a szervezeten kiviilre torténd

kiildésérdl, azok eltulajdonitasarol ([3]).

Az APT-k miikodésiik soran tobb kiilonboz6 tamadasi lehetdség modszereit egyesitik,
ugymint a Social Engineering moédszereket a felhasznalok atverésére ([2]), virusterjedési
modszereket Ujabb szamitogépek felderitésére ¢és megfertézésére, illetve haldzati

kommunikécios modszereket a kartékony kod taviranyitasara és az adatok kijuttatasara.

-
e

Threat Agent
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0 Gathering |
i External Server
|

9 C & C Server

i o

Point of Entry -
A Typical Targeted - -
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4
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File Store  Database
o Data of Interest

Lateral Movement

1. abra: Egy tipikus célzott tamadas és az APT (Advanced Persistent Threat) felépitése
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Az 1. abra egy tipikus APT miikddését mutatja be, az aldbbi legfontosabb részekre

bontva:

1.

Intelligens felderités (Intelligence Gathering): Az elsé 1€épés sordna tamado
elsésorban nyilvanos forrasbdl informéciokat gytijt a leendd aldozatrol, altalaban
mint szervezetrdl, illetve az ott dolgozé munkatarsakrol. Nem csak és kizarolag a
szervezetre vonatkozo adatok érdeklik, hanem barmilyen személyes informécio,
amellyel akar egy alkalmazott bizalmaba lehet férkézni. A nyilvanos forrasok kore
tehat nem csak a szervezet weboldala, hanem példaul az alkalmazottak k6zosségi
médiaoldalakon (példdul LinkedIn, Facebook) 1évd profiloldalai. Az informaciok
Osszegyljtésével, a szervezet és alkalmazottainak a felderitésével el6készitheti az
egyedi, testreszabott tamadast. Példaul elég lehet, ha egy alkalmazottrol kideriil a
Facebook oldalan, hogy szereti a macskakat, maris megvan egy kozds téma, amre

hivatkozva kapcsolatot épithet ki vele a tamado.

Bejutas (Point of Entry): Egy tdmadas sordan a tamadd a kartékony kodjanak
bejuttatasara tobb modszer koziil is valaszthat. A lehetdségeket azonban két
lényeges csoportba oszthatjuk: egyrészt azokra a bejutasi formdkra, melyek nem
igényelnek felhasznéloi interaktivitast, illetve azokra, amelyeknek sziikségiik van a
felhasznalo beavatkozasara. Az elobbi esetben a kiszemelt infrastruktara valamely
elemére vonatkozé sériilékenység kihasznalasa torténik, mely 4&ltaldban az
operacios rendszer, valamelyik alkalmazas vagy esetleg a valamely alkalmazason
beliil egy kiegészitd biztonsagi problémdjahoz kothetd. A masik csoportba azok a
bejutdsi modszerek sorolhatok, melyek soran a felhasznalonap példaul egy
tizenetben érkezett csatolmanyt meg kell nyitni, vagy esetleg egy linkre kell
kattintani. Az ilyen esetekben a felhasznal6t social engineering méddszerekkel kell
a tamadonak ravennie, atvernie, hogy a kivant cselekedetet végrehajtsa.
Nyilvanvald, hogy ez utdbbi esetben van kiilonds jelentdsége az intelligens

felderités soran megszerzett informacioknak.

C&C kommunikacio (C&C - Command and Control Comunication):
Amennyiben a tdmad6 sikersen bejuttatta a kiszemelt kornyezetbe a kartékony
kodjat, a kovetkezd 1épés soran a tdmadd irdnyitasa ala vonja a megtamadott
eszkozoket. Ennek érdekében egy sajat C&C szerver allit feé, melyen keresztiil a

megtamadott szmitogépeket iranyithatja: parancsokat adhat, allomanyokat tdlthet
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fel és le, Iényegében barmit megtehet a megtamadott szamitdgépen akar hattérben
IS.

4. ,0Oldalaz6 mozgas” (Lateral Movement): A bejutas ¢és a sikeres
kapcsolatfelvételt kovetéen a tamadas kovetkezd 1épésében a helyi haldzaton
beliili tovabbi szamitogépek és eszkozok felderitése, majd az azokba torténd
behatolas kovetkezik. Ennek a célja, hogy tovabbi hozzaférési adatokat szerezzen
meg, novelje a privilégium szintet, illetve, hogy biztositsa a halozat folyamatos
felligyeletének a lehetdségét. A helyi halozaton torténd terjedést a tamado nyilvan
az 1. és 2. pont szerint akar kiviilrdl is végrehajthatna, azonban egy infrastruktira
védelmi elemeinek jelentds része a kiilsé kapcsolodasi pontokon helyezkedik el,
azaz egy bels0 szamitogéprol, eszkozrdl torténd behatolds egy masik
szamitogépre, eszkdzre sokkal egyszerlibb €s a tdmadd szempontjabdl kevésbé
kockazatos. Természetesen a tamado itt is bevethet social engineering trilkkoket,
vagy akar biztonsagi réseket is kihasznalhat. A megtadmadott szamitogépek,

eszkozok irdnyitasara a mar hasznalt C&C szervert is igénybe veheti.

5. Ertekes adatok, informaciok felderitése (Asset/Data Discovery): A belsd
halozaton torténd terjedés soran a tdimado célja nem egyszerlien mas szamitogépek
és eszkozok felderitése, hanem ezeken az eszkozokon tarolt értékes adatok és
informaciok elérését biztositd szerverek és szolgaltatasok azonositasa is. Ezt

megteheti példaul a haldzati forgalom vizsgalataval.

6. Adatok Kkiszivarogtatasa (Data Exfiltration): Miutan az érzékeny adatokat,
informaciokat a tamado6 azonositotta, az adatokat altalaban eldszor egy olyan belsd
szamitogépre juttatja el, ahol egy elsddleges elemzés, valogatds és tomorités
torténik, majd az igy Osszedllitott informaciok kijuttatdsa egy kiilsé szerverre,

amelyet a tamado kozvetleniil elér.

1.5. HALOZATI TAMADASOK

A CERT (Computer Emergency Readiness Team) szerint az incidens az a cselekedet,

amelynek soran megsértenek egy explicit vagy implicit biztonsagi hazirendet, példaul:
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- Sikeres vagy sikertelen kisérlet arra, hogy jogosulatlanul hozzaférést szerezzenek
egy rendszerhez vagy annak adataihoz.

- Egy szolgaltatas nem kivant megszakitdsa vagy megtagadasa.
- Egy rendszer jogosulatlan haszndlata adatok kezelése vagy tarolasa céljabol.

- A rendszer hardverének, firmware-ének vagy szoftverjellemzdinek a
megvaltoztatasa a tulajdonos tudomasa, utasitasa vagy jovahagyasa nélkiil.

Egy halozati tamadas elsd 1épése szinte minden esetben a megcélzott szamitogép
operacios rendszerének és esetleg az azon futd alkalmazasok megismerése. Ehhez kifinomult
modszerek és eszkozok allnak rendelkezésre. Ezt kdvethetik azok az eljarasok és modszerek,
amelyek mar a konkrét tdmadast jelentik. Az aldbbiakban a teljesség igénye nélkiil ezeket a

modszereket részletezzik.

1.5.1. OPERACIOS RENDSZER MEGISMERESE, BIZTONSAGI RESEK
KIHASZNALASA

Az operacids rendszer megismerése (OS fingerprinting) egy metodologia annak
meghatdrozasara, hogy milyen operacios rendszer fut egy szamitogépen. Gyakran ez a legelsd
1épés egy tdmadas sordn. Ha ugyanis egy tdmaddé megtudja, milyen operacids rendszerrel fut a
tavoli, célba vett szamitogép, akkor mar konnyli feladat talalni hozzd egy megfelelé tamdo

eszkozt (exploitot).

Az operacids rendszer megismerésére a legegyszeriibb modszer a Telnet munkamenet
inditasa, ugyanis a sok Telnet szerver rengeteg informaciot ad az operacios rendszerrél. A
munkadllomasok, szerverek telepitésekor, installdldsakor azonban az egyik legelsd 1épés a
Telnet szolgaltatas leallitasa, hiszen ez a protokoll mindenfajta védelem nélkiili kapcsolatot

jelenthet a szamitogéphez.

A Telnet hijdn az operacios rendszer és a hozza tartozd kornyezet feltérképezésére,
profilkészitésre a TCP haszndlhatdo. Az operdcidos rendszerek ugyanis kiillonbozoképp
valositjak meg a TCP-t, mely kiilonbségek lehetdséget adnak az operacidés rendszer

azonositasara.
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A TCP (Transmission Control Protocol - [10]) egy kapcsolatorientalt protokoll, azaz a két kommunikalo fél
Osszekottetést 1étesit, majd adatokat tovabbithatnak egymashoz, végiil lebontjak a kapcsolatot. A TCP a
kommunikaciot full duplex (kétiranyl) modon valdsitja meg, azaz a kiildés és fogadas egy idében torténik.
A kommunikalé feleknek nem kell torédniiik a kiildendé adatmennyiséggel, a hibakezeléssel; ezt mind
megoldja a TCP.

A TCP-t hasznaldé modszer szerint specialis csomagokat kiildenek a TCP szerverhez ¢és
figyelik a szerver valaszat. Az interneten szamos eszkdz szabadon elérhetd, amely komplex

moédon megvalositja ezt a stratégiat. Ilyen pl. az egyik legelterjedtebb eszk6z az Nmap ([6]).

Az operacids rendszer felderitésére a TCP példaul az alabbi moédszerekkel hasznalhato:

- FIN préoba: A TCP-ben a FIN csomag a kapcsolat lezarasara szolgal, azaz 1étezo
kapcsolathoz kell tartozzon. A tdmado csupan egy FIN csomagot kiild a célszamitogép
egy nyitott portjara, anélkiil hogy kapcsolattal rendelkezne. A TCP-t definialo RFC
793 szerint ([10]) erre nem kell valaszolni, de a Windows megvalositasok valaszolnak.

- ACK érték: A TCP-ben minden elkiildott csomagot sorszammal latnak el. A
sorszamot a kiild6 fél folyamatosan, ndvekvé sorrendben generalja. A sorszamokat
hasznaljak a megérkezett csomagok nyugtazasara is (ACK érték). A csomagok
sorszdmozasahoz az operacids rendszerek azonban kiilonb6z6 tartoméanyban 1évo
értékeket hasznalnak.

- ICMP hibaiizenetek: A tdmado a TCP segitségével olyan ilizeneteket kiild, amelyek a
TCP eljarasaban hibat eredményeznek. Ekkor a megcélzott szerver hibaiizeneteket
kiild, a kikiildott hibatiizenetek szama azonban korlatozott, és az operacios rendszertdl

fligg.
A felsorolt moédszereken tulmenden szamos tovabbi lehet6ség is kinalkozik a TCP-ben
¢s a TCP-re vagy az UDP-re épiil6 tovabbi alkalmazasi rétegbeli protokollokban az operacios

rendszer felderitésére.

Az Nmap program az operacios rendszer felderitését tobb modszer szerint is elvégzi,
majd az eredményeket Osszehasonlitja az egyes operacios rendszerekhez eltarolt sémakkal,
igy a tapasztalt viselkedéssel torténd Osszevetéssel a legvaldszinilibb operacidos rendszer

meghatarozhato.

Az operacios rendszer felderitését kovetden egy tdmadd mar pontosan tudja, hogy az
adott operacids rendszer milyen biztonsagi hibakkal rendelkezik, rendelkezhet. Természetesen
arra is kovetkeztethet, hogy melyek a leggyakoribb alkalmazasok az adott operacids rendszer
alatt, melyeknek szintén lehetnek kihasznalasra alkalmas biztonsagi hibai. A biztonsagi

hibdkat kihasznalé eljarasok (exploitok) egyik legnagyobb gyiijteménye a metasploit
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alkalmazds. A metasploit folyamatosan frissiild adatbazisa lehetéséget ad a legljabb

sériilékenységek kihasznaladsara is.

1.5.2. A KOMMUNIKACIOS PROTOKOLLOK TAMADASA

Az interneten torténd tamadasoknak egyik elterjedt modja a szolgaltatds megtagadasa
(DoS — Denial of Service). Ezen modszerek hasznalataval a tamado eléri, hogy a szerver
talterhel6djon és ne legyen képes kiszolgalni a hozza beérkezd tovabbi kéréseket. A mddszer
Iényege, hogy nagy szamu feladat feldolgozasa elé allitjdk a szervert, melynek a kiszolgalasa
iddigényes, lényegesen tobb idot vesz igénybe, mint a “feladatot megfogalmazd™ kérés

eloallitasa és elkiildése.
A teljesség igénye nélkiil néhany internet protokoll tdmadéséara szolgaldo modszer:

- SYN Flooding: A SYN Flooding (SYN elarasztas) tamadasok célpontja a TCP
kapcsolat-felépitési eljarasa. A kapcsolat felépitésének az els6 1épése a kapcsolat
felépitésére vonatkozo kérés (SYN csomag) elkiildése. A tAmadd nagy szamu SYN
csomagot kiild a tavoli szamitdégépre és nem foglalkozik a valaszokkal. A SYN
csomagok eldallitasa sokkal kisebb eréforrast (id6 és tarhely) igényel, mint azok
feldolgozasa ¢€s kezelése, ezért a szerver konnyen tulterhelhetd, elobb-utobb nem lesz
képes ujabb kérések kiszolgélasara.

- Smurfing tamadasok: Az ICMP (Internet Control Message Protocol) egy
gyenges¢gét hasznalja ki. Az ICMP protokoll segitségével ,,echo” (visszhang)
csomagokkal ellendrizhetd, hogy vajon él-e, miikodik-e egy tavoli allomas. Az ,,echo”
csomagokban a kiildé megadhatja, hogy milyen IP cimre kéri a véalaszt. A tdmado
hamisitott IP cimekkel készit ,,echo” csomagokat, ahol a hamisitott [P cim az aldozaté,
igy a kérések elkiildésével az aldozatot arasztjak el a valaszok. Az ICMP szabvanyt
1999-ben modositottak, hogy ellenstilyozzak az ilyen jellegli tamadasokat.

A szolgaltatasmegtagadasos tAmadéasokat (DoS) a tdmado a tamadas elosztasaval tovabb
fokozhatja. Az elosztott szolgaltataismegtagadas tamadasokat (DDoS — Distributed Denial of
Service) a leggyilkosabb tdmadasi formanak tekinthetjiik. A moddszer 1ényege, hogy egy
tdmado nagy szdmu gép felett veszi at az ellendrzést és megszokott timadoszoftvereket telepit

rajuk. Egy adott jelre aztdn a tdmado szoftver lizenetekkel, csomagokkal kezdi bombézni a

célba vett szamitogép(ek)et.
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2. Védekezési eszkozok

Matematikailag bizonyitott, hogy a szamitdogépes kartevok, fenyegetések ellen tokéletes,
100 szézalékosan védekezd eljards nem létezik. A védelmi szoftverek els6sorban a mar ismert
kartevok, tdmadasi modszerek ellen tudjak felvenni a harcot. Léteznek persze olyan
megoldasok, melyekkel a fenyegetések jellemzo viselkedéseket probaljak azonositani, de ezek
hatékonysdga messze elmarad az ismert kartevok, fenyegetések elleni védekezés

hatékonysagatol.

A szamitogépes fenyegetések az elsd kartékony kod megjelenésétdl kezdve
folyamatosan ujabb és Ujabb technikakat fejlesztenek ki annak érdekében, hogy a létezd
védelmi modszereket ne, vagy csak nagyon nehezen lehessen alkalmazni. Ebbdl a
szempontbol a fenyegetések készitéi mindig elényben vannak, hiszen a “fejlesztésiik” soran a
1étez6 védelmi rendszereken tesztelhetik a kartékony kodot, és modositasokkal elérhetik, hogy

a védelmek ne legyenek hatékonyak.
A védekezés szempontjabol a lehetdségeket két oldalrol kozelithetjiik meg:

1. Egyrészt lehetOségiink van a védekezésre a védendd eszkoz altal hasznalt
kommunikécids csatorndk feliigyelésével is. Ekkor természetesen a halozati
kapcsolatok feliigyelésérdl beszélhetiink, de nyilvan nincs ilyen lehetség a

cserélhetd adathordozok feliigyeletére.

2. Masrészt a védelem elhelyezkedhet magéan a védendd eszk6zon, azaz altalaban
egy olyan végponton, amely képes arra, hogy egy tamadas soran aldozatta
valjon; amely képes arra, hogy fenyegetéshez tartozo programkodot értelmezze
¢és végrehajtsa. Természetesen a végponton 1évo védelem feliigyelheti az adott

eszk6z kommunikacios csatornait is az 1. pontnak megfelelden.

Mind a két megkozelitésnek magvannak az elényei €s a hatranyai. A védendd eszkdzon
1év6 védelem eldnydsebb, mert sokkal mélyebb vizsgalatokat végezhet, akar egy gyants kod
valés idejli futdsa sordn is figyelheti annak tevékenységét. Nem beszélve a titkositott
kommunikécids csatornakrol (példaul VPN), amelyek hasznalata esetén a végponton
mindenképpen megtorténik az eredeti tartalom visszaallitasa. Ugyanakkor erre a védelemre

cask akkor szamithatunk, ha egy potencialis tdmadas mar elérte a védendd eszkozt. A
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kommunikécios csatorna felligyelete nyilvan azért eldnydsebb, mert az ellendrzés ¢és
blokkolas mar azeldtt megtorténik, mintsem a tdmadas elérte a védendd eszkdzt. Ugyanakkor
hatranya a moddszernek, hogy a potencidlis kartékony kod atvitelét latja csupan, annak
végrehajtasat, miikodését nem, illetve, hogy titkositott kommunikacié esetén annak

feliigyelete is koriilményes.

Az aldbbiakban a kiilonb6z6 védelmi lehetdségeket tekintjiik 4t a kommunikacion alapulod
megkozelités alapjan. Ide tartoznak a tlizfalak, a behatolas-érzékel6 és —megel6z6 rendszerek,

de kiilon alfejezetben foglalkozunk az APT-k elleni védekezés problémajaval.

2.1. TUZFALAK

A tlzfal két halozat kozott elhelyezkedd olyan védelmi eszkoz, amely mindkét halozat
iranyadba haladé forgalom vonatkozasaban az eldzetesen beallitott biztonsagi szabalyok
alapjan ténykedik. Természetesen a tiizfal csak a rajta keresztiilhaladd forgalmat képes
szabalyozni. A tlizfalakat miikodésiik alapjan tobb csoportba oszthatjuk, aszerint, hogy a

kommunikécid soran az adatforgalom mely részének az elemzésére képesek.

Csomagsziiro tiizfalak

Az 1980-as évek végén megjelend elsd tlizfalak a csomagsziird tlizfalak csoportjdba
tartoztak. A csomagszliré tlizfalak az OSI modell 3. és 4. rétegében (halozati és szallitasi
réteg) végzik munkdjukat. Ez a TCP/IP modell internet és szallitasi rétegének felel meg, ahol
tipikusan az IP (internet réteg), illetve a TCP és az UDP (szallitasi réteg) protokollok
talalhatok. A csomagsziird tlizfalak a feljebb 1évo rétegek adataival nem foglalkoznak, igy egy
TCP szegmens adatteriilete mar nem befolydsolja a dontést. A csomagok vizsgalatdnal a
csomagok (IP), illetve szegmensek (TCP, UDP) fejlécét vizsgaljak meg. Az IP szint minden
esetben kiértékelésre keriil, azaz a dontést befolyasolja a csomag forras és cél cime, esetleges
darabolési adatai, illetve egyes esetekben még az IP fejléc egyéb paraméterei is. A legtobb
implementacio esetében kiértékelésre keriil a TCP és UDP fejléce is. A csomagsziird tlizfalak
dontési mechanizmusa szabdlylistakon alapszik, mely szabalyok feltételrendszereket ¢és
tevékenységeket irnak le. A feltételek teljesiilése esetén a tlizfal a szabalyhoz rendelt

tevékenységet hajtja végre, azaz a csomag tovabbitasat engedélyezheti, vagy eldobja azt.
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A csomagok vizsgalata sordn a tlizfal az elére megadott szabalyokat megprobalja az
adott csomagra illeszteni. A csomagszlrd tlizfalak esetén altaldban beallithatd, hogy
alapértelmezésként milyen tevékenységet hajtson végre (engedélyezés vagy eldobas). A
szabalyok illesztését a csomagsziird tiizfalak egy meghatarozott sorrendben végzik €s az els

illeszkedd szabaly szerinti tevékenységet alkalmazzak.

A beallitott szabalyok tehat mintegy lancként kapcsolodnak egymashoz, a szabalyok
sorrendje ezért nagyon fontos a tlizfal mikodésének hatékonysaga €s a tlizfal terhelésének
szempontjabol. Praktikus a szabalyrendszert ugy felépiteni, hogy az egyszert tiltd vagy
engedélyez6 szabalyok a dontési lanc elején legyenek. A finomabb feltételeket megfogalmazo
szabalyokat a lanc alsobb szintjein célszerli elhelyezni. A csomagsziirdk felépitésiikbol, és
miikodésiikbél adédéan nem alkalmasak bonyolult igények megvaldsitasara, példaul az
atmend forgalom Osszetett sziirésére, kapcsolatok kovetésére. A beérkezé csomagokat, mint
egymastol kiilonallo adatokat kezeli a tlizfal, melynek eredményeként nincs lehetéség a TCP
kapcsolatok allapotanak megbizhaté nyomon kovetésére. Eldéfordulhatnak tovabba olyan
haldzati alkalmazasok is, melyek esetében a kommunikacid soran véltozhat a TCP portszama
(példaul FTP). Tobbek kozott az ilyen esetekben a csupan csomagsziirést alkalmazé tlizfalak
nem tudjak megoldani a feladatot. A csomagsziird tlizfalak lehetdségei tehat korlatozottak,

egyre ritkabban talalunk tisztan csak csomagsziiré technologiat alkalmaz6 megoldasokat.

Aramkor szintii tiizfalak

Az adramkor szintll tlzfalak a masodik generacios tlizfalak korébe tartoznak. A
kapcsolatok vizsgalasat az OSI modell 5. rétegben, illetve a TCP/IP modell 4. rétegében
végzik. Egy kapcsolat megnyitasa eldtt ellendrzik a kapcsolat kiépitésének folyamatat. Ha a
kapcsolat 1étrejott, megindulhat a kommunikacidé a csatornan. A dramkor szintl tlizfalak egy
tablazatban tartjak nyilvan a legalis kapcsolatokhoz tartoz6 adatokat. Egy kapcsolat felépitését

kovetden az aramkor szintli tlizfalak altalaban a kovetkezd adatokat taroljak el a kapcsolatrol:
- A kapcsolat egyedi azonositoja, melyet a tlizfal ad neki.
- A kapcsolat allapota: felépités folyamatban, 1étrejott, vagy lezaras alatt.
- A forras IP cime, ahonnan az adatok érkeznek.

- A cél IP cime, ahova az adatokat tovabbitani kell.
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- A fizikai interfész melyen keresztiil az adatok érkeznek.

- A fizikai interfész melyen keresztiil az adatok tavoznak.

A legtobb aramkor szintli tlizfal megvalositasa a SOCKS protokollon keresztiil torténik.
A SOCKS egy haldzati protokoll, mely kliens-server alapu. Amennyiben egy alkalmazas
kapcsolddni szeretne egy kiilsé szerverhez, akkor a kliens szamitogépen fut6 SOCKS kliens
elkiildi az altala tAmogatott azonositasi eljarasok listajat a szervernek. Ha a tiizfalban 1évo
SOCKS szerver tamogatja ezek koziil az azonositasi eljarasok koziil valamelyiket, akkor
valaszaban kozli ezt a klienssel. A kliens ezutan azonositja magat a megadott eljarasok
valamelyikével. Ha nincs ilyen kézos azonositasi eljaras, akkor a kapcsolat-felépitési kérést a
szerver elutasitja. Az azonositds utan a kliens kozli a szerverrel, hogy hova szeretne
kapcsolodni. Ha engedélyezett a kapcsolat, akkor a SOCKS szerver kapcsolodik a kliens
program altal kijelolt szerverhez, és kiépiti kozottiik a virtudlis kapcsolatot. A kapcsolddas
csak akkor lehetséges, ha ez a kérés nem tiltott kapcsolat kiépitését kéri. Ezek utdn a szerver
értesiti a klienst, hogy a kapcsolat 1étrejott, elkezdddhet az adatok tovéabbitasa. Egy aramkor
szintli tlizfal a kliens-szerver viszonyban tulajdonképpen a kliens és a szerver kozott
helyezkedik el, két kapcsolatot tart fent: egyet a kliens felé, mig a mésikat a kért szerver felé.
A kapcsolat kiépiilése utdn az adatforgalmat a kliens tlizfalon keresztiil a végzi, ekkor a
csomagok mar csak egy egyszerisitett ellendrzésen esnek at. Az ellenérzés ekkor mar csak
annyibol all, hogy a kiildott, illetve fogadott adatok megfelelnek-e a kapcsolat 1étrehozasakor
rogzitett adatoknak. Ahhoz, hogy a tilizfal érvényesnek mindsitsen egy kapcsolatot, a
kapcsolat kiépitésének minden féazisat ellenérzi. Csak azok a csomagok juthatnak 4t a
tlizfalon, amelyekhez tartozik érvényes kapcsolati bejegyzés a tdblazatban. Amennyiben egy
kapcsolat lezarul, akkor a tlizfal torli a kapcsolathoz tartozo bejegyzését a tablazatabol. Ez a

miikddési elv nagyon gyors mitkodést eredményez.

Az 4dramkor szintli tlizfalakat szokas még SOCKS proxy tlizfalaknak is nevezni, abbol
adododan, hogy a kliens felé a szervert, a szerver felé a klienst személyesitik meg, mintegy

atjaroként szerepel a kommunikacioban.

Alkalmazas szinti tiizfalak

Az alkalmazas szintli tlizfalak a harmadik generécios tlizfalak korébe tartoznak, az OSI

¢s a TCP/IP modell alkalmazasi rétegében ellendrzik a csomagokat. Minden adatcsomagot
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alkalmazas szinten vizsgalnak, a kapcsolat allapotanak nyilvantartdsa mellett képesek a

csomagok, szegmensek adatteriiletében egyéb ellendrzések végrehajtasara is.

A legtobb alkalmazas szintli tlizfal minden egyes alkalmazas szintli protokollhoz egy-
egy specialis alkalmazast, proxyt futtat. Ezek a proxyk kezelik a tlizfalon athalad6 forgalmat a
hozzajuk rendelt protokoll tekintetében, pl. HTTP, FTP. Mivel ezek az alkalmazéasok
specialisan a kezelendd protokollhoz késziilnek, igy a teljes forgalom elemzésére is képesek.
Minden ilyen proxy két részbdl all: egy proxy szerverbdl és egy proxy kliensbdl. A kliensek
¢és a kiszolgalok kozott nem épiil fel kdzvetlen kapcsolat, hanem mindketten a tlizfalon futo
proxy alkalmazas megfeleld részével kommunikalnak. A proxy szerver fogadja a belsd
halozat feldl érkezd kéréseket. A szerver megvizsgélja, hogy a kapcsolat nincs-e tiltva és,
hogy a csomagok megfelelnek-¢ a protokoll szabvanyanak. Ha mindent rendben talal, akkor a
proxy szerver kapcsolodik a proxy klienshez. A proxy kliens ezek utan felépiti a tényleges
kapcsolatot a klienssel. A visszafelé iranyuld kommunikéci6 is hasonloan torténik. A kiilsd
szamitogép felveszi a kapcsolatot a proxy kliensével. A kliens ellendrzés utan tovabbitja a
proxy szervernek a kérést, a szerver pedig felveszi a kapcsolatot a belsé haldézaton 1évo
szamitogéppel. Mivel minden protokollhoz kiilon proxy-ra (belsé specialis alkalmazasra) van
sziikség, ezért ennek a modszernek a hasznalata esetén rendelkezni kell az Gsszes hasznélni
kivant protokollhoz megfeleld proxy-val. Ez nagyszamu protokoll esetén komoly koltséget
jelenthet. A protokollonkénti proxy-k alkalmazéisanak viszont az eldnye, hogy adott egy
tlizfalak esetén nem okoz problémat a tobb portot hasznald protokollok kezelése sem, mivel a
proxy az alkalmazésszintb6l minden informacioval rendelkezik az uwjabb kapcsolatok

megnyitasahoz. A tovabbi csatorndkon torténé kommunikéciot a proxy szintén ellendrizheti.

Dinamikus vagy allapottarté csomagsziiré tizfalak

crer

csomagsziird tlizfalakhoz hasonléan mitkddnek, megkisérlik azok gyengeségeit kikiiszobdlni.
A hatékonyabb elemzés érdekében a tlizfalnak sziiksége van arra, hogy azonositani tudja a
kapcsolat kezdetét és végét, valamint a kettd kozott zajlo adatforgalmat. Ha erre képes, akkor
ki tudja sziirni a kapcsolatba nem ill6 csomagokat, amiket potencialisan veszélyesnek itél. A
feladatot allapottartassal oldjak meg, azaz a beérkezd csomagokat a tlizfal addig tarolja, amig

a dontéshez sziikséges informaciokat 6ssze nem gytjti. A csomagszlrd tlizfalakhoz hasonloan
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a dinamikus tlizfalak is szabalyldncokat haszndlnak. A dontések meghozatalanal azonban a
tlizfal nem csupan a csomagok és a szegmensek fejlécei alapjan hozza meg dontéseit, hanem a
csomagok kozotti kapcsolatokat is figyelembe veszi. Ezt a moddszert kihasznalja mind a
kapcsolatorientalt TCP protokoll, mind a kapcsolatnélkiili UDP esetén is. Kapcsolatorientalt
protokoll esetén a protokoll szabalyrendszerét felhasznalva képes a kapcsolatok allapotanak
nyomon kovetésére, akar a tobb porton folyd kommunikacié esetén is, mint példaul az FTP. A
csomagok megkiilonboztetése soran a tlizfal figyelembe veszi, hogy adott csomag csak adott
helyen jelenhet meg a kommunikacidban, igy egy adatokat tartalmazé csomag nem eldzheti
meg a kapcsolat felépitését, és nem érkezhet a kapcsolat lezarasat kovetéen sem. A dinamikus
tlzfalak mddszere korlatozottan képes a kapcsolat nélkiili UDP protokoll sziirésére is. A
tlzfal a beérkezd UDP kérésekhez felépit egy virtudlis kapcsolatot. A vélaszcsomag
megérkezése esetén a csomagot tovabbengedi. Ha a valaszcsomag nem érkezik meg egy adott
idén beliil a virtualis kapcsolatot érvénytelennek tekinti. A modszer hasznalataval kéretlen

UDP csomagok nem tudjak elarasztani a védett halozatot.

Modularis proxy tiizfalak

A modularis proxy tiizfalak a tlizfal-technologia legfejlettebb modszerei k6zé tartoznak,
a csomagok legteljesebb elemzésére képesek. Csomagsziiré képességekkel is rendelkeznek,
de képesek az alkalmazésszintli elemzésre. Az alkalmazasszintli tlizfalak és a modularis
tlizfalak kozotti leglényegesebb kiilonbség, hogy mig az alkalmazasszintli tlizfalak minden
protokoll értelmezésére, elemzésére kiilonallo tlizfal komponenssel rendelkeznek, amelyek
nem képesek egylittmiikodésre, addig a modularis proxy tlizfal részei, moduljai képesek
egylittmiikddni. A kiilonb6z6 protokollokhoz tartozo proxy-k csak a sajat protokollspecifikus
feladatukat latjak el, a kapcsolatok kiépitését példaul egy masik, k6zds modul végzi. Ha ez a
modul mindent rendben taldl, tovabbadja a kapcsolatot egy olyan proxynak, amelyikhez
tartozik (példaul FTP, HTTP, POP3 stb.). A modulok egymastol fiiggetleniil, kiilonalloan,
mégis egymassal 0sszedolgozva végzik tevékenységiiket. A mddszer kifejezetten elényds az
Osszetett alkalmazasszintli protokollok esetén. Példaul a HTTPS protokoll, mely egy SSL
protokollba bujtatott HTTP protokoll esetén kiilon modul kezeli az SSL specifikus részt és
kiilon modul a HTTP specifikus részt. Az SSL modul kitdmdritik a kodolt csomagokat,
ellendrzi a protokoll szerinti megfeleldsséget, majd tovabbi feldolgozas céljabol atadja a
HTTP modulnak. A moduléaris felépitésbdl adododan a tlizfalnak minden protokoll kezeléséhez

kiilonallo modullal, proxy-val kell rendelkeznie. A moddszer segitségével lehetéség nyilik a

21



protokollok transzparens elemzésére, az Osszetett protokollok elemzésére, szlirésére, valamint
lehetéség van nem protokoll specifikus modul alkalmazasara is. A modularis proxy tlizfalak
alkalmazasszinti jelenlétiikbol kifolydlag elvileg képesek Ilehetnek a teljes atmend
adatforgalom elemzésére és befolyasolasara. Ehhez egyrészt rendelkeznie kell egy olyan
modullal, amely ismeri a protokoll Osszes szabvanyos utasitdsat és metodusat, masrészt
képesnek kell lennie a protokollban atvitt adat elemzésére. Az eldbbit hivjuk mélyprotokoll-
elemzésnek, mig az utdbbit a tartalomelemzésnek. Ha a tlizfal ismeri a protokoll Gsszes
szabvanyos utasitasat €¢s képes a tartalom ellendrzésére, igy képes példaul a szabvanyt sértd

kommunikéci6 azonositasara, tartalomsziirésre, kartékony tartalmak keresésre.

2.2. BEHATOLAS-ERZEKELO RENDSZEREK (IDS)

A behatolas-érzékeld rendszerek (IDS — Intrusion Detection Systems) torténete az 1980-
as évek elejére nyulik vissza. Ezek a rendszerek a halozati, illetve a szamitogépes
er6forrasokon olyan események nyomai utan kutatnak, amelyek rosszindulatll tevékenységek,
tamadasok jelei lehetnek. A behatolas-érzékeld rendszerek célja, hogy felismerjék a
szamitogépeket ért tdmadasokat, visszaéléseket illetve értesitsék a megfeleld személyeket,
esetleg valaszlépéseket tegyenek. A behatolas-érzékelé rendszerek mitkodésiik soran figyelik
a szamitogépek, illetve haldzatok folyamatait, forgalmait és a gyantsnak vélt események
észlelése esetén riasztanak, esetleg beavatkoznak. Sajat szabalyrendszeriik alapjan képesek
eldonteni, hogy egy adott tevékenység nem megengedett, illegalis tevékenységnek mindsiil-e.
A legtobb behatolas-érzékelé rendszer nemcsak a tamadas felismerésére képes, hanem
valamilyen valaszlépést is képes megtenni, példaul megszakitja a kapcsolatot, kilépteti a

felhasznalot, vagy akar atkonfiguralja a védelmi rendszert.

Az IDS rendszereket két csoportba sorolhatjuk aszerint, hogy a Kkiértékelendd
informaciot honnan gyijtik 6ssze. Azok a rendszerek melyek a halozat forgalmat gyijtik,
monitorozzak halozat-alapu behatolas-érzékeld rendszereknek (NIDS - Network-based
Intrusion Detection Systems) nevezziik. A masik nagy csoportot a hoszt-alapu behatolas-
érzékelé rendszerek (HIDS — Host-based Intrusion Detection Systems) jelentik, meyek
munkadallomasokon futnak és az operacids rendszer, illetve a futd alkalmazasok viselkedését

figyelik.
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Host-alapu behatolas-érzékelé rendszerek (HIDS)

A hoszt-alapi behatolas-érzékeld rendszerek (HIDS) szamitogépes végpontokra
feltelepitett rendszerek. Miikodésiikhoz az informaciot a feliigyelt szamitogépes végpontbol
veszik, ezéltal nagyon preciz és megbizhatd elemzésre képesek. A szamitdogépen futd
folyamatok, tevékenységek paraméterei, részletei mind az elemzés rendelkezésére allnak,
ezaltal pontosabb és precizebb riasztasra képesek. Ellentétben halozat-alapti behatolas-

érzékel6 rendszerekkel (NIDS) képesek megfigyelni a tamadas eredményét, céljat.

A hoszt-alapti behatolas-érzékelé rendszerek (HIDS) egy specialis alcsoportja az
alkalmazés-alapu behatolas-érzékeld rendszerek, melyek a kiilonbozo felhasznaloi programok
mitkodése soran keletkezé naplofajlok elemzésével foglalkoznak. A felhasznaloi programmal
valo kozvetlen kapcsolat a lehetd legpontosabb elemzést teszi lehetdvé az behatolas-érzékeld

rendszerek szamara.

A hoszt-alapt behatolas-érzékeld rendszerek az 1980-as és 1990-es évek virusvédelmi
megoldasaibol nétték ki magukat. Az 1980-as évek végén még viruskeresdé programok
képeztek a vélgpontok védelmét. Ezeket a programokat e felhasznalé tudta elinditani és
atvizsgalta a szamitogépet, folyamatos védelemre nem voltak képesek. Az 1990-es években
mar a folyamatos védelmek is megjelentek, késébb ez egyre fontosabba valt a Microsoft
Windows térhoditasaval. A hoszt-alapti behatolas-érzékeld rendszereknek a kovetkezd nagy
16kést az internet fejlédése adta. A végpontvédelmi rendszerekbe ekkor keriiltek bele halozati
forgalom feliigyeletét biztositd megoldasok, kezdetben evgyszerii tlizfalak, késobb pedig a
kiilonb6z6 behatolas-kezelé lehetéségek és kialakultak az tgynevezett Internet Security

megoldasok.

Az aldbbiakban a végpontokhoz kothetd védelmi rendszerek legaltalanosabb
hagyoméanyos modszereit részletezziik, amelyeket a védelmek haszndlnak a kartevok

felismerésére, azonositasara:

- A legegyszerilibb modszer a bdjtsorozat alapu keresés, melynek soran a kartevd
kodjabol valasztanak egy, a kartevore jellemzd bajtsorozatot és amennyiben ezt
megtalaljak egy programteriileten, akkor az adott kartevd jelenlétét jelzik.
Altalaban legalabb 30-100 bajt hosszisagh bajtsorozatot praktikus valasztani,
csokkentve ezzel a vakriasztdsokat. Az Intel 80x86 processzor alapu

szamitogépeken az eljarast meg lehet valdsitani oly modon, hogy az algoritmus
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sebessége gyakorlatilag ne fiiggjon a mintdk szamatol, csupan az ellenérizendd
alloméany hosszatél. A modszer azonban csak abban az esetben hasznalhat6, ha
egyrészt a kartevo ismert €s az nem valtoztatja a kodjat. Mutacids virusok esetén
csak az oligomorf virusok dekddold ciklusanak a felismerése oldhatd meg
bajtsorozat alapi kereséssel, polimorf, metamorf kartevék esetén pedig a

modszer nem hasznalhato.

Manapsag mar nem létezik olyan megbizhatd virusvédelmi megoldas, ami ne
rendelkezne beépitett emulatorral, amely tulajdonképpen egy hardver-szoftver
kornyezetet szimuldl. Ebben a virtualis kornyezetben a védelmi rendszer azt
vizsgalja, hogy mit tenne, milyen tevékenységeket végezne a vizsgalando kod,
ha elindulna. Ilyenkor a vizsgalt kod elsd néhany ezer, tizezer, szdzezer
utasitasat az emulalt kérnyezetben végrehajtjak és az elvégzett tevékenységeket
az elére adatbazisba elmentett tevékenység “mintakkal” hasonlitjdk Gssze. Az
ilyen emulator alapu felismerési algoritmus a mutacidos virusok ellen is

alkalmazhato, ugyanakkor 1ényegesen lassabban valosithatdo meg.

A szdmitogépes kartevok jelentds része nem képes mas programkodba beépiilni,
csak Onmagaban, valtoztatds nélkiil terjed. Ilyenek példaul az e-mailek
mellékletében terjedd férgek is. A sajat kodjukat nem valtoztatdé kartevok
felismerésére az ellendrzo oOsszeg szamitisa hatékony lehetdséget kindl. A
modszer alapjan az ismert kartevok kodjarol egy ellendrzd osszeget szamolnak,
ez kerilil az adatbazisba, majd a védelem a vizsgélt kod ellendérzd Osszegét

hasonlitja az adatbazisban 1évdvel.

Eléfordulhat olyan specialis kartevd, amelyre sem a bajtsorozat alapu keresés,
sem az emulator alapu felismerési algoritmus, sem pedig az ellen6rz6 0sszeg
szamitdsa nem hasznalhat6. Az ilyen esetben &ltalaban specializalt, kiilon az
adott kartevore vagy a kartevok egy sziikebb csoportjara készitett specidalis

keresési algoritmus hasznélhato.

A felsorolt médszerek mindegyike csupan a mar ismert, azaz a védelmi rendszer
gyartoja szamara rendelkezésre allo kartevd felismerésére, azonositasara szolgal.
A fenti modszerek koziil azonban a bdjtsorozat alapu keresés és az emuldtor
alapu felismerési algoritmus (féleg az utdbbi) konnyen hasznalhaté a védelmi

rendszerek gyartdi szdmara ismeretlen kartevo felismerésére is. Ilyen esetben az
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algoritmusok nem a konkrét, ismert kartevok mintaihoz hasonlitjdk a vizsgalt
koédot, hanem csupan kartevOkre utald jeleket keresnek. Ezt a mddszert

heurisztikus keresésnek nevezik.

- Az ismeretlen kartevOkre utald jeleket azonban nemcsak a védelem virtudlis
kornyezetében, hanem a valés, miikddd rendszerben is folyamatosan keresheti a

védelem. Ez esetben a modszert viselkedés alapu algoritmusnak hivjak.

A fenti moédszereket a végpont egy védelmi rendszere kiilonbozé események alkalmaval

hasznalja:

- A felhasznalo altal inditott ellendrzés alkalmaval. FEzt on-demand

ellenérzésnek is szoktak nevezni.

- Abban az esetben, ha az operacidos rendszer az ellendrzendd allomanyt
barmilyen okbol megnyitja. Ez torténhet példaul masolés, letoltés, végrehajtas
hatasara, és a védelmi rendszer akar kiilonbozé mélységli vizsgalatokat is
végezhet kiillonbozd esetekben. Példaul letoltés esetén az Ujonnan érkezo
allomany tlizetesebb vizsgalatnak veti ala, mint mésolas esetén. Az ilyen tipusu

ellendrzést on-access ellenérzélsnek is nevezik.

- Abban az esetben, ha az operacidés rendszer vagy valamely alkalmazas az
ellendérzendd alloményt értelmezi €s végrehajtja. Ebben az esetben a védelem
az adott programkod tevékenységét vizsgalja, az altala végrehajtott miiveletek

révén. Ilyen esetben dinamikus ellendrzésrdl beszéliink.

Halozat-alapu behatolas-érzékeld rendszerek (NIDS)

A halozat-alapi  behatolds-érzékeld rendszereknek (NIDS) a hélozati forgalom
ellendrzésével végzik feladatukat. Figyelik a haldzat egészén vagy annak egy részén athalado
kommunikéciot és védik a védett halézatnak tekintett hélozati részen elhelyezkedd
munkaallomasokat. A  hoszt-alapi  behatolas-érzékeld rendszerek (HIDS) helyi
megfigyelésével szemben a halozat-alapu behatolas-érzékeld rendszerek az halozati
csomagok begytijtésével (packet-sniffing) és elemzésével végzik védelmi tevékenységiiket.
Ezek Aaltalaban specialis szenzorok, haldézati eszkozok, esetleg egy szamitégépén futd
programot jelentenek. Ezek a rendszerek tehat figyelik és kiértékelik a halozat forgalmat,

azonositjadk az esetleges tamadéasokat, mely tdmadasok tényét tovabbitjak egy kozponti
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feligyeld rendszernek. Az 0Osszegyljtott adatokat gyakran Osszehasonlitjdk a mar ismert
tdmadasi sémakkal, ezaltal kiderithetd, hogy az adott események kartékony vagy veszélytelen
tevékenységet jelentenek-e. Tekintettel arra, hogy a tamadasi lehetéségek folyamatosan
valtoznak, boviilnek, ezért alapvetden sziikséges a sémakat tartalmazo adatbazis folyamatos
frissitése, karbantartasa, illetve arra is van lehetdség egyes halozat-alapti behatolas-érzékeld
rendszerek esetén, hogy a megismert, kartékonynak itélt eseményeket felhasznalva — tanulasi
folyamatként — egy j sémat €pitsen fel. Amennyiben valamilyen karosnak vélt folyamatot
érzékel a rendszer, akkor valamilyen riasztas, illetve a karos folyamat esetleges leallitasa
kovetkezhet. A haldzat-alapu behatolas-érzékeld rendszerek altaldban nem végeznek mas
tevékenységet, igy konnyen elrejtheték a halézaton, ami egy esetleges betorés esetén
megneheziti 1étezésiik és helylik felderitését. Mivel a halézati kommunikéacié és nem egy
munkadllomas megfigyelését végzik, ezéltal kiilondsen alkalmasak a haldzaton kiviilrdl

érkez6 tamadasok azonositasara.

A stack-alapu behatolas-érzékeld rendszerek a haldzat-alapu behatolas-érzékeld
rendszerek egy alcsoportjanak tekinthet6k. A technoldgia megvaldsitasa kifejezetten az egyes
gyartokra jellemzé megoldasokat tartalmaz, azonban altalanosan jellemzd, hogy tobbségében
hardverkodzeli megoldast valositanak meg, figyelik és elemzik a haldzati csomagokat a
kiilonb6z6 haldzati rétegek szintjein, ahogy egyre feljebb keriilnek, még miel6tt elérnék az

operacios rendszert vagy a felhasznaloi alkalmazast.

Hibrid rendszerek

A hoszt-alapi és a halozat-alapti behatolas-érzékelé rendszerekben alkalmazott
modszerek ugyan jelentdsen eltérnek egymastol, azonban a két rendszer hatékonyan képes
kiegésziteni egymast. A teljeskorti védelem érdekében mindkét rendszerre sziikség van,
egytuttmiikddésiikkel sokkal hatékonyabb védelem valosithaté meg. A hoszt-alapu behatolas-
érzékeld rendszerek pontosabb elemzést tesznek lehetévé, ugyanakkor a haldzat-alapa
behatolas-érzékeld rendszerek viszont nagyon hatékonyak lehetnek a teljes haldzat

monitorozasaban, feliigyeletében.

Behatolas-érzékelé rendszerekben alkalmazott technologiak

A behatolast érzékelé rendszerek két f6 technoldgiat hasznalnak az események

analizalasara, a tamadasok észlelésére. A visszaélést érzékeld modszer az ismert kartékony
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viselkedéseken, a rendellenességet érzékeld modszer az ismert normalis viselkedéseken

alapul.

A visszaélést érzékeldo modszeren alapulo behatolas-érzékeld rendszerek esetében tehat
az ismert tamadasok ¢és sebezhetéségek lenyomatait, ismérveit tarolja a rendszer, és ha olyan
adatokat észlel, amik a tarolt adatokkal egybeesnek, akkor riaszt. A visszaélést érzékeld

modszer f6bb mukodési elvei:

- A szakértéi rendszereken alapuld behatolas-érzékeld rendszerek szabalyalapon
milkodnek, egy-egy szabaly egy rendellenes viselkedés leirasat és a végrehajtando
tevékenységet tartalmazza.

- A modell alapu kovetkeztetés modszere egy magasabb absztrakcids szinten végzi a
kereséseket, mint a csak mintailleszté szakértéi rendszerek. A tamadasi mintakat
egyéb informacidkkal egészitik ki, melyeket az elemzés soran a rendszer felhasznal.
Ez a technika hasznos az olyan tamadasok kideritésére melyek lenyomatai nagyon
hasonloak, de mégsem azonosak.

- Az allapot atmeneti elemzés modszere az ismert tdmadasok allapot atmeneti modellje
alapjan dolgozik. A rendszer a modell kezdeti allapotaban tartozkodik alapallapotban
¢és tamado ténykedései folytan a rendszer a koztes allapotokon keresztiil egy veszélyes
allapotba keriil, amikor a rendszer a tdmadast észlelve riasztast kiild.

- A neuronhaldkon alapuld behatolas-érze¢keld rendszerek egy hatékonyabb, kevésbé
Osszetett, jobban atlathatd, jobb hatékonysagu rendszert eredményeznek, azonban

széleskorlien még nem terjedtek el.

A rendellenességet érzékeld6 modszer a haldézaton vagy szamitogépen bekdvetkezd
nem normalis jelenségeket, anomalidkat figyeli. Miikddésiik modja azon a feltételezésen
alapul, hogy a szamitogép mitkodése kiillonbozik a timadasok soran és a normal felhasznalas
esetén. Ezek a rendszerek a normalis miikddésre jellemzé sémakat definialnak a szamitogép
vagy halozat mikodésére vonatkozdan, majd a megtanult sémaktol eltérd viselkedés esetén a

rendszer riasztast kiild. A rendellenességet érzékel6 modell f6bb miikddési elvei:

- A kiiszobérték figyelésén alapulé modszer szerint a rendszer kiiszobértékeket rendel
a normalis tevékenységekhez, majd a kiiszobérték elérését tamadasként értékeli €s
riasztast kiild.

- A felhasznaloi viselkedési séma figyelése esetén a rendszer minden egyes
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felhaszndlohoz 1étrehoz egy felhasznaldéi sémat, amiben a felhasznald szokasos
tevékenységei, az altala hasznalt programok, a felhasznalotol varhaté események
talalhatoak. Ha a rendszer a séma és az aktualis események kozott jelentOs eltérést
tapasztal, akkor riasztast kiild.

- A csoportos séma figyelése hasonld a felhasznaléi viselkedési séma figyeléséhez
azzal a kiilonbséggel, hogy a rendszer a felhasznalok csoportjainak sémain végzi a
vizsgalatokat, nagyban csokkentve ezzel a karbantartandd sémaék szamat.

- Az erdéforrasok sémainak figyelése esetén a rendszer a teljes kornyezet hasznalatarol
készit ¢és menedzsel egy sémat, ami tobbek ko6zott tartalmazza a felhasznalok,
programok, hattértarak, protokollok, kommunikécios portok haszndlataval kapcsolatos
azon eseményeket, melyek a normalis miikodésre jellemzdek.

- A futtathaté allomanyokroél készitet séma hasznalata esetén a védelem a védendd
rendszer futtathatd allomanyairdl és azok hasznalatar6l, miikodésérol készit sémat. A
védelem ilyenkor elssorban azokra az alkalmazasokra figyel, amelyek a felhasznald
beavatkozasa nélkiil, 6nalléan is képesek tevékenykedni. Ha a védelem a sémaban

szerepld megszokottol eltérd hasznalatot észlel, akkor természetesen riaszt.

A hatékony védelem megvalositasa érdekében a sémakat célszerli naprakészen tartani,
folyamatosan frissiteni. Ez a legtobb ilyen mddszert hasznald behatolast érzékeld rendszerek
esetén automatikusan is megtorténik, egyes esetekben pedig lehetdség van arra is, hogy a

felhasznal6 a sajat magéara vonatkozo sémat frissitse.

2.3. BEHATOLAS-MEGELOZO RENDSZEREK (IPS)

Az 1990-es években megjelend tdmadasok és halozaton terjedd kartevok ellen
fejlesztették ki az elsd behatolas-megeldz6 rendszereket. A behatolas-érzékeld rendszerek
kezdetben a kevés szamu tamadas kezelésére teljesen alkalmasnak bizonyultak, azonban a
tdmadasok tobbszorozodésével egyre inkabb fokozodott az igény a tdmadasok megeldzésére,

nemcsak azok jelzésére.

A behatolas-megeldz6 rendszerek célja a tamadas blokkolasa, sikeres befejezésének a
megakadalyozasa. Ezek a rendszerek proaktivak, nem varjadk meg, mig a tdmadas kialakul,
vagy befejezddik. A behatolas-megel6z0 rendszerek a behatolas-érzékeld rendszerekhez
hasonloan képesek a tdmadas észlelésére, viszont a tlizfalakhoz hasonldan lehetdségiik van a

tdmadas Dblokkolasara. A behatolds-érzékeld rendszerekhez hasonléan a védelmi
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rendszereknek itt is két f0 csoportja 1étezik: hoszt alapt behatolas-megel6zd rendszerek és

haldzat alapu behatolas-megel6z6 rendszerek.

A hoszt alapi behatolas-megel6zd rendszerek — ugyantigy, mint a hoszt-alapt
behatolas-érzékeld rendszerek — a védett szamitégépen helyezkednek el. Az operacios
rendszerhez, annak szolgaltatasaihoz, illetve a szamitogép alkalmazéasaihoz kozvetlentil
hozzéaférnek. Figyelik, monitorozzdk a rendszerhivdsokat, a be- ¢és kimend haldzati
forgalmat, a fut6 folyamatokat és igyekeznek megakadalyozni a tdmadéasokat. Ha a védelmi
rendszer tdmadast érzékel, akkor blokkolja a timadast, s6t bizonyos esetekben megprobalja
megeldzni a tdmadasokat, példaul puffer-tulcsordulasi tdmadas esetén a rosszindulata kod

figyelésével és futtatasanak blokkolasaval.

A halozat-alapt behatolds-megeldz6 rendszerek mar nemcsak figyelik a halozat egy
adott pontjan athalad6 forgalmat, hanem képesek arra, hogy a halozati forgalomba
beavatkozzanak. Ez azt is jelenti, hogy a hal6zati forgalom is rajtuk keresztiil, hogy folyjon.
Az athalad6 adatokat a rendszerelemzésnek veti ald, és tdmadéasi nyomokat keres, csakugy,
mint ahogy ezt a haldézat-alapu behatolas-érzékeld rendszerek teszik. A kiilonbség csupan
annyi, hogy a behatolas-érzékeld rendszerekkel ellentétben itt nemcsak riasztis, hanem

hatékony beavatkozas is torténik, jellemzden a kartékony tevékenység blokkolasaval.

Halozat-alapu behatolas-megel6z6 rendszerekben alkalmazott technolégiak

Halozat-alapti behatolas-megel6z6 rendszerek esetén a védelmi rendszer legfontosabb
feladata, hogy képes legyen a haldzati forgalom, a haldézati kommunikécio elemzésére,
analizalasara. Ehhez alapvetd fontossdgi, hogy egy adott porton zajlo azonositott
kommunikécio esetén el tudja donteni, hogy ott milyen protokoll szerint zajlik a halozati
forgalom. A védelmi rendszert ebben a protokoll felismerési és azonositasi technikak segitik.
Amennyiben egy kommunikacié esetén sikeriilt azonositani a hasznalt protokollt, akkor az

informacidaramlas elemzésére a forgalomelemzési technikak szolgalnak.

Egy adott kommunikacids csatornan (porton) folyo haldzati forgalom elemzése el6tt
szlikség van maganak a protokollnak a beazonositasara. Ha a protokoll azonositasa sikertelen
vagy hibés, akkor nagyon sok hamis pozitiv vagy hamis negativ riasztast kaphatunk.
Tobbféle azonositasi technika alkalmazasa pedig pontosabb eredményhez vezethet. A
legtobb haldzat-alapu  behatolas-megel6z6 rendszer az alabbi protokoll-azonositasi

technikakat alkalmazza:
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A port és protokoll dsszerendelése torténhet a szabvany szerint, mely az
egyik legegyszeriibb modja a folyamat altal hasznalt port beazonositasara. A
moddszer azonban dnmagaban megbizhatatlan, de egy eldzetes azonositasként
mindenféleképpen felhasznalhato.

Heurisztikus médszerek hasznalataval a védelmi rendszer a protokollnak
valamilyen egyedi tulajdonsagat hasznalja ki. Vannak ugyanis olyan protokollok
melyek nem egy elére definialt porton keresztiil kommunikalnak, hanem
tetszoleges nyitott portot felhasznalhatnak az adatcserére €s ebben az esetben
altalaban ez az egyetlen moédszer az azonositasra.

A védelmi rendszer a port-kovetés modszerével az el6zéleg beazonositott
kommunikacids csatorna altal megnyitott tovabbi portokat is figyeli. Az ilyen
alkalmazasok 4ltaldban megnyitnak egy adott portot, hogy felvegyék a
kapcsolatot a masik szamitogéppel, azonban a tényleges adatatvitel nem ezen a
csatornan folyik, hanem tovabbi megnyitott portokat hasznal a rendszer.

A protokollok teljes korii azonositasa érdekében a védelmi rendszerek nem
keriilhetik meg a protokoll-bujtatas felismerését. A protokoll-bajtatas
technikdjanak alkalmazédsa soran az egyik protokollba egy masik protokoll

adatfolyamat helyezik el.

A forgalom elemzése csak azutan torténhet, miutdn a protokollok megfelelé

azonositasa megtortént. Ha a protokoll-azonositas nem sikeriil, esetleg hibas, a védelmi

rendszer nem tudja, hogy milyen adatokra szamitson, azokat mely protokoll szerint

értelmezze. A forgalom elemzési technikdk esetén is igaz, hogy tobbféle moddszer

hasznalata megbizhatobba teszi az elemzést. A legtobb halozat-alapt behatolas-megel6z6

rendszer az alabbi protokoll-azonositasi technikakat alkalmazza:

A protokoll analizis egy széleskoriien hasznalt modszer a halozat-alapt
behatolas-megel6z6 rendszerekben, mind az ismert, mind pedig az ismeretlen
tdmadasok megakadalyozasara. A protokoll analizis az OSI modell 2. rétegétdl
felfelé végzi az elemzést, és ha egy halozati csomagot nem elfogadhatonak

mindsit a rendszer, az védelmi rendszer blokkolja a forgalmat.

A védelmi rendszer az RFC szerinti kompatibilitas ellenérzéssel folyamatosan
ellenérzi, a kommunikaciés csatornan folyd csomagok RFC szabvany szerinti

megfeleldségét, tulajdonsagait.
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A védelmi rendszereknek képesnek kell lenniiik a szétdarabolt csomagok
ujraegyesitésére, annak érdekében, hogy a tobb Kisebb csomagra darabolt
adatfolyamot is ellendrizni tudjak. A tdmadok szivesen hasznaljak a haldzati
csomagok szétdarabolasanak a technikajat a védelmi rendszerek megkeriilésének
érdekében. A védelmi rendszernek képesnek kell lennie az ilyen csomagok

elemzésére azok tovabbkiildése elott.

Az adatfolyam megfigyelés modszere hasonld a csomagok Ujracgyesitésének
technikajahoz, de a védelmi rendszer ebben az esetben a folyamat egészét elemzi,
szemben a csomagok elemzésével, azaz itt egyesiteni kell a folyamathoz tartozo

kiilonallé csomagokat.

A statisztikai kiiszobérték analizis a haldzati rendellenességek érzékelésén és
blokkolasan alapul. A védelmi rendszer a mikodésének kezdetén egy adott
megfigyeli a szokasos haldzati forgalmat ¢és a normalis mikodéshez
kiiszobértékeket rendel. Az olyan halozati forgalmat, amely ezen hatarértékeken

kiviil esik a védelem blokkolja.

A mintaillesztés az egyik leggyakrabban hasznalt elemzési modszer. Az eljaras
hasonld az behatolas-érzékeld rendszereknél bemutatott modszerhez. A
behatolas-megel6z6 rendszerek esetén az athalado halozati forgalmat a védelmi
rendszer Osszehasonlitja a sajat adatbazisaban 1évo, elére definialt tamadasi

sémakkal. Ha egyezést talal, akkor blokkolja a forgalmat.

2.4. VEDEKEZES A CELZOTT TAMADASOK ELLEN

A halézaton, atjarokon és végpontokon 1évé hagyomdanyos védekezési modszerek
vitathatd szerepet jatszanak egy Szervezet adatain védelmére, illetve miikodésének a
fenntartasara vonatkozodan. A célzott tamadasok, az APT-k fejlédésével bebizonyosodott,
hogy a hagyomanyos védelmi renszerek a szignatara alapu, illetve az elterjedtségi adatbazis
frissitéseitdl fiiggd korlatokkal rendelkeznek a fenyégetések azonositdsa terén és valdjaban
elkelmatlanok egy valds célzott tdmadas, illetve APT id6ben torténé azonositasara. Ezek a
tamadasok azért tudnak sikeresek lenni, mert a 0. napi (zero day) tamadasok a hagyomanyos
védelmi rendszerek szamara — azok tervezésébol adodoan — lathatatlanok, illetve egy tamado

manualisan végrehajtott tevékenységei vagy detektalatlanok, vagy pedig nagyon nehezen
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felismerhetdk, mivel a kiilonb6zd védelmi rendszerek (példaul tizfalak) naploéallomanyainak

a legmélyén talalhatok.

A védelmi rendszerek gyartdi nagyon keveset vagy szinte semmit sem tettek az aktualis
termékeik korlataival vagy 0j technologiak fejlesztését illetden. Néhany kezdd vallalkozas 1j
innovativ otletekkel probalkozott, els6sorban a 0. napi (zero day) tamadasok azonositasat
megcélozva. Ezek a probdlkozasok azonban szinte kivétel nélkiil a Microsoft operacios
rendszereken futod kartevokre vonatkoznak, nem foglalkoznak a tamado tevékenységeinek az
azonositasaval és tovabbi gondot jelent, hogy mas védelmi rendszertdl teljesen fliggetleniil
mikodnek, nem veszik figyelembe azok jelzéseit. Ezen tilmenden az ujgeneracios tizfalak,
IPS-ek és egyéb halozati védelmi eszkozok gyartdi szintén megprobaltak felvenni a harcot az

s

jelenlegi védelmi rendszereikbe. Ez azonban nem jelentett attorést az APT-kkel szemben.

Annak ellenére, hogy az APT-k nagyaranyi novekedése soran a legelterjedtebb
tdmadéasi formava valt, a védelmi rendszerek gyartdi valdjaban nem tudtak hatékony

segitséget adni egy informatikai infrastruktira védelméért felelds vezetd kezébe.

Egy informatikai infrastrukara védelemért felelds vezetdje esetében az APT-k elleni
védekezés megkoveteli, hogy a biztonsagi technikak alkalmazasa mellett a halozati forgalom
minél teljesebb korli monitorozasara is nagyobb figyelmet forditson. Ezt ugyan a korszeri
védelmi rendszerek megteszik, azonban egy hatékony feliigyelet nagyban segithet a legujabb
még ismeretlen tdmadasok elleni védekezésben. Mindemellett a technikai védelmet nagyon
fontos kiegésziteni a felhasznalok biztonsagi tudatossaganak a novelésével is, mely

megvalosulhat a teljes intézményt érintd vagy célzott biztonsagi oktatassal is.
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3. Védelmi rendszerek valasztasa

A védelmi rendszerek kivalasztasa nem egy egyszerli feladat. Alapvetden harom

modszer koziil valaszthatunk:
1. Hagyatkozunk a gyartokra, hogy mit allitanak termékeikrdl.
2. Sajat magunk probalkozunk meg a védelmek vizsgalataval, tesztelésével.
3. Fiiggetlen teszteld szervezet elemzéseire bizzuk valasztasunkat.

Az elsé eset nem feltétleniil jarhato, mivel minden gyartd a sajat termékeit dicséri,
hiszen azt szeretné eladni. A masik két lehetdség alapja a gyartotol fiiggetlen vizsgalat.
Azonban ennek a kivitelezése sajnos nem kevés eréforrast igényel, igy egy korrekt vizsgélatot
nem feltétleniil tud egy atlagos felhasznald elvégezni. Ebben a fejezetben a védelmi

rendszerek vizsgalatanak, mindsitésének legfontosabb problémait tekintjiik at.

3.1. VEDELMEK VIZSGALATANAK PROBLEMAI

A védelmi rendszerek tesztelése, vizsgalata a szoftvertesztelésnek egy teljesen kiilonallo
teriiletévé nétte ki magat, ez az ,altalanos” szoftverteszteléshez képest egy teljesen mas

teriilet. Ezen a teriileten ugyanis szdmos specidlis koriilmény neheziti a vizsgalatot.

Egyrészt talan a védelmi rendszereken kiviil nincs még egy olyan szoftverteriilet, ahol
olyan gyorsan jelennének meg az 0j verziok. Ennek oka, hogy — mint matematikailag is
bizonyitott — altalanos virusvédelem nem létezhet. A virusvédelmek gyartoi igy az ismert
kartevokkel, tdmadasi lehetdségekkel foglalkoznak elsdsorban, elleniik probalnak 100%-0s
védelmet biztositani. Természetesen voltak és vannak is probalkozéasok, kisérletek arra
vonatkozoan, hogy bizonyos moddszerekkel ismeretlen kartevoket, fenyegetéseket Is
azonositsanak. De mitdl lesz egy kartevd ismert? Az “ismertség” itt arra vonatkozik, hogy a
virusvédelem gyartdja a konkrét kartevd (vagy esetleg egy csoportjuk) ismeretében késziti el
a kartevd ellenszerét (felismerési, azonositasi, eltavolitasi vagy blokkolasi algoritmusat). igy
viszont az ujabb ¢és ujabb kartevok megjelenésével ujabb €s ujabb verzioji védelmeket kell
kibocsatani. Az 1980-as évek végén, az 1990-es évek elején még havonta, negyedévente

jelentek meg a védelmi rendszerek Gjabb verzioi. 2005-2010 kérnyékén a védelmi rendszerek
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fejlodése elérte azt a szintet, melynek soran atlagosan kevesebb, mint 10 percenként (!) adtak
Ki egyes gyartok egy 1j verziot. A 2010-es évek elejére nyilvanvalova valt, hogy a szinte
folyamatos frissités sem jelent mar megoldast. A kartékony programok, url-ek olyan gyorsan
jelennek meg, hogy ha ezekkel egy védelem 1épést szeretne tartani, akkor a felh6 technologiat
(cloud technology) kell segitségiil hivnia. Ez azt jelenti, hogy a védelmek a folyamatos
internetes kapcsolat révén a gyartd altal felallitott kozponttdl segitséget kérve hozzdk meg
dontéseiket. Igy viszont a védelem miikodése kiilonbozé idépontokban mas és mas lehet, ami
maga utan vonja, hogy a védelmi rendszerek tesztelése, vizsgalatat nem lehet megismételni,

reprodukalni.

Tovabbi lényeges kiilonbséget jelent, hogy a kartevok nagy szdma miatt rengeteg
tesztkornyezetet feltételezhetnénk. Tegylik fel ugyanis, hogy létezik 100 millidé kartevd.
Elmeéletileg (de hangsulyosan csak elméletileg) egy kartevd vagy jelen van egy tesztelési
kornyezetben vagy nem, azaz igy 2% M6 db tesztelési kornyezetet képzelhetnénk el. Ez
természetesen kezelhetetlen, de még akkor is gondot okoz a mennyiségi probléma, ha csak
azokat az eseteket vessziik alapul, ahol csak egyetlen kartevd van jelen (ez nyilvan 100 millio

a példa szerint).

Nagyon nehéz definialni, hogy egy védelmi rendszernek milyen elvarasoknak kell
megfelelnie, mi az a mikoédés, ami a védelem szempontjabdl korrekt, megbizhato
miikddésnek tekinthetd. Az sem egyértelmli — és ebben is vannak kiilonbségek a gyartok
kozott —, hogy mely programokat tekintiink kartevoknek és melyeket nem. Sok védelem
ugyanis olyan programokat is kartevoként azonosit, melyek esetén kérdéses a megitélés.
Példaul egyes védelmek valamely szoftverhez licenszkulcsot generald Un. feltoré (crack)
programot is kartevoként azonositanak. Hasonl6an gondot jelent, hogy egyre masra jelennek
meg az olyan, gyakorlatilag hivatalosnak tin alkalmazasok, melyek mogott teljesen legalis
cégek allnak. Ezek a cégek aztdn mindent megtesznek azért, hogy a védelmek gyartdinak

adatbazisabol kikeriiljon a termekiik.

Az AMTSO-t (Anti-Malware Testing Standards Organization) 2008-ban alapitottak
elsésorban védelmi szoftvereket és hardvereket fejlesztok, de a munkaban szamos tesztelést
végz0 szervezet is részt vesz. Az elsddleges célkitlizések kozott szerepel, hogy a védelmi
megoldasok tesztelésére vonatkozdan ajanlésokat, oktatdsi anyagokat dolgozzon ki, tesztelést

segitd eszkdzoket bocsasson rendelkezésre, illetve az érintett felek kdzott forumot biztositson.
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3.2. VIZSGALATI MODSZEREK

Védelmi rendszerek esetén a fent vazolt problémak miatt elképzelhetetlen, hogy annak
minden végrehajtasi agat vizsgaljuk. Bizonyos szempontokat — melyek megfelelnek az

AMTSO ajanlésainak is — azonban célszerti betartani.

A tesztelési eljarasnak célszerlien nyiltnak €s atlathatonak kell lennie. Ez vonatkozik
egyrészt a tesztelési metoddus és a konkrét tesztelési folyamatok atlathatésagara is. A nyilt és
atlathatdsag kovetelménye nem feltétleniil jelenti a reprodukélhatésag biztositasat. Ennek
legf6bb oka a dinamikus internethasznélat, mely mind a védelmek (fenti 2. probléma), mind a
kartevok, fenyegetések részérdl egyarant jelen van. A nyiltsagot és atlathatosdgot azonban a
dokumentaltsag szintjének emelésével javithatjuk. Ehhez célszerii a tesztelt allapotot
(installalt rendszert), a naploallomanyokat, halézati forgalmat elmenteni, illetve a problémas
szituaciokrol képernydképet és videot is rogziteni.

Mint azt a fenti problémdk esetén lathattuk, a virusvédelmek valamennyi folyamatat
nem tesztelhetjiik. Bizonyos szempontokat vizsgalhatunk “csak”, célszertien azokat, melyek a

legfontosabbak a felhasznald szempontjabol:

Hatékonysag, azaz a védelem milyen biztonsagi szintet tud biztositani (kartevok,
fenyegetések korrekt ismerete — felismerés, eltavolitas, blokkolas). Ez a szempont kifejezetten
a védelem tudasbazisara vonatkozik: Milyen kartevok, fenyegetések elleni védelemre
készitették fel a védelmet? Milyen teriileteket képes vizsgalni? Ide tartoznak a kiillonb6zo
hattértar-teriiletek vizsgalati lehetdségei, fajlformatumok, tomoritdk és egyéb fajlok tarolasara
hasznalhato formatumok vizsgalati lehetdsége, illetve a h’l=zati protokollok ismerete (mely
protokollokat képes azonositani és kezelni). Ebbe a csoportba tartozik természetesen a téves

riasztasok vizsgalata is.

Megbizhatésag (stabil, hibamentes miikodés). Képes-e a védelem ugy miikddni, hogy
folyamatosan ellassa feladatat? A stabilitds vizsgalatanal a tesztelés soran hangstlyozottan

kell torekedni a reprodukalhatosagra.

Teljesitmény (sebesség, szamitogép lassitisa, bootolas idSigénye). Altalaban a
teljesitménnyel szembeni felhasznaldi elvaras akkor jelenik meg, ha védelem képes

hibamentesen megfeleld biztonsagi szintet nydjtani. Nem véletlen, hogy az AMTSO alapelvei
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kozott szerepel az, hogy a hatékonysagot ¢s a teljesitményt egyiitt, kiegyensulyozottan kell
vizsgalni. Ennek oka az, hogy ha példaul egy védelem nem vizsgal meg bizonyos dolgokat,
nyilvan gyorsabban képes végrehajtani feladatat. De hidba gyorsabb, ha nem véd bizonyos

problémakkal szemben.

Virusvédelmi rendszerek tesztelése esetén — a kartevok ismeretének vizsgalata soran —
kulcskérdés, hogy milyen €s mennyi mintat hasznalunk. A mindségre vonatkozdan az
AMTSO tobb dokumentumot is elfogadott, mely a hasznalt mintdk kérdéskorével, példaul
azok validalasaval foglalkozik. Eszerint a vizsgalat soran olyan kartevé mintakat, olyan
fenyegetéseket kell alkalmazni, melyek egyrészt miikodoképes kodot tartalmaznak, illetve
valoban képesek a kartékony tevékenységet végrehajtani. Ennek biztositdsa/bizonyitasa nem
egyszerll feladat. Mint az a fenti problémak kozott is szerepelt, nem egyértelmii, hogy mi
tekinthetd kartevonek és mi nem. Hasonloképpen szdmos védelmi rendszer olyan alloményt is
kartevoként azonosit, amelyet semmilyen kornyezetben nem lehet futdképessé tenni, azaz
végrehajtani, példaul tonkretett futtathatdo 4allomanyok. A vizsgélat szempontjdbdl a
mennyiség is nagyon fontos kérdés, azonban a hasznalt mintak mennyiségét (mint a vizsgalati
metodus egy lényeges elemét) a vizsgalat céljanak kell meghataroznia. A vizsgalat kiterjedhet
egyrészt a létezd kartevok, fenyegetések Osszességére. Ebben az esetben nyilvan tobbmillids
nagysagrendli készlettel lehetne statisztikailag helyes kdvetkeztetésre jutni (itt viszont a
korrekt validalds okozna nagy problémat). A szlikitésre két lehetdség kinalkozik: egyrészt
vizsgalhatunk bizonyos tipusi kartevoket, fenyegetéseket, amivel egy adott teriiletre
fokuszalva vonhatunk le kovetkeztetéseket a védelmek tuddsira vonatkozoan. Masrészt
figyelembe vehetjiik az elterjedtségi adatokat is. A 1étezd kartevok, fenyegetések
mennyiségéhez képest az elterjedt kartevok és fenyegetések szdma tobb nagysdgrenddel
kevesebb. Ezen tamadasi lehetdségek korében mar statisztikailag is helyes kovetkeztetést
vonhatunk le néhany ezres mintakészlettel. Felmeriilhet még tovabba olyan vizsgalatnak a
lehetésége is, ahol nem az a cél, hogy a felismerési képesség alapjdn rangsoroljuk a
védelmeket, hanem hogy egy-egy konkrét biztonsagi probléma kezelésére kovetkeztessiink,
azaz példaul valaszoljunk olyan kérdésekre, amelyek arra terjednek ki, hogy valamely
felmeriilt probléma jelent-e biztonsagi kockazatot. Ilyen esetben néhany minta is elegendd

lehet a vizsgalathoz.
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A védelmi rendszerek szdmos tevékenységgel azonosithatnak egy kartevot.
Amennyiben a felhasznal6 inditja el interaktiv mdédon a vizsgalatot, on-demand eljarasrol
beszéliink. Az azonositast a folyamatosan figyel6 Gn. on-access védelem is megteheti. Ez
utobbi felfedezheti a kartevoket a fajlhoz torténd hozzaféréskor, de eléfordulhat, hogy
bizonyos kartevoket a védelem csak akkor képes azonositani €s persze blokkolni, ha azokat
elinditjuk. Ez utobbi — proaktivnak hivott — miikodés egyre gyakoribb a védelmek esetén. A
vizsgalati folyamat soran tehat célszeri proaktiv vizsgalatot végezni. A mobdszer
természetébdl adddoan ezt viszont csak gy szabad elvégezni, ha az operacios rendszer
bootolasat kovetéen minden egyes alkalommal csak egyetlen kartevopéldannyal teszteliink.
Az ily médon torténd vizsgalat ezért rendkiviil idéigényes. Gondoljunk csak bele: Ha egy
szamitogépet hasznalunk egy védelmi rendszerhez és egyetlen kartevo tesztelése 5 percet vesz
igénybe — amibe beletartozik az eredeti, biztosan kartevoimentes operacios rendszer
visszaallitasa is —, akkor egymilli6 minta teszteléséhez mintegy 9 és fél évre lenne sziikség.
Proaktiv vizsgalatot mindezek alapjan tehat nagy mennyiségii mintan belathato id6n beliil
nem végezhetiink. Tovabbi nehézséget jelent, hogy egyes kartevdk az azonositasukhoz
sziikséges tevékenységeket esetenként internetes kapcsolat révén biztositjak. Ebben az
esetben viszont bonyolult feladat annak biztositasa, hogy a kartékony kod ne kertilhessen ki a

vizsgalati kornyezetbdl és mindemellett a védelem rendelkezzen internet kapcsolattal.

Fenyegetések ismeretének a vizsgalata (felismerés): Alapfeltétel, hogy hoszt-alapu
védelmi rendszer esetén a vizsgalt megoldas képes legyen valamilyen naploallomanyt
késziteni a vizsgalatrol. A felhasznalo altal inditott on-demand ellendrzés sordn a kartevok
taldlatainak az Osszesitése torténik. A folyamatosan figyel6 on-access védelmek esetén a
vizsgélat kicsit bonyolultabb. Itt nemcsak a naploallomanyokat elemezziik, hanem
megvizsgaljuk, hogy a kartevok masolasa esetén mi torténik a forrassal és mi lesz a “célban”.
Természetesen itt olyan bedllitasokat kell alkalmaznunk, ami arra utasitja a védelmet, hogy
kartevé esetén valamilyen mddon gétolja meg a masolast. Tekintettel arra, hogy a védelmi
rendszerek jelents része ma mar proaktiv védelemmel is rendelkezik, az olyan kartevok
esetén, amiket a masolas sordn nem azonositott a védelem, sziikség van a proaktiv védelem
vizsgalatara. Ehhez a kartevOket el kell inditani a tesztkGrnyezetben és vizsgalni a védelmet,
hogy meggatolja-e a kartevd miikodését. Ehhez azonban minden egyes kartevd vizsgalatat
megel6zden kartevomentes kornyezetre van sziikség. A fenti moddszerek kiegészitéseként

vizsgalhatjuk a védelmeket abbdl a szempontbol, hogy a kartékony kod rendszerbe keriilését
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mennyire tudjadk megakadalyozni. Példaul egy weboldalrdl torténd letoltéssel vagy egy
emailben torténd érkezéskor. A fentiek alapjan a hoszt-alapi védelmi rendszerek kiilonb6zo

védelmi szintjei akar kiilon-kiilon is vizsgalhatok.

Halozat-alapt védelmi rendszer esetén a fenyegetéseknek a végpontokra torténd
bejutasa, illetve bonyolultabb tamadas esetén a tamadas egyes fazisai vizsgéalhatoak. A

vizsgélatnak célszertien ki kell teredni az észlelésre és a vlokkolasra is.

Fenyegetések ismeretének a vizsgialata (eltavolitas - helyreallitas): Hoszt-alapu
védelmi rendszer esetén a kartevok kddjanak eltavolitdsanak, az eredeti kartevomentes allapot
visszaallitasanak vizsgalata mind az on-demand, mind az on-access, illetve a proaktiv esetben
is elvégezhetd. Mindegyik esetben a vizsgalat arra terjed ki, hogy a védelem miikodése eldtti
allapot hogyan valtozott meg. A valtozdsokat természetesen a védelmi rendszer

naploallomanyéaval is dsszevetjiik.

Téves (false positive) riasztasok vizsgalata: Hoszt-alap védelmi rendszereken az on-
demand ellendrzések esetén a védelmi rendszerek altal generalt naploallomanyok vizsgalata
alapjan, on-access esetben pedig a naploallomanyok, illetve a forras és a célteriiletek alapjan
torténik azon fertdzésmentes allomanyok korének a meghatarozasa, amelyek esetén a védelem
— tévesen — kartevot jelez. Halozat-alapt védelmi rendszer esetén az ilyen tipust vizsgélatot a

szokasos halozati forgalommal vizsgalhatjuk.

Sebesség ellenorzése kartevomentes kornyezetben: Hoszt-alapu védelmi rendszer
esetén a sebesség ellendrzését alapvetden kartevomentes kdrnyezetben célszerli elvégezni.
Kartevo(k) talalata esetén ugyanis mar masodlagossa valik a sebesség, a felhaszndlok szamara
sokkal fontosabb lesz a biztonsagos helyreallitas. Masrészt pedig a sebesség nagyban fligg a
talalat esetén elvégzendd akciotdl (torlés, eltavolitas, karanténba helyezés, ...). Hoszt-alapu
védelmi rendszer esetén, Kartevomentes kornyezetben a sebességet nagyban befolyasolja a
hardver és szoftver kdrnyezet is. On-demand esetben az inditas és befejezés kozti idétartam
jelenti az ellendrzés idejét. On-access esetben ez egy kicsit bonyolultabb. Ekkor ugyanis, ha
példaul maésolassal torténik a vizsgélat, akkor — a korrekt 6sszehasonlithatdsag érdekében —,
az inditas ¢és befejezés kozott eltelt iddtartamot csokkenteniink kell a védelem nélkiili

rendszerben ugyanezen feladat elvégzéséhez sziikséges idétartammal. fgy kapjuk meg
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ugyanis tisztan a védelem iddsziikségletét. A sebességellenérzések mindegyikét — a hiba
mértékének csokkentése érdekében - legalabb 20-szor végezziik el. A vizsgalat eredménye

ezen iddtartamok statisztikai jellemz6i (minimum, maximum, atlag, szoras).

Halozat-alapa  védelmi rendszer esetén nyilvanvaléan a haldzati szolgaltatas
paramétereinek a vizsgalatat célszerli elvégezni. Ez a védelemmel ellatot és védelem nélkiili

haldzat peremétereinek az dsszevetését jelenti.

A fentiekbdl is lathatd, hogy a védelmi rendszerek vizsgalata, kivalasztdsa nem egy
egyszeril folyamat. Kiilondsen, ha egy informatikai infrastruktira tobb, kiilonb6zé tipusu
védelmi rendszerérdl legyen sz6. Ez esetben eldre nagyon nehéz megmondani, hogy a
kiépltett, tobb komponensbdl 4ll6 védelmi rendszer milyen védekezésre lesz képes, milyen

biztonsagot tud nyujtani.
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4. Osszefoglalas

Ebben a tananyagban a legelterjedtebb biztonsagi technologidkat tekintettiik at a
legelterjedtebb tdmadasi lehetdségek, fenyegetések fényében. Az itt leirt modszerek és
megoldasok mellett szamos tovabbi fejlesztés igyekszik wjabb ¢és ujabb technologidkat
kidolgozni a védekezésre. A tamadasi formak, megoldasok azonban folyamatosan valtoznak,
oranként tobb ezer kartékony kodot tartalmazo weboldal tiinik fel az interneten, melyek ellen

a védelmeknek folyamatosan 1épést kell tartaniuk, ami nem egy egyszeri feladat.
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