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Motto:

Az egyetértés - minden. A kdzvélemény tamogatédséiaden sikeril. Nélkile semmt.”

7

El sz6

Az informécidé és elektronikus informaciébiztonsagédelmi és informatikai szabalyok és
szabalyzatok (tovabbiakban 6sszességében szaBjlgggszerre kell, hogy tdmogassak a
szervezet célkizéseit, a menedzsmentet ezen célok elérésébengfelete dontésekhez
szilkséges informacio biztositasaban, a dontésekamatpldban (javaslattétel formajaban),
valamint a munkaszervezet elemi részét, a munkadéllis munkavégzésében. A
munkaszervezet teljes vertikumara ki kell, hogyejen, st azon tdl is kell nyulnia, a
beszallitok és partnerek vonatkozdsaban. Kompladde, azonban dsszetettségét nem az
emlitett széles spektrumud megfektg alkotja, hanem a szervezeti célok elérésének
tamogatasaban valé megfelelés. Egy ilyen szabatyokéretrendszer feladata tehat
els sorban a szervezet tAmogatasa a célok elérésébatel&ronikus informéaciébiztonségi
vezet els dleges feladata a menedzsment kiszolgalasa és felaiegnforméacidkkal vald
ellatasa a dontéshozatal stgitése érdekében. Innen szarmaztathaté mindedbliov
szerepkor, szabalyzat és teend

Mivel végs soron minden informacidés rendszerben jelen vanradm faktor, az ember, igy

a szabalyzat célja nem lehet mas, mint a humarorfdi@émogatasa és a tdmogatdsanak
megszerzése oly modon, hogy a folyamat aktiv éogand részese legyen. Azt kell, hogy
erezze minden egyes munkavallaldé, hogy az eljandsie az munkajat segitik. Ezen
koncepcio és az idézet megértése nélkil kevés esglyegy jol és hatékonyan kod
inform&cidbiztonsagi program rkodtetésére. A human faktor kapcsan be kell |&togy
minden egyes munkavallalé egyéni, 6nall6é individmah rendelkezik. Azaz nem csak

munkavallalo, hanem szl testvér, gyermek, akinek a szervezeten kivilajatsdigitalis

! Abraham Lincoln

2 A magyar nyelvben szamos rokon értefrek t n kifejezés létezik, amelyek azonban ha nem is glefe
részben elkilonilnek, részben pedig a hétkdznap@nsem biztos, hogy a szabalyzatokban érdemés kil
kezelni. Gyakorlatilag a szabalyozasban sokkalbbkdz informaciobiztonsagé a kulcsszerep, és aznéfcio
bizonyos, adott reprezentalédasara lehet pontosipdtasrendet, tamogatasi ajanlast definialni.

® A megfogalmazas akar pontatlannak is tekinthieiszen az elektronikus informéaciébiztonsagrolzéimk. A
2013. évi L. torvény is igy fogalmazza meg, de pddéan pontosabb lehet az az elektronikusagl nélkili
hasznélat.



élete és digitalis labnyoma van. Az az ugyneveaeditest folyamatosan novekszik életiink
soran. Ha az informaciobiztonsagi keretrendszeprégram képes komplexen tamogatni a
munkaszervezetet, akkor ki kell terjednie a munkal@munkahelyen kivili élethelyzeteire
is, a tudatossagi oktatasokon sort kell keritennden felmeril, nem csak munkahelyi
informacid és informatikai biztonsagi kérdés megsablasara is.

Jelen tananyag a vezetg, a menedzsment, a munkaszervezet céljainaksedérett
er feszitéseit vilagitia meg az 6sszes, szorosan kbjls kérdést az informacidbiztonsagi
keretrendszer és a vezdiltali tAmogatasan keresztil . Ennek megfelelbizonyos részek

csak érintlegesen, utalas jellegn kertlnek kifejtésre.



1 Bevezetés

A konyv célkit zése, hogy valodi segitség legyen az informaciohsdgi vezet kezében,
igy ahol csak leheség adodik, példakkal is illusztralja az adott stpbeljaras bevezetési

gyakorlatat, a leheségekre és csapdakra egyarant ramutatva.

Jelen konyv a ,Stratégia és szervezettamogatas nddzeriranyitasi szakismeretek”
tanulmanyi terileten bellil a ,Biztonsag tamogatakafdéskorét kivanja minél jobban
megvilagitani. Mivel az informéacidbiztonsagi keestdszernek a ,biztonsag tamogatasa”’
egy, talan az egész programhoz viszonyitva vékadeygyanakkor kiemelten fontos szelete,
igy ennek megfelekn bizonyos részeket csak érlegesen, mintegy emlités szintjén kezel
a konyv. Ahol csak leheség van, egyszerpéldakon keresztlil mutatja be, hogyan
alkalmazhaté egy-egy eljaras a gyakorlatban. Filheni azonban a figyelmet arra, hogy
az informaciobiztonsagi  keretrendszer, annak progent implementalasa
munkaszervezetenként eltdehet, szamos tényebefolyasolja. Pont ezekba helyi, adott
munkaszervezetre jellemzeltérésekbl azonban akar az is kdvetkezhet, hogy ami nem
m kodott 99 helyen, az a 100. munkaszervezetben ikevakhat, bar az informacio
biztonsagi, iranyitasi keretrendszer jelentmankot ad az informéaciobiztonsagi vezet
kezébe, a megvaldsitast, annak kommunikaciojatatmagrogramot mégis onalléan kell az
adott munkaszervezetben sikerre juttatni, a héyilknényekre implementalni.

Egyes szakemberek véleménye szerint az egyik lbgkiamfrontacioval jard feladatkort
véllalja magéra az informaciobiztonsagi vezef vezetség, a menedzsment alapeat
koltségtényezt lat a biztonsagi programban, amire kdlteni kejyanakkor szigordan véve
nem termel kézvetlen nyereséget, nehezen médmeebbl szarmazé bevétel. A bevétel a
karesemények elkertilésében mutatkozik meg. Az Hgyvizemeltetés gyakran csak a
szabdlyokat latia benne, azaz ,megmondja valaki't ®@$ hogyan csindljanak. A

felhasznalok, beszallitok, partnerek pedig aztadkatjhogy mar megint van egy uUjabb

* Fontos azonban megjegyezni, hogy minden munkaszereltér. igy a biztonsagi program tényleges
implementalasara vagy a tudatossagi oktatas menetétenként teljesen elténoddszerek is nkéd képesek,
hatékonyak lehetnek.



szabalyzat. Az informaci6biztonsagi veZetfeladata ezen gondolatok és érzelmek
valésdghoz valé kozelitése. Tehat mig a menedzemgeitemzen az Uzleti célok és
el nyok valamint a kockazati faktor gg meg, addig a felhasznalékat esetében komoly
szerepe lehet az érzelmeknek és annak, hogy a fmolydaatokban értéket legyen képes
teremteni a program. A program végrehajtadsanak reskégében, a tamogatottsag
megszerzésében pedig minden érintettell kell venni a kapcsolatot és ezt kovat meg
kell tudni mutatni, hogy az informécidbiztonsdgiogram hogyan jarul hozz4, az adott
szemeély munkajahoz, hogyan teremt értéket, munkdo#dl indulva a teljes

munkaszervezet egészére vonatkoztatva.

2 Kockazat feljegyzési kovetelmények

Motto:

A mérés kulcsfontossagu. Ha nem tudunk valamitmip@kkor nem tudjuk iranyitani.®

2.1 Ertelmezés

A  kockazat feljegyzési kovetelmények logikailag aznformécidbiztonsagi
kockdzatmenedzsment és megfelelés részen beluezheliyk el. ® Céljuk az, hogy az
informacidbiztonsagi menedzser, vezebiztositsa €s megalapozza a folyamatokat és
sztenderdeket az informaci6 veszélyeztetettségiapdll jelentésekhez, tovabba
megvaldsuljon az iranyitdas mind normal, mind peelsgményvezeérelt helyzetben. Nagyon
sok tényez hatarozza meg, hogy mit, kinek és mikor kell jedeie. Ezek a tények

fuggnek:

a szervezet tipusatol,

a szervezeti kultratol,

® Az informéci6biztonsagi vezate szamos hasonl6 kifejezés létezik a magyar égetiivi szakirodalomban
is. Az informacidbiztonsagi menedzser, CISO: Chiédrmation Security Officer. Melyek mind picit ntas
jelentenek, de ezen kiildnbségek részletezéséreémeknki, jelen tananyagban ekvivalens médon kezele

® Az informatikai izemeltetés lehetségesngkihez ad tampontot az 1. bran lathaté ITIL folgeok
integralasa, amely kevesebb felhasznaléi interaksaabalyozottabb folyamatokat jelenthet.

"Robert S. Kaplan, David P. Norton



az elfogadhat6 biztonsagi sziftt(azaz a szervezet altal elfogadott biztonsagi
kockazattol és étvagytol),

a helyi és vonatkoz6 szabalyozastdl, jogszabalyoktod

az esemény sulyossagatél, valoszayétl és a lehetséges fenyegetettség
kévetkezményeit,

egyéb iparagi, szervezeti sajatossagoktol.

A tobbféle nézpont és kritérium vonatkozasaban is igaz, hogy anedesment altal

definidltnak és jovahagyottnak kell lennie a kocktazelentési kotelezettségnek, a
szabalyozasnak. A jelentési folyamatnak és strak@k tartalmaznia kell azt az

eljarasrendet, amely biztositja, hogy szabalykovetdon annak minden fontos részlete,
tipusa, a valtozas természete jelentésre kerUlzabayozott jelentéstételi kotelezettség
egyrészt azt a célt szolgalja, hogy kommunikaljkoaekazat statuszat, allapotat. Masrészt
emlékeztet arra, hogy a felekég kollektiv felelsséget jelent a kockazatkezelésben, az

egesz szervezet szamara.

2.2 Alapvet elvarasok és koncepciok

Elvdras a kovetelmények megfogalmazasa a kockdeaidsreres és szabalyozott
jelentéséhez, a kockazat kommunikéciéjahoz, a tsdaygi képzéshez és konzultaciéhoz. A
szervezet teljes egészére igaz kell, hogy legyerszemélyes feleksegvallalas, az
egyenszilardsag megteremtése érdekében. Elvarakitaa kockazat monitoring és jelent
kockazati fenyegetettség valtozds esetén a kommaciok jelentés is, ezeken kivil pedig
valamilyen rendszeres jelentés abban az esetbdmisincs (vagy nem érzékeltik, nem
jelentettek) valtozas. Az események tipusa lehgamlamiket jelentenek és olyan, amik
eszkalalodhatnak. A jelentések tartalma a szervie#diféle szintjérl érkezhet és azok
cimzettjei is tobbfélék lehetnek. Nem feltétlentv&tkezik, hogy a jelentéseknek mindig az
informacidbiztonsagi vezeta cimzettje, hiszen lehet egy ilyen informaciédéasian felado,

cimzett, érintett, informalt vagy tajékoztatott.

® Nem lehet méas a cél, mint az egyenszilardsag nigsplasa, ehhez minden egyes munkavallalénak tudnia
kell, hogy a biztonsag, rajta is mulik.



A RACI* modell 4 kategériat hataroz meg: 1) R: responsibiz ki a felels az adott
feladat végrehajtasaért, ki végzi el a feladatot, 2 accountable, azaz ki az, aki
elszadmoltathaté azért, hogy a munka el legyen wégez3) C: consulted, azaz konzultald,
be kell vonni, egyeztetni kell vele, kétiranyd koommkacié kell, hogy megvaldsuljon, de
nem az 6vé a dontés. 4) I: informed, azaz infornddaaz adott személy a feladat elvégzése
soran vagy utan, egyiranyud kommunikacioval. A mb#edgészilhet az S: support, azaz a
felel s munkajat segitszeméllyel és az O: out of the loop, azaz kihadgaszemeélyek
definidlaséval is. A kockazat feljegyzésnél a fekiben jol korll lettek hatéarolva a feladatok,
a kulcs kockazati tények feltérképezése és monitoringja, amely egyrésziogikusan

masrészt valtozas esetén is meg kell, hogy tomnénje
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Azonositani és értékelni a beszallitoi
kapcsolatok és szerz6déseket. C C C |C |IC |JA |C |[C |C |R Cc |C C
A beszallitok kivalasztasa. (« C cC |c |c |A [c |c c |c
A beszallitokkal valo kapcsolatok és
szerz6dések menedzselése. | cC |c |ICc |A|C |R |R [R Cc |c C
A beszallitoi kockazatok
menedzselése. C R C |IC |IC |JA |C |R |R Cc |C C C
A beszallitoi teljesitmény és
megfelelés monitoringja. | C C cC |IC |IC |JA |C |R |R Cc |C C C
2. abra: RACI tabla (COBIT 5, Enabling processesptér)
2.3 Attekintes
Motto:
.BIZTONSAG: Olyan kedvez allapot, amelynek megvaltozasa nem valoszide nem is
A 13
kizart”

1% Felel sség hozzarendelési matrix. A feladatok, fedlségek nyomon kévetésére szolgal. Nevét a néghp alt
meghatarozott kategériabol kapta: Responsible, da@ble, Consulted, Informed.

1 Egy feladatnal egy elszamoltathatd lehet.

12 Ezt kovet en természetesen tovabbi teekis vannak, hiszen a kockazatkezelést a megvéttteitételekre is
végre kell hajtani.

Vasvari Gyorgy, 1997



A hatékony informéacidbiztonsagi program menedzselés a

feljegyzeési kdvetelmeények tikrében

Vizsgaljuk meg alaposan a ,kockazat feljegyzési diéimények’-et, jelen esetben
szavanként! A kockazatot altalaban valamilyen z@sotikrében tudjuk értelmezni. Ennek
kezelésére vonatkozé torekvésink, hogy annak désrie, kezelésére eljarasrendet
készitiink. Ezt a dokumentéaciés |épést hivhatjukedgkzésnek. Egy dokumentum maga
képes elirni valamilyen kotelezettséget, tevékenységetqdla megelzéshez szilkségeset.
A feljegyzés pedig, bar esen rokon értelm mégis inkdbb valamilyen eseményt, torténést
rogzit. A gyakorlatban nem konnyelhatérolni a dokumentumokat a feljegyzéskkazok
keveredhetnek is. Tehat mig a dokumentalast inldiiian az értelemben hasznaljuk, hogy
ellen rizhet vé, nyomon kovethevé és visszakereshet tegye a nkodeést, addig a
feljegyzési kovetelményt inkdbb abban az értelentiesznaljuk, hogy feljegyzésre keril a
tapasztalt nemmegfeledég, vagy audit-eltérés. A feljegyzés tehat egwmlgiokumentum,
amely rogziti az adott helyzetet, tevékenységatguet a dontések hattér informécidit.

A kockéazatkezelés olyan alapvetés, amelynek mifdgramatba be kell épilnie. Ennek
oka, hogy szamtalan valtozas éri a szervezetetnéskakils - bels folyamatait'

El fordulhat, hogy ezek kismértékben befolyasoljak cekézatokat, de kulcselemeket is
érinthetnek. Egy valtozasnak sokféle vonzata lebet,csak akkor deril ki, ha minden
tényez, minden fliggség tételesen megvizsgalasra kerldl. Ennek Kkezelesgy
munkaszervezeten belll szolgalhat az elektronilagy ypapir alapu valtozaskezéap, vagy
feliegyzési napl6. A megnevezése eltérhet, de tctdjéintve a fékusz azon van, hogy ha
barmi (ha a legkisebb dolog is) megvaltozik, akkodl feljegyzés, dokumentum készuljon.
Ez alapjan pedig az érintett terlletek képvisal, a fligg ségi matrix figyelembevételével
ertékelni kell a kockazatokat, annak valtozasat. Auékelést, a kezelésre hozott
intézkedéseket (vagy annak hianyat) pedig szintkumbentélni szikséges, hogy utélag is
visszakereshetlegyen, transzparens modon lathatova téve a &t megbeszélés és az
(esetleges) intézkedések lényeges pontjait.

Ebb | jolI lathaté, hogy a kockazatok kezelésére vormikeljaras, a biztonsagi szint
fenntartdsa, az ezeket a feljegyzési kovetelmémyekeresztil érkez els dleges

impulzusok kezelése nem egyetlen ember feladatarkaszervezetben. Ezen feljegyzések

14 Azt az idedlis allapotot feltételezve, hogy a seeeti célok, Uzleti elvarasok jol definialtak, alpbaz esetben
is.



elkészitése, az eldleges bejelentés megtétele mindig az adott muhkafmtban résztvev
munkavallalé vagy csoport feladata. Tovabba a dgliések megbeszélése és abbdl fakadd
dontések meghozatala is tébb részteewmunka, a biztonsag, a szakma, a vesgs}®
egyuttes feladata. Ennek gyakorlati lebonyolitasauakaszervezeti szokasok fuggvényében
eltér lehet, azaz lehet ez egy 3sfés tiz perces megbeszélés, amely javaslattevéssel
dokumentalassal zarul, de ennél hosszabb és t8htved s is lehet. A szervezet rkbdési
folyamataiban definialt feladatok és felsségi korok alapjan joél kdrulhatarolt médon meg
kell, hogy legyen szabva a valtozasok kezelésealfoxaskezelési folyamat része, hogy a
valtozasbejelent lap az adott munkakorh6z, felekégi kdorhdz kapcsoldéddéan feladatot
hataroz meg. Ennek megléte vagy elmulasztasa agyeisszakereshetkell, hogy legyen.
Kockazatkezelés nélkil nincs jol kbd biztonsagi program, ez részét kell, hogy képezze a
folyamatoknak.

A valtozaskezelés kapcsan fontos megjegyezni, lhogymentumtipusokhoz, eljarasokhoz,
szerz déstipusokhoz egyarant meg kell hatérozni a felébalati idket. Ennek egyik
szerepe a Valtozas vizsgalat, azaz tortént-e gsedleozas, amely elkerllte a folyamatgazda
figyelmét vagy olyan terlletre esett a valtozaselgnmem volt megfeleen lefedve, vagy
definialva. Jellemzen a folyamatokat altalanosan évente érdemes iedgiaini, de ez

er sen tipusfiigg, lehet ennél rovidebb ishként is, fleg ha kulcsfolyamatrdl van sz4; ennél
nagyobb intervallumot nem javasolt meghatarozni. fBlyamat kockazatkezelési
szempontbodl akkor szamit jol (een) definialtnak, ha valtozaskor valéban autonuatk
elindul a kockazatkezelési ag, e nélkil nehéz leaga valtozasokra, amely biztonsagi
kockazatként fog jelentkezni egy vagy tobb folyaaat 1° Altalanossagban elmondhat,
hogy minden egyes valtozasrol értesiteni kell afaleh szintet és személyt, hiszen csak
akkor tud ra reagalni, ha tud a valtozasrol.

Az el bbiek tikrében jol lathato, hogy a biztonsag neysegmélyes feladat és az is kiik,
hogy a fenntartasahoz jél definialt folyamatok §gsgges, tudatos munkavégzés szikséges.
A feljegyzési, valtozasbejelentési dokumentumoladéja és cimzettje ugyanis roppant
valtozatos lehet egy munkaszervezetben. Elképzalkeblyan folyamatok, amelyekben
els dlegesen nem szerepel az informacidbiztonsagi veeighzettként, vagy csak, mint

informalisan tajékoztatott személy van feltlintetve.

15 Risk, - Security, - Management - committee
16 COBIT 5, Enabling Processes, APO10 section réshbesbben lehet a témarél olvasni.



3 Elégedettség riport kovetelmények

Az informécidbiztonsagi vezetelé keriil kihivasoR’ jellemz en abbél szarmaznak,
hogy meg kell tudnia mutatni, hogy a koltség és ténéiges hogyan tdmogatja az Uzleti
folyamatokat valamilyen biztonségi intézkedés vkozafsaban. Az aldbbiakban igy inkabb
tipikus buktatdkra kivanjuk felhivni a figyelmeellemz en azok az incidensek, amelyeknek
valamilyen érzékelhet kihatdsa van a szervezetre, kerllnek inkabb a gaiadas

kozéppontjaba, ritkan esik sz6 sikeresen elhatédatadasrol.

3.1 Ertelmezés

Az elégedettségi riport kovetelmények, kockazatlésie problémak és
valtozdskezelés rész csoportositasat tekintve &wrmAcios kockdzat menedzsment és
megfelel ség részbe tartozik. Altalanosan jellemz, hogy a szervezeteknek meg kell
felelnilk m kédésik soran tobbféle kil€s bels, jogi és szabalyozasi kdvetelményeknek.
Az informaciobiztonsagi menedzser feletége, hogy olyan tervet készitsen, amely révén a
szervezet a lehetlegnagyobb mértékben megfelel a szabalyozasi kaetpek, figyelembe
véve a szervezet dprrasait és egyéb, a szervezetre jellenparamétereket. Ezen terv
mérfoldkdvekre, &llomasokra bonthatd, amelyek mentértén el rehaladasrdf
tajékoztatast kell nydjtani, konzultalni szikségesels vezetéssel és egyben érdemes is
promocios, kommunikacios lehasggként az etehaladasokat propagalni. Maga a
szabalyozasi kornyezetnek valé megfelelés mértékeockazati tényez Altalanossagban
igaz, hogy nem hatasos rovid idlatt tal nagy valtozasokat foganatositani a szastben.
Alapvet kovetelmény kell, hogy legyen az 6sszes lzleinsmatikai folyamatban a teljes
életciklusra vonatkoztatva a valtozas kezelése.ybiagegyszer példaval élve mégis
érzékeltetni lehet a kulonbséget a kozott, hogy éhamegvaldsithatdésagi, tervezési,
kivitelezési fazisban megtorténik a kockazatok elése, értékelése, a folyamatokba az
ellen rzési pontok beépitése és a kozott az allapot koadtikor megtorténik valamilyen
rendszer vagy szoftver leszéllithsa, amdlymincs informacio, igy nem csak

informacidbiztonsagi, informatikai, hanem Uzletmen®lytonossdg szempontjabdl is

7 Ahogy a fentiekben is tobbszor tortént ra utamormaciobiztonsagi vezetélete nem feltétleniil kdnny
de tele van szép kihivasokkal.

18 Information Security Governance, Information Riggnagement and Compliance, Information Security
Program Development and Management, Informaion@gdocident Management (ISACA, CISM 2013)
19 A folyamatos és rendszeres, de ugyanakkor rojékaatatas tobb iranyban is meg kell, hogy val@sub
program prométalasa érdekében.



kritikus. Van néhany folyamat, ami az eldeges folyamatok kozé tartozik, mint példaul a
kockazatkezelés, a valtozaskezelés, frissités, s@gbiztositas és nem utolsé sorban az
elfogadas felhasznaldi tesztelése. Az informacidbigagi vezemnek tudnia kell ezen
folyamatokrol, tudnia kell azonositani a kockazatola kilénbdz életszakaszokban,
tovabba tisztaban kell, hogy legyen (a folyamatoipétett ellenrz pontokon keresztul)
azokkal a folyamatokkal, eljarasokkal, gyakorlatalkkamelyeken keresztll ralatasa nyilik
arra, hogy az egyes egységek hogyan értékelika sajiletiikon felmeril kockazatokat.
Ezen felmérés alapjan kell tudnia meghatarozni afebel eszkdzok kivalasztasat a
kockazatok kezelésére esetleg tobbféle alternatdagozasaval, majd a vezegg dontését
kovet en végrehajtani a kockazatok cstkkentésére iranydNéhagyott |épéseket. Példaul
kivalasztasra kerll egy Uj csomagsz alkalmazas, az egyszeég kedvéért legyen #fal,
amelyet az Uzemeltetés valaszt ki és ennek lzetithsaltol csak akkor értesiiinek az
érintettek, amikor az atéllas miatti kiesdsertesités érkezik. Az elsés legnagyobb
probléma barmilyen szolgéltatasnél az szokott lehogy a szdbeli igéretek és a szeés
kozo6tt nem teljes az 6sszhang. Gyakran a pénzaljgsitést kbveten csokken a support és
tanacsadas intenzitasa. Nem egyértelimogy a régi szabalyrendszert ki és mikor fogja
beallitani (migralni) a mar nkéd Uj eszkdz6n, annak garanciambeltli meghibasodasa
esetén milyen eljarasrend és milyen hatdcittpnek életbe. Elvonatkoztatva afaltol, sz6
lehet barmilyen mas hardvelyr alkalmazasrél, eljarasrendy igénybe vett
szolgaltatascsomagrol. Az informaciobiztonsagi vezieladata, hogy ezeket az 0sszes
érintett jogi, koltségvetési, stb., érintett osyddkal, vezetkkel egyeztesse a kockazati
szempontok kiértékelése érdekében, valamint szarawiian tAmogatést tudjon biztositani,
amely a pontoson specifikalt szedéses pontok kdvetkeztében csdkkenti a kockazatokat

szabalyozotta teszi a folyamatokat, elle@si lehetségeket, pontokat iktat be.

3.2 Alapvet elvarasok és koncepciok

Az alapelvek és a gyakorlatok 6sszhangba hozasd@zoznformacidbiztonsagi
vezet nek tisztdban kell lennie azzal, hogy mi térténik saervezetben, a szervezeti
folyamatokban. Ezt legjobban a folyamatokba beéplkentroll vagy ellenrzési pontokon
keresztil lehet megvaldsitani. Ezen metodikanddqckazatkezelésnek a teljes életciklusban
meg kell valosulnia, az alapelvekben és a gyakmatais. Tisztaban kell lenni azzal, hogy a

valtozas (hardver, szoftver, folyamatok, patcltssitések, jogszabalyi kérnyezet, stb.) hogyan



erinti a kockazatkezelési tervet, a folyamat réke#, hogy legyen a kockazatértékelés

elvégzése is.

3.3 Attekintés

Mivel a fentiekben elég sok sz6 esett mar a kodkézalésrl, igy ebben a részben a
hangsulyt inkdbb a valtozaskezelésen keresztiuli vildggtas, valamint a sikeres
kockazatcsokkentéshez szilkséges térkyeattekintése kapja, kitérve néhany jellemz

gyakran felmerll nehézségre.

3.3.1 Kommunikacios hibalehetégek

A Kkockazatkezelési program sikeres Kkivitelezésébeszor is egy joévahagyott
program sziikséges. Azonban tegyuk fel a kérdéstsailkséges ahhoz, hogy legyen egy
jovahagyott program? Az informaciobiztonsagi vezatszervezet alapallapotanak lemérését
kovet en javaslatot tesz, de mi kell ahhoz, hogy ez agkat elfogadasra kerlljon? Ez a |épés
kulcsfontossagu a késbi sikeres program szempontjabol. Olyan progratkszges, amely
el adasat, voltaképpen eladasat koeet elkotelezett tAmogatasra talal a felgezetés

részérl. Prébaljuk meg attekinteni mit érdemes keriilpragram ismertetésekoft

3.3.1.1 Szbhasznalat

Kerlljuk a talzott technologiai és szakmai szohataot! Szakmabeliekkel folytatott
beszélgetésben fontos lehet, hogy milyen firmwareng@dver verzidkkal rendelkeziink és
ezek melyik sebezhetégét milyen portokon keresztll probaljak meg kihati, de itt
sokkal inkabb eladasrdlvan szé. Tehat el kell tudni adni a programot, noéga értheten.

A vezetésnek, a dontése meghozatalakor tisztadafekei azzal, hogy X befektetett forint
esetén Y helyreallitasi koltség spoérolhatd meglegesen. Ki kell tudni mutatni X és Y

viszonyat.

20 A program és stratégia, ahogy arra mar kitértdemjesetben rokon értelnszavakként vannak kezelve. A
megallapitasaim érvényesek mindkettladasara” vonatkozdlag.

2L A biztonsagi program, az amit természetesen altarik felkinalasaval ,értékesiteni” kivan a bizagi
vezet.



3.3.1.2 A masik fel megértésére torekves

Meg kell érteni a fels vezetés allaspontjat a biztonsaggal kapcsolatBarfels
vezetés véleménye ugyanis kiaramlik a teljes szetve. Amennyiben jelenleg hianyzik a
(teljes) tamogatas, akkor meg kell vizsgalni, hagyokozza ezt! Lehet, hogy tobb idkell
szanni a kockazatok érthets pontos bemutatidsara, még a program eladasatatésa eltt.
Mintegy felkészitve, raéhangolva a dontéshozékdEsetleg mas, lzleti szempontbdl, Uizleti
szOhasznalatot kovetve kell a szikséges fogalmbkatutatni, megfelel vizualizaciot

alkalmazni.

3.3.1.3 Ki kell emelni az lizleti kockadzatokat

Ez azt is jelenti, hogy rangsorolni kell az elakiviant terméket, csak a legfontosabb,
legsurgetbb kérdések kiemelése is lehet egyfajta politikigyelem megragadasara. Es bar a
figyelem felkeltésére a legjobb mddszer, ha valgenilesemény van, de mégis azt kell tudni
bemutatni, hogy milyen ehyodkkel jar, ha nem esemény-orientaltankigdik a biztonsagi
program. Ha valamilyen esemény nem fogfadulni (vagy cstkken efordulasanak a
valoészin sége) akkor az milyen lzleti hatasokat, koltségaiegftast jelenthet. A bemutatés
soran érdemes a specialis szakszavak kerilésesforggfogalmazni a tamogatasra igényelt
(koltseqg) keretet is. Tovabba vegyuk figyelembegyhbarmilyen kivald is a prezentacio és az

el adott megoldas, csak limitalt iaes egyéb forras all rendelkezéstinkre.

3.3.1.4 Megjelenés

Az interneten talalhaté egy csoportkép, hozzdegt15-20 ember van rajta és felette
egy kérdés: Ki a vezeta képen? A valasz nem volt megadva, kikérdés volt, a fényképen
mindenki elegans ruhat visel, de csak egyetlen ék@m volt nyakkend Bizony az 6ltozet
kiemelkeden fontos, amikor értékesiteni szandékozunk valanAz értékesités
szempontjabol szamit az 6sszhatas és ebbe betédtaatmegjelenés, az Oltdzet is. Ebben az

esetben pedig az informaciobiztonsagi vezeminden mozdulataval, szavaval,

22 A szervezet felmérése folyaméan érdemes részlegdményeket informéaciokat adni mar az egyes
informacioblokkok kiértékelésekor. Példaul adotttély, adott komponens vonatkozasaban; a végén
természetesen a zaré értékelést kdvetheti a javaltminativak bemutatasa.



megjelenésével, stb. hitelesen kell, hogy tudjadrélaa biztonsagi stratégiat. Oltozetiink

alkalmazkodjon a felsvezetés ruhazkodasi szokasaihoz!

3.3.1.5 Légy tjekozott!

,Csindld meg a hazi feladatot mas szervezetekrigitékes informacio lehet, hogy
mas szervezeteknél mi a helyzet, ott hogy oldjakj mehasonlé kérdésekdtEz azért is
fontos, mivel a legtbébb szervezetben korlatozowakendelkezésre all6 dorrasok (id,
emberek, pénz), ezért annak pszicholdgiai hataseans hogy ha mashol mar valamilyen
modszert alkalmaznak és bevalt. Meg kell tudni tmita biztonsag értékteremerejét, ami
lehet vé teszi, hogy mindenki tegye a dolgat, az egésavezet a szervezeti célokért
(kiesésmentesen) tudjon dolgozni. Ezeket aznyglket meg kell tudni fogalmazni a

kulcsfontossagu dontéshozok szamara!

3.3.1.6 Csak a lényeget

A kevesebb néha tobb” mondas érvényes a prezémdas. A prezentacio soran a
k6zonség, vezeseg fejében felmertlki nem mondott kérdésekre is valaszt kell adniemi
vagyok itt, Mit akarnak Tlem, Mennyibe keril ez? A prezentacio diai, grafijeolegyenek
jol éattekinthetek és értheek, minél egyszebb, annal jobb. Lathatéva kell tenni,
vizualizalni kell az 6sszehasonlitasokat, koltségielem kell, hogy minden informaciot
tartalmazzon, ami sztikséges, ami kerdéesként felpariszdban is kiegészithewvalaszt kell
adni azokra a kérdésekre, hogy mekkora kockaz@talez, mi a valészirsége, hogy
bekovetkezik, mennyibe keril, ha megvaldsul a béezéh, milyen tovabbi teenkl, koltségek

mertlnek fel? Példaul: kollégak oktatasa, gyordadmaver, stb.

Mindezek fékuszban tartasa hatékonyan tamogathatjabiztonsagi program
elfogadasat. A fentiek inkdbb az elkerllendnagatartasformak iranyabdl voltak
megfogalmazva, de szamos tovabbi komponens van,lyaknesikertényeznek is

tekinthetek. A fels vezetés tamogatdsanak megszerzése hdénapokig, aeéadkig is

2 A hasonl6 szervezeteknél j6l kbd megoldasok nem jelentenek garanciat a sikerrenékédésre, de
mégis olyan leheséget teremtenek, hogy a tapasztalatok felhaszvabmar a kitaposott, kevesebb buktatot
tartalmazo daton lehet haladni.



eltarthat. A jelenlegi torvenyi hattér természetetent sen felgyorsithatja ezt a folyamatot.

Az biztos, hogy az informaciobiztonsagi vezhite a programjaban kiemelten fontos.

3.3.2 Kiritikus sikertényez

1. kritikus sikertényez A vezet ség tamogatasanak fenntartasa.

Nemzetkdzileg alatamasztott tény, hogy hidba |é&kzil dokumentélt, részletes
folyamatleirasok, azok nem garantéljak a sikerapamsnunkat vagy a szervezeti sikereket.
Nem hasznalhatéak, ha nincs mogotte a veget thmogatasa, vagy fennakadast okoz a
munkafolyamatokban, vagy ellenallast valt ki a mawdlalokbdl. Ezért is szikséges a
biztonsagi politika népszesitése, minden egyes kollégahoz val6 eljuttatasanagyon
sikeresnek itélt technika egy lehetséges felépitdpeegy rovid, személyes beszélgetés
minden fels és lehetség szerint kbzépvezekl. A négy f ajanlas erre vonatkozolag,
fogalom szinten: 1. kivonatos (rovid), 2. egyémiaaszemélyes, 3. terveZatid. beszélgetés
(kétiranya kommunikéacié). Ezen talalkozok céljezaraélyes kapcsolat megteremtése és nem
csak a biztonsagi elképzelések kommunikalasa, hanfarmaciészerzés annak érdekében,
hogy a biztonsag hogyan képes tamogatni az adetvezeti egység munkajat. Az ember
természetenél fogva alapvenh segitkész, igy meg kell tudni mutatni ezen beszélgeiésns
hogy pontosan miben kér segitséget. Tovabba vataizhogy tudjon adni arra a kérdésre is,
hogy miért j6 az informéacidbiztonsagi folyamatoKkeigralasa a sajat folyamataikba. Az
emberek szeretik érezni, hogy munkajuk, hozzajaukl&az egészhez fontos, igy ez is lehet a
hatasgyakorlas eszkdze. Tovabbi példak: megfelelze egység a toérvényi és bels
kovetelményeknek, csokkenthed az adatfeldolgozas, hozzaférés ideje, biztorssduma
tehet-e a rendszer, egyszsithet ek-e a folyamatok példaul: valamilyen tisztség alap
hozzéféréssel, igy Uj munkavallalok hamarabb kagakathozzaférést, csokkenthet a
veszteség €s az egyseg reputacidjanak megovasajukolaptop titkositassal, annak
elvesztése esetén. Kommunikalni kell azonngbket, amiket a kdzponti fellgyelet,

menedzsment biztosit a részlegnek, azzal szembeaz, &dott egység ,kilég a sorbdl”.

2. kritikus sikertényez A szervezeti kultara.

24 Information Security Management Handbook, Sixtfitied, Harold F. Tipton and Micki Krause, 2007,
Auerbach Publications, ISBN:9780849374951
% Tervezett, egyeztetett ijontban, megfelebn strukturalt, iranyitott beszélgetés.



Egy munkaszervezet rkddése sokban hasonlit az emberi szervezet, azretebe
m kodéséhez. Minden része dsszehangoltan kell, hodgydibn annak érdekében, hogy jol
funkcionaljon. Es ahogy az emberi szervezetbenlshat kiemelni egyetlen szervet, amely a
test biztonsagaért felel, igy a munkaszervezetekbgy van ez. Tehat a biztonsag nem csak
az informaciobiztonsagi vezetvagy csoport feladata. Ennek megvalositasahoetvel
megvalosulasahoz a teljes szervezet hatékony egykitésére szilkség van. A szervezeti
biztonsagi kultura alapjan harom jol elkilonithesoportra jellemz vonasok allapithatoak

meg.

1. Magas: A projektekbe bevonjak az informaciobigtgi vezett is, mar a
kezdeteknél. Az inform4cidbiztonsagi vezéteosztasat tekintve magas szinten helyezkedik
el a szervezeti hierarchiaban. Rendszeres ripadikéaz aktualis helyzetra fels vezetés
szamara, amely kitér a futo projektekre, valtozésolényeges biztonsagot érirtenyez kre.
Minden munkavallald tisztaban van az informacidmisag fontossagaval és tudja, hogy
jelenteni kell, ha incidens (vagy valtozas) torkénA vezetés latja, hogy a biztonsagi

intézkedések a szervezeti célokat szolgaljak dskesiik a kockazatokat.

2. Mérsékelt: A munkavallalék részesllnek valamilyeképzésben az
informaciobiztonsag témakorében. Bar hozza vanelerda feladat vagy felesség egy
munkavallaléhoz, de az valamilyen informatikai, yagmas osztalyon feladatként mas
tevékenységet végez. Létezik biztonsagi politikanem élvez széles kotamogatottsagot,
jellemz en az informatikai vagy jogi osztaly szerkesztetteg. Az informécidbiztonsagi
intézkedések alatt jellemen informatikai biztonségi intézkedéseket értenalzervezetben,
jelszavak, hozzaférések tekintetében és azokratkarla. Valtozasok jellemen csak reaktiv

modon kdvetkeznek be, példaul audit utan vagy esgwezérelt modon.

3. Alacsony: Ha léteznek is biztonsagi hazirendelok csak feljegyzések forméjaban
erhetek el. A biztonsag alatt a felhasznalénév — jelpadost értik, nem egyértelran
meghatarozottak a feladatkérok, hogy ki felel peldéa virusirto, tzfal, egyéb
komponensekért. A rendszerek dokumentacioja hignyeagy nem létezik. Az
informécidbiztonsagi torekvésekre a koltségvetésindarmatikai koltségeken beldl kerdl
értelmezésre. Ha létezik is erre kinevezett kolléga csak adminisztrativ célokat szolgal,

nincs meg a szukséges végzettsége és a tudasa.



Ezen meghatarozas alapjan ez a skala folytonoskakthet , tehat az értékek kozott
is szamos egyeéb allapot lehetséges, csupan nagysidresorolas szempontjabd6l érdemes
hasznalni. Fontosnak tartom kiemelni, hogy a szmtvebiztonsagi szint nem csak

koltségvetés kérdése.

3. kritikus sikertényez A biztonsagi tanacs megalakitasa

A informacidbiztonsagi tanacs képezi a gerincétirdarmaciobiztonsag szervezeti
tamogatasanak. Egyrészt felligyeli az informacidigégi stratégia és program végrehajtasat,
masrészt kdnnyebben és tisztdbban lehet megfogalimankat a szervezeti célokat, amely
mogé mar igy nem csak egyetlen ember, hanem astadfe a tAmogatasat. A tanacsnak ezen
kival meg kell fogalmazni egy olyan vilagos j&épet, amelyre akar azt is mondhatjuk, hogy
vizio. Ez a vizio egy olyan joprogram, amely mogé egyrészt fel lehet sorakozasrészt
mégsem annyira konkrét, hogy a cselekvési terdditse.

A tanacsnak lehetnek allandé és meghivott tagjaneyhivott tagok mindig az adott
szakteriiletet tudjak képviselni, példaul: technikaégvalositas, hardverek. igy a szilkséges
(résztvev) részleg tAmogatasa is jobban biztosithatd. Aceip@bban tudja érvényesiteni és
kommunikalni a program végrehajtasahoz szilkségegetéet. Altalanosan elmondhatd,
hogy nagyobb tisztelete van egy tanacsnak, embdiaisségének, mint ha egyetlen ember
képviselné az adott programot. Az egyes tanacstpgdig a sajat tertletikon, ahol vezet

poziciéban vannak, szintén jobban tudjak kommunikalterveket és valtozasokat.

A tanacs tovabbi lehetséges feladata:

1. Fellgyeli a biztonsagi programot. Maganak a danak a létrehozasa is jelzi a
vezetés elkotelezettségét. A tagjai a szervezétlda jelents befolyassal biré személyek,
igy konnyebben fogadhatdak el a valtozasok a fohtakban.

2. Dontés a projektek elinditasarél. Minden szesvesak korlatozott eforrdsokkal
rendelkezik. Ezen eforrasokat kell a meglévprojektek kozott felosztani a szervezeti céelok
figyelembevételével. A cél a kockazatok csokkent@sanyos befektetések révén, valamint
esszer ellen rzési pontok beiktatdsa a folyamatokba. A tanacsidiv szerepe kell, hogy
legyen a kezdeményezések megértésében.

3. Fontossagi sorrendet kell felallitani a cselekiérvben. Ez torténhet a kockazati

terv alapjan, azaz mi a legnagyobb rizikéfaktor|ymesemeény bekévetkeztekor legnagyobb a



pénzigyi veszteség. Ez esetleg torténhet az adotkdkat csokkentésére iranyulo
legkbnnyebben megvalosithato tevékenyseg, vagybdusyi szempontrendszer alapjan is.

4. Biztonsagi szabdlyok ajanlasa. ddakosan és szisztematikusan felll kell vizsgalni
a biztonsagi szabalyokat is. Ennek a fellilvizsgalattamogatnia kell a jobb megértést,
praktikus hasznalhatosagot €s a szervezeti tanttgggot is.

5. A tandcs tagjainak mandatumat felll kellsdakosan vizsgélni. Amikor a tanacs
megfogalmazza azt a viziot, amely a stratégia égram alapja lesz, akkor egy célg tki.
Meg kell vizsgalni, hogy a szabalyzatok implemedgakor és felllvizsgalatakor mennyire
teljesiinek ezen célkirések. Evente érdemes feliilvizsgalni, hogy a zkit céloknak

megfelel en m kodik-e a tanécs.

4. kritikus sikertényez A megfelel biztonsagi tanacsi képviselet

Van par olyan szakterllet, amelynek javasolt tagetegalni a tanacsba annak
hatékonysdga érdekében. A javasolt terlletek, akely természetesen adott ipardgi
gyakorlat alapjan el lehet, vagy el is kell térrelyi viszonyoknak megfeleén: Az emberi
er forras osztaly, mivel naprakészek a foglalkoztatadatokkal, fegyelmi Ugyekkel, a
magatartasi kodexet is vélhktg ott kezelik. A jogi osztaly tisztaban van a rsezetre
vonatkoz6 szabalyozasokkal és torvényekkel. Azrimgdikai részleg mszaki adatokkal,
fejlesztési, technikai javaslattal tudja tdmogatni tandcs munkdjat. Természetesen a
biztonsagi osztalynak is képviseltetnie kell magdti a biztonsagi szaktudast szallitjia és
jellemz en elndki feladatot tolt be a tanacsban. A tanatsim adott, delegalt szervezeti
egység vezefe ajanlott, hogy részt vegyen a fekel dontések meghozatalat annak

gyorsasagat ez nagyban tamogatja.

5. kritikus sikertényez A tanacs csoportdinamikai jelleniz

Barmelyik Ujonnan létrejov csoportban mkédnek bizonyos folyamatok. Mindenki
megprobalja elfoglaini a sajat poziciojat. Egyéipedemz szerepeket is felvesznek a
résztvevk. Van, aki hallgat, van, aki hallatni szereti angjat, van, aki folyton csak kritizal,
stb. Fontos, hogy a most részletesen nem isméertstgportdinamikai allapotokon a tanacs
tagjai taljussanak és hatékony kommunikacio és atsaynka valdsuljon meg, valodi él

kommunik&cio jojjon létre. Minden jelenléxtudja kifejteni és ki is fejtse az allaspontjat.

6. kritikus sikertényez Integracio a bizottsagok munkajaba



A valédi biztonsagtudatos rutin kialakitasa érdekébminden munkacsoportban,
minden bizottsdgban meg kell, hogy jelenjen azrinficidbiztonsag képvisge. Hiszen
minden folyamatba mar a kezdetdkttervezéstl szamitva meg kell, hogy jelenjen ennek a
szempontnak a képvisgk. A hosszu tavu és kitartd6 munka eredménye lahehogy a fels
vezetés is megfelelkomolysaggal kezeli a kérdést és a szikségesstikaa biztositja. Ehhez
szilkséges riportok, beszamoldk, értékelések fobmajdolyamatosan fent kell tartani a

kommunikaciot.

7. kritikus sikertényez Korai létrehozas, novekwsiker

Jellemzen a 15-18 hoénaposnal hosszabb kezdeményezésekethamézu tavu
projekteknek nevezik napjainkban. Ahhoz, hogy ré&dhossza tdvon is sikeres lehessen a
biztonsagi program vilagos, teljesithetpro részlépésekre (részcélokra) bontott célinéede
kit zni. Valami olyan aprd, de mégis konkrét cél, amzanylag kdnnyen teljesithetSemmi
sem tamogatja jobban a program hossz( tavlu mediéas a finanszirozasi, tamogatasi
lehet ségek megszerzését, mint a kezdeti sikerek. A kiezéldegyen olyan, ami

tamogatja az szervezeti célokat,

legyen nagyon koltséghatékony az indulasnal,

id ben legyen teljesitve,

az egyeztetett kdltségvetésen belll legyen teljesit
szallitsa (minimum azt) amit igért.

8. kritikus sikertényez Uton a tokéletesség felé

Vegylnk egy tancost, aki 15 éve minden nap gyakorkélyre fejlesztette a
tanctudasat! Es eljon a premier napja, amikor erhdiathatja. Mi torténik, ha elvét egy
Iépést, vajon észreveszi a kozonseg? Valogagnnem, kivétel abban az esetben, ha megall
€s Qjra és Ujra megprobalja megtenni a nem sikkdist, ezzel felhivja a figyelmet a hibara.
Ahogy egy fentebbi idézetben is szerepelt, a bedgnegy idedlis allapot, amelyért
folyamatosan dolgozni kell. Voltaképpen lehet, hawm is létezik ez az allapot, csupan
intézkedéseket tudunk tenni annak érdekében, hogkoekazat cstkkenjen, annak
valészin sége, hogy valamely, nem kivant esemeény bekovétketi | még gyakorolni kell,
tokéletesiteni a folyamatokat a nagy megméretietédszilve, azonban tisztaban kell lenni
azzal, hogy nem egy elérhdillapot, amiért dolgozunk. Az elérenbdiztonsagi szintet, hogy
milyen alacsonyra kell leszoritani az esemény betii@ztének valdszigégét, a szervezet

kockazati étvagya és a biztositott ferrasok hatarozzak meg. A tokéletesség ebben az



ertelmezésben a koltségek és biztonsagi implemiékt&gyensulyban tartdsa a szervezeti,

kockézatcsokkentési célok figyelembevételével.

9. kritikus sikertényez A tanacs fenntarté ereje

A tanacs is emberek egy csoportja, igy a résztezemélyek is kilonbozallapotba
kertlhetnek, példaul: leterheltség masik projektbfemsztracio, unalom, tirelmetlenség és
tehetetlenség is dbrdulhat. Ha tisztaban vagyunk azzal, hogy valanfordulhat vagy
bekovetkezhet, akkor sokkal kdnnyebb felkészllrkeaelésére és kezelni azt. Abban az
esetben, ha a tanacs nem Wedppen hatékony, hogy folytassa a kildetését, akieon
szabad hagyni, hogy értékes ferrast, példaul az id pazarolja azaltal, hogy nem termel
kézzelfoghatd ehyoket. El fordulhat, hogy (] 6tletekre, nézetekre, készségehn szikség
a csapatban. Ha ez megtorténik, akkor fontos diekiateni a viziét, programot is, immar az

0j taggal, tagokkal felall6 tanacsban.

10. kritikus sikertényez A végfelhasznaléi tudatosség

A biztonsagtudatossagi képzés be kell, hogy agyemdal szervezeti eljarasrendbe. A
biztonsagi szabalyok megalkotasaval az az lizeogly bz lzleti dontés kdvetkezménye és
nem ,csak” az informatikai osztalyé, igy nagyobbnak elfogadottsdga is. Olyan
szabdlyozéasi kdrnyezet felallitasara van szikségi, minden egyes végfelhasznalé megerti

az altala betdltott szerepet. A tanacs szerepehétdéges céljai, hogy

segitsen ezen szabalyzatok megértésében a fellhdsmig
Uzenetet kozvetitsen a vezetésiz informatikai biztonsag iranyat
megmutatva,

0sztdnzi a vezetést is a biztonsag fenntartasara.

Minden felhasznalonak ugyanolyan gondossaggal kedbdnie a szervezet informacios
vagyona felett, mint ahogyan a zsebében Iggnztarcjara vigyaz. Ezen allapot eléréséhez
feltétlentl szikséges olyan program, amely segigémeni a dolgozoknak a szervezeti
struktarat, annak nkodését és a hatékony egyensulyt, a szervezkbaése és a biztonsagi

célok elérése kozott.

3.3.2.1 Kovetkeztetések



A Dbiztonsagi tanacs nagyban képes novelni az irdordbiztonsagi stratégia
elfogadasat és a program végrehajtdsanak sikerénh KEvil egy j0 leheséget teremt tdbb
lehetséges csatorndn keresztll a hatékony komnuidikdprobaldsara és folytatasara a
szervezetben. A fentebb megfogalmazottak alapjadenées a kezdeti sikereket
kommunikalni, ezen kommunikacioval kiterjesztersteatégiat nagyobb léptékprojektekre
is. El kell érni a bizottsagokban és az egyénekngtemélyes bevonddast és érdekeltségek.
Azaz ne csak jelen legyenek a megbeszélésekennhaktiévan mkddjenek kdzre. Bizonyos
szervezeti csoportoknak mindenképp reprezentalkelk magukat ebben a tanacsban, de
lehet eseti csoporttagokat is meghivni az allaadokon kivil. Ugyanakkor azzal is tisztaban
kell lenni, hogy nem a tanacs a megoldas vagy gaam program sikerességére. Barmely
szervezet életében lehetnek olyansizbhkok, amelyek jelerden befolyasoljak a tanacs
munkajat. Példaul atszervezések, koltsegvetésiopiecwsitasok, nagyprojektek. Ezek
azonban barmely szervezetben a normakddés részekent felléphetnek. Itt kiemelt az
informaciobiztonsagi vezeffelel ssége, mivel ezen helyzetekben is ugyanaz a feladtar a
vezetés idleges tamogatasanak hidnyadban is, akar annak téasagaés a tanacs
egyuttm kodését élvezve.

Végezetlil a biztonsagi vezeek eértékelnie kell tudni sajat magat is, sajat
elkotelezettségét a programban, a szervezeti lultatasat a biztonsagi programra. Meg kell
tudnia hatdrozni hol tart most a szervezet. telstalan, a munka kezdetén nemnik
kényelmes megoldasnak a biztonsagi tanacs |étrehvabkapcsolatosan befektetett energia
€s munka. Azonban el kell kezdeni a tanacs és ektégszeadllitast a jog, informatika,
technolégia, a HR, tovabbi szervezeti egységekdeni még ma!

Jelen fejezetben a valtozaskezelés és életciklugldsen keresztul vizsgaltuk a
folyamatokat. A valtozaskezeléssel részletesen afiogttunk a kockazat feljegyzési
kovetelményeknél, igy most csak utalas szintjen pamt keril kiemelésre. A magyar
fordithdsban elégedettségi riport kbvetelménykéngjelen fogalmat a nemzetkézi irodalom
compliance, azaz megfelségként hasznalja gyakrabban. A megfaléy kapcsan a
jogszabalyi és egyéb szabalyozasi kornyezetnelkyrkaszervezeti céloknak valo megfelelés
kerll el térbe. Ennek kezelésére vonatkozolag az életcikhes@gyazas képes hatékony
megoldast adni. A szigoruan vett elégedettsegitripok szempontbdl hasonlosagot mutat a
valtozaskezelési dokumentum menedzsmenttel. Azagpfeteé szabdalyozasi eljarasok
mentén adatokat szolgaltatunk a teljes életciklast @ RACI szerinti feleknek. A riport
kovetelményekkel kapcsolatos gondok, figyelembeevévkockazatkezelési problémakat,

gyakran oda vezethedk vissza, hogy



nem épulnek be a folyamatok életciklusdba a kodkézalési eljarasok, riportok,

ellen rz pontok

nem megfelel a RACI tablazat, vagy az adott eljards, amely &alzaza a cimzettet

és annak feladatait

a valtozaskezelési eljaras valamiért nenkadik,

olyan terileten torténik valtozas, amely nincs reljfképpen lefedve folyamatokkal

(9apf®
Ezért a kockazatkezelésnek és valtozaskezelésnéklbéplilnie az életciklusokba. Ha
valtozas torténik barmely folyamatban, akkor azttozaskezeln keresztil be kell
jelenteni és el kell végezni a folyamatban és étirfiolyamatok figyelembevételével a
kockazatkezelést. Ezen kivil a folyamatra érvésyabalyozas szerint bizonyos mgkent
(legalabb évente) egyebként is el kell végezni @rdolyamatok attekintését és a
kockézatértékelést. Ezen folyamatnak fontos szerapeabban, hogy az esetleges negativ
hatasok minimalizalhatéak legyengkAz SDLC? altal definialt 6t allapotét az alabbi
abra mutatja. A kockazatkezelés annak érdekébegy homegfelelségi, elégedettséqi
riport kovetelmények mkod képesek legyenek és fenntartsak a szervezet fotgamal
biztonsadgos mnkodését, iterativan, ismét en, az életciklusba épulve kell, hogy

megvaldsuljanak.

% Nincs lefedve folyamatokkal, vagy a folyamat nédmpegtervezett, végssoron a valtozas nincs kezelve.
27 NIST 800-30-as kiadvéanya tovabbi részletes infaidiat tartalmaz.

2 gystem Development Life Cycle 6t allapotot definia

29 1) Kezdeményezés, 2) Fejlesztés vagy beszerz&&@Bhajtas, 4) Uzemeltetés vagy karbantartas, 5)
Megsemmisités



Az azonositott kockazat segit a
Kifejez dik az IT rendszer irdnti rendszerkdvetelméenyek
1. fazis - igény, amelynek céljat és megallapitasaban (stratégiai és
kezdeményezés tartomanyat dokumentaljak biztonsagi)

Az ebben a fazisban azonositott
Az IT rendszert megtervezik, kockazati tényez segitik az IT

megveszik, programozzak, rendszer biztonsagi analizisét,
2. fazis - fejlesztés létrehozzak, vagy egyéb mddoke mely felépitési és tervezési
vagy beszerzés elkészitik cserékhez vezethet

A kockazatmenedzsment folyamat
tamogatja a végrehajtast, annak
igényeit a mkodési
kornyezetének modelljében. A
A rendszer biztonsagi m kodésbe lépés dat meg kell
tulajdonségait beallitjak, izembe hozni a kock&zatokra vonatkozé
3. fazis - végrehajtas helyezik, tesztelik és hitelesitik dontéseket
A kockazatmenedzsment

A rendszer ellatja funkcioit. folyamatai a rendszer periodikus
Alapesetben rendszeres javitasc Ujraengedélyezései alatt zajlanak
és valtoztatasokon esik at (vagy olyankor, amikor a mar
(hardverbl szoftver és vice m kod rendszerben jelers

4. fazis - Uzemeltetés versa), illetve egyéb, nem ilyen valtoztatasokat hajtanak végre,
vagy karbantartas felt n modon valtoztatjdk meg példaul: Uj kezelfellilet)

A kockazatmenedzsment

folyamatai olyan részegységeket
Ebben a fazisban torténik az érintenek, melyeket kidobnak vagy
informacio, a szoftver és a hardv kicserélnek, igy biztositva, hogy a
beosztasa. A tevekenységi korél hardver és szoftver elemek,

kozé tarozik a mozgatés, melyekt | megszabadultak,
5. fazis - archivalas, elpusztitas, szisztematikusan és biztonsagosan
megsemmisités megsemmisités. legyenek kivaltva és cserélve

3. abra: SDLC fazisok jellemg
" #" %" &

4 Hatékony projekttervezés és menedzsmerit

Motto:

~Egyetlen ismeret van, a tobbi csak toldas:

% Felhasznalt irodalom: Gérég Mihaly, Ternyik LAasZidformatikai projektek vezetése, Kossuth, 20GBIN
963-09-4227-5



Alattad a fold, folétted az ég, benned a léfta.”

4.1 Bevezetés

E kdnyv olvaséi is sajat bikon érezhetik nap, mint nap, hogy az informatikhamos
fejl dése révén Ujabb és Ujabb alkalmazasi, tamogatiasi $égek jonnek Iétre, amelyek a
munkaszervezeti célokat, felhasznalokat, munkajukaesek tamogatni. llyen szempontbdl
vizsgalva nem nagyon lehet kilénbséget talalni lémyrati, vallalkozéi vagy egyéb iparagi
szegmensek kozott, legfeljebb a konkrét motivaldyée kben lehet kilénbség. Az is
kijelenthet hogy az informatikai projektek nem csak szamodsade az adott szervezet
céljaink és jovbeli sikerességének tekintetében is komoly, megbadétényezvé valtak. A
»-miért van szikség projektekre” kérdésre a valapgedelm nek t nhet, hiszen a szervezet
stratégiai céljainak eléréséhez projektek sokaségjasitia meg a valtozé korilményekhez
valé alkalmazkodas érdekében. Ezen folyamatokbatigpegyre nagyobb teret nyer az
informatika, mint a munkafolyamatokat segéiszkoz.

A vezetés szintjei munkaszervezetenként valtozéamddilontlnek el. Logikailag azonban
egészen biztos megkulonboztethetjlk a vezetés eglikenzidjaként az operativ
menedzsmentet, amely az aktudlis és kozvetlen delkderedményes teljesitését hivatott
biztositani. Azonban tudhatjuk, hogy nem csak ilfjeladatok léteznek, hanem lakn Gjabb
€s Ujabb (tervezett) célallapotok jelennek meg ernsizervezet életében, jiépeben. Ezt a
dimenziojat a vezetésnek sokkal inkabb stratégenedzsmentnek nevezhetjik. A szervezet
jov beni m kod képessége nagymértékben a stratégiai célok remdemdhk a mikéntjén
mulik. A stratégiai célok megvaldsitasa ugyanis éjgonyos idszakra a napi, operativ
tevékenységek részévé valik és jeleeh befolyasolla a szervezet kidésének
eredmeényességeét. Ezek megvaldsitdsa tehat nemitkéonel, gyakran parhuzamosan,
egymassal valamilyen atfedésben valdsulnak medradégia realizaladsanak azonban van jol
korulhatarolhato, komplex és egyszeri részfeladmt&zek kilonbdznek mind a stratégiai,
mind pedig az operativ menedzsmentEz a projektmenedzsment. A projektmenedzsment a
stratégia célok realizalasat valositia meg annghi saint , operativ mkodési tertletre
tortén transzformalasaval. A projekt a fentiek alapjayaal tevékenység, amely a szervezet
szamara egyszeri, komplex feladatot jelent, megbatétak az idbeli és egyéb eforrasbeli

korlatai (pl.: koltségek). Tovabba definialt a eéljagy eredménye, annak elérésére iranyul és
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az adott idben még nem létezik a szervezet szamara. A progddrser pedig az a
személy, akinek ez hataskore és egyben fedels a projektnek, a sikeres teljesitésnek. A
vezetés harom dimenzidja tehat az operativ, a égimt menedzsment és a
projektmenedzsment. A konkrét projekt pedig defivagd a célként elérenceredménnyel, a
teljesités idtartamaval, és eforrasaival (koltségkeretével). A projekteket sz&nsaempont
szerint lehet csoportositani komplexitas, a vezZedhge és cél vagy részcélok tekintetében is.
Feltehetjik a kérdést, hogy mit értink informatilabjekten. Napjainkra ritka a tisztan
informatikai projekt, jellemzen valamely részfeladat informatikai eszkézzel éidrt
tamogatasa, az informacidéaramlas, a tudasfeldodgoz rogzités szamitastechnikai
eszkozokkel tortén tamogatasat jelenti. Azaz jellemen technolégiai elemek keverednek
szervezési, folyamatszervezési, human valtozaskszetlemekkel. Fontos szempont a
projektek sikerességének szempontjabdl, hogy memmgerhet, azaz kvantifikalhato-e és
mennyire. Minél kevésbé tehemérhetvé szamszer értékekkel a projekt, annal inkabb
fennall a veszélye, hogy a kadtt projektcéltol eltéreredmény jon létre. Ennek lehetséges az
elkertlése, ha a projektdefiniciés tervben megfelantrollok kerilnek alkalmazéasra. A
projektdefinicios terv a projekt életciklusaban bék kozott meghatarozza és rogziti a
végrehajtandd feladatot (projekteredmény, koltsege€forras korlatok, hatarig. Ezaltal
alapjaul szolgal a projektmegvaldsitas stratégidolgozasahoz, a teljesitésre vonatkozé
projektterv elkészitéséhez, a projektkontrollhozaltpzaskezelés, teljesités elfogadas
kritériumai), végul a projekt befejezésekor elvagreértékeléshez, a sikeressegi kritériumok

meértékenek megallapitasahoz.

4.2 A projekt teljesitése

A projekt teljesitése akkor mondhato teljesen ekstprasnek, ha megvalosulnak az
els dleges projektcélok és ekdzben hozzajarul a szetrvémvényes stratégiai céljainak

eléréséhez. A teljesités soran azonban szamosvi@myladodhat, amely valamilyen médon
és eltér meértékben eltéritheti az eredetileg kijeldlt eleges célok tekintetében a projektet.
Egyfajta felosztas szerint ezek két nagy csopatzthatok: valtoztatasok és maédositasok
valamint eltérések.

A valtoztatasok tekintetében jellemen szandékolt eltéritést értiink, amely a projekt
els dleges céljait érinti. Nem tesziink azonban kil6gbsédletve nem vizsgéljuk, hogy ezt

kuls vagy bels okok eredményezik-e. Az eltérések valamilyen neémdékolt kilonbséget



jelentenek a tervezett és a tényleges allapot kot | kdvetkezik, hogy az eltéréseket
igyekszunk elkerllni, hatasait minimalizalni. A pkt folyaman ciklikusan futtatott
projektkontroll segithet a célok és forrasok egyeyisan tartdsaban, a projekt

merfoldkdveinek idbeliségének ellenzésében. A legegyszdab projektkontroll Iépések

a normak rogzitése
informaciok gy jtése
elemzés

korrekcids intézkedések,

melyet korfolyamatként értelmezve ciklikusan isnrétszikséges. A projektkontroll soran
keletkez informaciokat az operativ értekezleteken gyorsatel@et tekinteni, a szikséges
intézkedések meghozatalara is lekég nyilhat. llyen lehet a pétldlagos informéaciok
gy jtése, dontési alternativak értékelése is. Az dper&rtekezlet jellemzen heti
gyakorisagu, fbb funkcioi:

gyors informaciocsere,

problémafeltaras, illetve megoldasi javaslatokadé#iasa és értékelése,
az operativ dontések &eszitése,

el z operativ dontések kovetése, esetleges modositasa,

utasitasok kozlése.

4.3 A projekt tamogatasa

A projekt logikai thmogatasa megvalésulhat valaemlynodszertan alkalmazéasaval, amely
keretet teremt az eljarasoknak, valamint hatékong@anogathato ilyen célra fejlesztett
szoftveres megoldasokkal is. Bizonyos elterjedalatiazasok is kinalnak erre megoldasokat,
valamint léteznek kulon ilyen célra fejlesztett Inyorraskodu és fizes alkalmazasok is.
Hosszabb tavad, nagy létszamua, sok mérfokak rendelkez projektek esetén ajanlott
valamilyen szoftveres tamogatas alkalmazasa, vataaz elrehaladasi jelentések, operativ

értekezletek egyéb dokumentumok kezelése dokumdetzeh rendszer. llyen rendszerben



meghatarozhaté adott dokumentum, annak valtoztaasten az, hogy milyen szabalyok,

utasitasok hajtodjanak végte.

4.4 Ertékelés, avagy mikor sikeres egy projekt?

Talan azon kivil, hogy hogyan érhedl ez az allapot, a masik legfontosabb kérdésydnog
donthet el az allapot megléte, a teljesitmény vagy telssértékelés, a teljesités elfogadasa.
Az értékelés a projektciklus zaré fazisa, melynekas harom f tevékenységcsoport keril

el térbe:

a projekteredmény értékelése, egybevetése a seesteatégiai céljaival

a projekt megvaldsitasi folyamatanak elemzése glgronenedzsment sikeressége
szempontjabal

a tanulsagok Osszegtése a projekt folyaman, a projekteredmény létzésahoz
kot d m szaki, szakmai tapasztalatok 0sszegzése és Ujraisdiss céljara tortén

el készitése (ennek kapcsan a szervezeti tudaskezetisy b vebben lesz sz0.)

Meg kell jegyezni, hogy egy projekt sikerességsikar vagy kudarc kialakulasahoz vezet
tényezk nem mindig szamszesithet ek, st a sikerfaktorok kivalasztadsa is meglelsein
onkényes alapon torténhet. Elegeraira gondolnunk, hogy bar szervezeti célok vagy a
menedzsment szempontjabodl sikeresen bevezetettzendem biztos, hogy a folyamatban
résztvevk, azzal dolgozék szaméara élhdirnyezetet biztosit, nem tAmogatja kieippen a
munkafolyamatot. A projekt sikeressegét legaldbomékilonb6z szinten vizsgalhatjuk. Az
els szintje a mar tdbbszor megfogalmazottak alapjgoragekt céljai szerinti megitélés.
Ebb | a szempontbdl a projektmegvalositas akkor sikenasaz elre definialt eredmény
(teljesség, funkcionalitds, miség, hatarid, er forrasok, stb.) mentén megvaldsult. Azonban
tullépve ezen a leegyszsitett vizsgalaton, ebbnem kévetkezik feltétlendl, hogy sikeres a
projekt abban az esetben, ha ezen értékeket pribaluRdaaz a tervezett idartam alatt és az
el re meghatarozott kdltségkereten belll valosult nteget dolgot kell kiemelni, az egyik a

szervezet stratégiai céljaihoz valo illeszkedésefginad kézben akar valtozhatott is), valamint

32 putomatikus valtozaskezelés, érintettek automatitiesitése, egyéb kényelmi és automatizalhatd
funkcidkkal rendelkezhet a program.



a funkcionalitas, hiszen tobb szaz felhasznaldjatlegy rendszernek, akik érdekeltségi korok
alapjan kilénbdz halmazokba rendezhét?

A siker megitélésének masodik szintjét a stratég@okkal vald egybevetés kell, hogy
képezze. Tehét, bar a projektet meghatarozotégietcélok hivtak életre, de az esetlegesen
hibas ceélkitzések a projekt teljesitése sordan nem keriltekigsnd, vagy a realis és
megalapozott célkizések idkozben érvényilket vesztették, akkor mindenképpenopekt
folyaman ezek modositasa szikséges. Barmelyik ésetn is sz6, ha ezek a mddositasok
elmaradnak, akkor a szervezet szempontjabdl ezsélfelt erforras, a projekt azért nem
tekinthet sikeresnek, mert nem szolgélja a szervezet valategia céljait.

A harmadik szempontbdl vizsgalva, ha a projekt saltratégiai célokat elégit ki, teljesitése
megfelel az elvarasoknak, akkor mkn visszamérve a megitélésben fontos tényeagy
mennyire adoptalodik a rendszer a munkaszervezetbemunkafolyamatokba egyes
erdekcsoportok, vagy rész-szervezetek esetébeas dliekben még visszatérink arra, hogy
a hatékony informécidbiztonsagi program és annaketve hogyan tud valés adatokat
szerezni a projekt sikerességéhez. Osszességém@nateprojekt sikerességének mértékét

harom dimenziéban érdemes vizsgalni:

a projektet meghatarozé eteges projektcelok,
az érvényes szervezeti stratégia,

a projektben érintett érdekcsoportok.

A projektmenedzser elemi érdeke a projekt céljaimagfelel menedzselése, hiszen annak
sikertelensége esetén, bar hibasan, de gyakorteojakp tulajdonosaval, menedzserével
azonositjak a sikertelenség okait. A projekttulap® feladatai roppant szertedgazoak
lehetnek, néhany olyan altalanos javaslat létezibtnban, amely nagyban hozzajarulhat a

sikerhez.

Kommunikacié az érintettekkel. Erintett nem csakaaiptt osztaly vezeje lehet, hanem

olyan, aki értékes informaciokkal, visszajelzésszolgalhat, akar feladat tényleges

% p¢ldaul egy vezet informacios rendszerben megjelemaprakész adatokhoz a szervezet mindbh f
egységeénél napi szinten szilkséges adatkialtése. Gondoljunk csak bele a legelemibb elsha
munkavallaloi szempontbdl: egy adatot legfeljebiszgr kelljen (kézzel vagy mas médon) régzitenindin
olyan eljarasi valtozas amely tobbletfeladatot kddwes kommunikacioval nem tamogathaté véllegf a
szervezet ezen részében nem fog sikeresnek szargitatal konnyen olyan eredményeket képes gemeral
melynek eredményeképpen az informaciés rendszenegielen adatok nem lesznek naprakészek, és ez
hatassal lesz az egész projektre.



végrehajtdja (pl.: a példanal maradva az adatrégatkotelezett munkavallalo is). Javasolt
megfelel id t szanni az értékes, kvalitativ visszajelzésekee psojekt folyaman. Ezen kivil
fontos a projekt aktualis allasa, céllkkései, kitérve és megmutatva, hogy az adott
alprojektek, munkafazisok hol szolgaljak majd a d®2rdekeket. Az informacidbiztonsagi
programnal ennek egy lehetséges modja azt megmulaigy a tudatossag nem csak a
munkahelyen, hanem a maganéletben is rendkivibgohtiszen ugyanolyan visszaéléseknek
van kittve a munkahely falain kivil is a munkavallaahol mar esetleg nem védi
levelez rendszerét, szamitogépét a vallalati rendszer.ofekitel kapcsolatos, operativ szint

feletti teendk:

Projektbehatarolas, mind terjedelmileg, mind pedig id tartam és Kkoltségek
tekintetében. Minden tekintetben térekedni kell értmet ségre.

Olyan stratégia kialakitasa, amely tamogatja aghtej abban, hogy a felaségek és
kockézatok 6sszhangban legyenek a szervezet égektpstruktarajaval.

A megvalodsitas folyaman keletkeadatok, informaciok és eredmények folyamatos
feldolgozasa és Osszevetése az érvényes szersgattgia célkitzéseivel. A projekt
bizonyos pontjain kilénésen nagy jelesgége van ennek, ekhaladasi jelentés,
dontési vagy elagazasi pontoknal.

A folyamatban lév projektek médositasa, valtoztatasa, akar torEsennyiben azt a
kordlmények indokoltta teszik.

A megvalosult (rész) projekteredmények integralasaszervezet operativ (napi)

m kodési folyamataiba, ezek tovabbi nyomon kdvetése.

Projektmarketing eszktzokkel a projekt és projelderény elfogadtatasa az érintettekkel
(kils és bels érdekcsoportok). Ki kell emelni, hogy nagyjabolpeojekt életre hivasat
kévet en meg kell tenni ez tigyben az elépéseket, a stakeholdefébevonasa nem csak
értékes informaciéforrds a projekttervezésben, ad@ltbi kommunikacio alaphketételét is
jelenti. Amennyiben erre nem kertl sor a projekditasakor, ugy ett az id ponttdl
tavolodva egyre nehezebb az ilyen tdmogatas megseera folyamatban Iévprojekt
szamara. Az informaciobiztonsagi program szempbatjki kell hangsulyozni, hogy az nem
kezelhet szigordan egy projektként, hanem projektekre I&dgfeljebb bontani. Ennek az az
oka, hogy életciklusokra, ellereési pontokra tagolodik és az egész keretrenddarofiaja

34 grintettek



a valtozaskezelésen és az iterativ folyamatokongsmik. Természetesen egy — egy
valtozaskezelést, kockazatértekelést, valamilysnfofyamatot kezelhetlink és kell is kezelni
a szikséges projektmenedzsment eszkozok segitbégéiethasznalasaval. Az
informaciobiztonsagi program hatékonysaga a kodké&zestkkentésével, a szervezeti célok
elérésének tamogatasaval, az egyenszilardsag, aossdgi szint alapjan jellemezhet

mérhet .3°36

4.5 Szervezeti tudasmenedzsment

A minden szempontbdl sikeresen megvalésult progtan vélhetleg szamos értékes
tapasztalat halmozoédott fel, mind a projektmenead#Zde mind pedig az érdekelteknél,
résztvevknel. A szervezet érdeke, hogy a rogzitheimereteket, a fejekben lévtudast
leirhaté tudassa kell alakitani. Kulonoésen jelenez napjainkban, amikor a szervezetek
informaciogazdalkodasa kozponti kerdés, a szervéaddt)vagyon nagy részét az informacio
teszi ki. Sok esetben valamilyen fenntartasival vallalt projekteknél fontos a kapcsolatok
meg rzése. Munkaer fluktuacié esetén is rendelkezésre kell, hogyoalljaz adott
informacié®” Ennek elmaradasaval, vagy puszta késlekedés esstémnnak anyagi
vonzataval is szamolni kell.

A rogzitend informacioknak, tapasztalatoknak harontgoportja van:

a projektmenedzsment szakmai tapasztalatai,
a projekt targyaval kapcsolatos szakmai tapasptglat

egyeéb.
4.6 Egyéb informéaciok
Az els csoportba tartoz6 tudas az, amit a projekt sorproggktmenedzsmentrtanultunk.

Tehat a projekt vezge vagy vezeti szakmailag mi Gjat tanultak a szakmajukrél a @koj

megvalositasa soran. Kevés olyan beszamolé |éteahmékor ez a beszamolglap Uresen

% A mérésre a SANS nemzetkdzi szervezetnek léteardelszerei, http://www.sans.org/

% Lehetséges irodalom: llléssy Miklés — Nemeslakifés — Som Zoltan, Elektronikus informéaciobiztoms
tudatossag a magyar kdzigazgatasban, InformaciGadalom, ISSN 1587-8694

37 példaul: modositasi vagy fejlesztési igény, hibelegités esetén, konkrét példaval élve a torvéniozdsok
miatt valamilyen szoftverben koteleképletmdédositast kell eszkdzdlni, ez azonnal bikavast igényelhet.



maradhat. Ennek tartalmilag a mérhehutatoktdol a nem mérheta szervezetre jellemz
egyes érdekcsoportokkal folytatott egyeztetésekiptsolatos tapasztalatokig kell terjednie a
kockézatok elemzéséig. Ez nemcsak a munktektuacioja miatt, hanem a kdsbi hasonlo
projektek kapcsan és az esetleges projektettés szempontjabdl fontos. Konnypelatni,
hogy redlisan nem készitheel ilyen dokumentum honapok vagy évek tavlataliut
valamilyen gyakorisaggal a projekt folyaman is ‘ezerdemes, annak végén lezarni és
0sszegezni.

A masodik csoportba sorolhaté a projekt targyavapdsolatos szakmai tapasztalatok
rogzitése. Ezek lehetnek technologiai adatok, $&halhaté részeredmeények,
szoftvermodulok. Informaciébiztonsagi program esgiédig olyan megfigyelések, amelyek
a munkaszervezetre, csoportokra jelleekz M kod és nem mkod példak egyarént
hasznosak lehetnek a kébiekben. Hiszen az ilyen informaciok, tapasztdasprodukalasa
er sen koltség €és humanéorras igéenyes.

Az egyéb kategoria definicidjat tekinthetjik egyy@g, személyes beszamolonak. Ugy
konny talan megragadni, hogy a projekt zarasakor, avegk formdlis felszabaditasdnak
megtorténtét kéveen nagy jelentsége van a human faktornak. Azaz a projektcsapat
szocialis igényeit is kielégitve a projekt formatig&rasaként olyan projektzaré — rendhagyo
operativ — értekezlet megrendezésére kerilhet anikor a személyes beszamolokbdl,
fényképekbl késziilt 6sszeallitas mellett a projektzard dokotme f bb megallapitasait is
ismertetni lehet. Itt nyilik leheség a tapasztalatok szélesebb korben tértarformalis
atadasara is.

Meg kell jegyezni, hogy a stratégiai célok akcidedké, majd azok projektekké alakitasa
szolgalja mind a megvalésithatosag, mind a szetivezdokat is. Gyakran érdemes
részprojektekre bontani egy-egy projektet annakelé&ben, hogy minél nagyobb
valészin séggel legyen sikeresen és a rendelkezésre abbéeken belll teljesithet Ismét az
informaciobiztonsagi terv kommunikacigjat hozva da#lak, vizsgaljuk meg ennek
Osszetettségét! A gyakorlatban a szabalyozas vigiimivaskos dokumentum, amely elég
ritkan tekinthet olvasmanyosnak. A célkdzénség a munkavallalokeszdllitok, partnerek
is. Olyan csoportok, akik egymastol élesen elkihitiek, mert példaul mas terileten
erdekeltek, mas munkafolyamatokban vesznek résghaf] bar egyszemek t nhet az
informécidbiztonsagi program propagandajanak ssgiiéformatikai eszkdzokkel (e-mail,
vided, képernyvéd , stb.) azonban azon (akar kiszervezett) munkdoéllasetében, akik
(napi szinten, vagy egyaltalan) nem hasznalnakmmétikai eszk6zoket, ez a csatorna nem

jelent kapcsolodasi pontot. Tehat az egyes érakditbrét megvizsgalva, olyan csatornakat



kell talalni, amely minden munkavallalohoz képepitetni azon a nyelven az lzenetet,
amely korreldl az adott érdekcsoportéval. Ennekel@lden egyes halmazokhoz kell
meghatarozni a megfelekommunikacios csatornakat. A projekt tAmogatasa@ainkban
mar szamtalan megoldas létezik. Ilyen szempontbdl manedzsment munkajanak
tamogatasara specialis szoftverkomponensek is liemisre allnak, amellyel id és
mérfoldkdvek szempontjabdl vizualisan lehet attekin nagyobb projekteket. llyenek Gantt,
LOB (Line of Balance) CPM, PERT diagramok. Ezt kiégészitheti a feladat, felalségi
matrix elkészitése, amely valamilyen igkervallumot alapul véve (pl.: heti frissitést) az

el rehaladasi allapotot is jOl tudja reprezentalni.

4.7 Kockazatkezelés a projektmenedzsmentben

A projektmenedzsmentben a kockazatkezelés keatélt szolgal. Egyrészt a hatékonyabb
megvalolsitést teszi lehe®, hogy a redlisabban, kevesebb kockazattal ¢glkoltségkeret)
elérhet, realisabban megvaldsithatd projekteredmény zkrét teszi leheté, ezzel
optimalizalja a projektstratégiat. Masrészt gazgaszempontbdl jelensen hozzajarul a
realis gazdasagi-pénzigyi értekeléshez, a valagebozigyi dontésnél a kockazatokra vald
ramutatassal.

A kockazatkezelési politika nem csak a dontéshdaitkazatokkal kapcsolatos reakcioja,
hanem azon cselekvési moédok O©sszessége, amelyekkbclkézatok valtanak ki a

dontéshozokbol. A kockazatkezelési politikai estétza projektmenedzsmentben:

a kockazatok elkeriilése,
a kockazatok csokkentése,
a kockazatok atharitasa

a kockazatok megosztasa.

A gyakorlati tapasztalatok alapjan jelleren a kockazatkezelési megoldasok valamilyen
kombinacioja keril alkalmazasra. A kockazatok dllése voltaképpen azt is jelentheti, hogy
a tulsagosan nagy rizikéval jar6 tevékenységetvaltoiakban nem alkalmazza a szervezet,

vagy a projekt soran nem keril felhasznalasra. Egakorlatban kevéssé alkalmazhato,



hiszen vélhetleg szikséges az adott tevékenység a szervezeteegesmpontjabdl, de

érdemes minden tényezmegvizsgéalni. Altalanossagban a kockazat elksgigérhet

els dleges dontések meghozataldnak segitségével,

a projektstratégia megfelekoordinacidjaval.

A kockéazatok csokkentése sok tekintetben hasonlelkeriléséhez, azonban itt sokkal
nagyobb szerep jut a projektstratégianak. Tovasietség a még pontosabb kvantitativ és
kvalitativ adatok beszerzése a mérlegelés pontébeag llyen kockazatcstkkentmobdszer
lehet a kalkulacios tartalékkeret képzése, szirgkor a vis major esetekre tortékitéres.
Valamint elképzelhet fluggetlen minsit alkalmazasa is, ez akar a teljes
projektmenedzsment kiszervezését is jelentheti. i&Azekvezett projektvezetés egyes
vélemények szerint olyan hatrannyal indul, hogy nemeri annyira a cég bel$olyamatait,
struktarajat, ennél fogva a célok rendszerét sbeklaz esetben kilondsen nagy jelsége
van a folyamatos dokumentalasnak. Altalanosan akdéastok csokkentése, mint

kockazatpolitikai magatartas megvalosulhat:

a projektstratégia révén,

id — és kdltségtartalékok képzésével,

helyszinre, korulményekre, valamilyen egyéb jelenttényezre vonatkozé
részletesebb informaciok beszerzésevel,

alternativ megoldasokkal.

A kockézatok athéritasa talan a leggyakrabban ratkzbtt eszkdz. Ennek soran a kockazat
atkeral

a projekttulajdonostdl a kilkdzrem kdd hoz (kdtbérezés valamilyen tényee),
a kdozremkod kt | az alvallalkozohoz (kdtbérezés tovabbharitasa),
minden kdzremkdd t | a kezeshez (bankgarancia),

minden kdzremkod t | a kezeshez.

A gyakorlatban a kozrenk6d k kockazatvallalasi képességeinek korlatai midietehogy

nem ez az optimalis megoldas, ezért szintén gyakoegoldasként a kockazatok



megosztasara kerll sor. llyen esetre példa lehgirogekt id tartama alatt, mondjuk
inflaciobol ered kockazatokra atalanydijas elszamolés, vagy a s#ésbe foglalt olyan
passzus, amely a projekttulajdonos és a vallalkézétt osztja meg a kockazatokat.
Korabban emlitésre kerllt, hogy ezek a megolddsetlségek nem mindig vegytisztan
jelennek meg a projektekben. Gyakran egy-egy ptajdkshoz, annak megfelefazisahoz
kapcsolddnak, mivel eltér kockdzatok keriltek azonositasra, igy mas kockézetési
megoldast sziikséges alkalmazni. Tehat az eddigetedtiez hasonldan, részfolyamatokra is

iterativ médon alkalmazhat6ak az ismertetett sjrakeé

4.8 Az informaciobiztonsagi program eredmeényei

A hatékony informaciobiztonsagi programnak el kell érnie a kiitt és meghatarozott
célokat, melyek a stratégiaban keriltek meghataraz&hhez elengedhetetlen, hogy ezek
valéban jol specifikaltak és mérhek legyenek, bar tisztazasra kerult mar, hogy retkz
nem szamszesithet tényezk is. A szakirodalom hat tertletre prébélja megzégsglalni a
programmal kapcsolatos logikai szerkezetet. Minleh& azonban kiemeli, hogy az
informaciobiztonsagi programnak a fejlesztés sdrdzza kell simulnia, igazodnia és szoros
logikai kapcsolatba kell kertilnie a technologidgala folyamatokkal. Tehat a programot meg
kell vizsgalni fizikai, funkcionalis, Uzemeltetédiomponensek szempontjabdl is, annak
érdekében, hogy minél jobban elértedt legyenek a definialt célok.

1. Stratégiahoz igazitas

A biztonsagi program o0sszehangoltan képes tAmogatsiervezeti célokat. A biztonsagi
program folyamatokba térténmplementalasa, figyelembe véve a szervezeti eg¢lpkdig
folyamatos bemeneti feltételeket biztosithat admigfgi program iranyitdsahoz. Tehat nagyon
fontos, hogy a biztonsaggal kapcsolatos megfelalisszajelzések eljussanak a
folyamatgazdakhoz és érdekeltekhez. Ezek lehetmkjaktek elrehaladasaval kapcsolatos
informacioktél a kockazatokig terjednformaciok, amelyek befolyassal lehetnek az egész
szervezetre. A program veégrehajtasakor a vilagagyéreelm kommunikacié és a
valtozaskezelés iranyitasi tapasztalatok, straté@sagyakorlatok az Uzleti kbévetelményeket
elégitik ki. Egyértelmen meg kell hatérozni és vilagosan kommunikélni eipgadott
biztonsagi szintet, azt hogy ez milyen kockdzaerpkoltség kompromisszum altal j6tt 1étre.



2. A kockazatmenedzsment

A biztonsagi program f célja a kockazatot az elfogadott szintre csokkent&zek
meghatarozasra kerlltek a stratégiaban, kockéektddsi moddszerekkel. Azonban a
kockazatok és fenyegetettségek allanddan valtozngkogram fejlesztése és végrehajtasa
soran és ennek szamos oka lehet (ez a valtozasakiéivetkezik.) Ezért is fontos, hogy

folyamatos legyen a kockéazatok értékelése és kezal@rogram kivitelezése soran is.

3. Ertékteremtés

Az informaciobiztonsagi programnak a szervezetbkdhk megfelel, azzal 6sszhangban
lév eredményeket fel kell tudnia mutatni, ez egyérteim elvards. A megfelel szint
szabélyozds és kockazatkezelés hatékonyan és ergese@ kell, hogy megvaldsuljon.
Ehhez j6 tervezés szikséges, projektmenedzsmergreseh az els sikerek elérése

erdekében, amelyek mint arrdl mar szé volt, stallaibot teremthetnek a tovabbi munkahoz.

4. Er forrdsok kezelése

A program fejlesztése, kivitelezése soran szamtataiorrast hasznalunk fel. Ide tartozik a
sajat munkaidnk, de altalaban véve az emberek, technolégiakjafmbtok is. Ezekkel
optimalisan gazdéalkodni kell tudni. Annak érdekédeagy a rendelkezésre all6 tarrasokat
jol fel tudjuk hasznalni, jol meg kell tervezni eogramot. (idzités, a személyzet megfelel

el képzettsége és készségek megfEte).

5. A teruletek biztositasa

A biztonsagi programban lehstg van olyan fokozott biztonsagi pontok beépiggsér
amelyek kapcsolatot teremtenek mas, kiegészblgaltatokkal. Ez gyakran meg is valosul,
akar ezeken a tertileteken is: informatikai biztgnsaudit, kényvvizsgalat, emberi éorras
(példaul: kivalasztads, fejvadaszat), fizikai biaég, adatvédelem, jogi tertlet,
min ségbiztositas, vagy mas egyéb terlleteken is, akelpzvetetten vagy kozvetlendl

hatassal lehetnek a biztonsagra, a szervezet védelm

6. A teljesitmény mérése
A teljesitmény mérhetége érdekében az informacidbiztonsagi stratégiesi¢ese soran
fontos valtozok monitoringjanak és meérési kovetelyainek rendszere meghatarozasra

3 Gyakori buktat6, hogy megfeleinformatikai alapok és eképzettség nélkiil olyan anyag keriil oktatasra,
amely ezen tudas meglétét feltételezi.



kellett, hogy keruljon. A méreési, értekelési folyamabban is segitséget adhat, hogy
hianyossagokra, hibakra deriljon fény a biztonsdgvékenység soran, valamint
visszajelzéssel szolgalhat a folyamat soran metfoldordésekkel kapcsolatban, segithet a

terv sikerességének kommunikaciojaban is.

A hatékonysag kimutathatésaga érdekében tehat veztes soran kell definialni olyan
tényez ket, mérési pontokat, amelyek visszajelzéssel aftudgnak a folyamatban. Ezek
alapjan nem csak mérhgé valik a program eredménye, de lathatova valiksazogy a
felallitott programtérképen hol tart a program,6a g kijel6lt iranyban halad-e. Az alabbi
abran egy minta lathatd az informéciobiztonsagi edesment system controll folyamatara,
amely ol hasznalhaté a biztonsagi program térképémegtervezéséhez is. Az
informaciobiztonsagi programterv szempontjab6l géga akkor hatékony program, ha
ertéket teremt, 6sszhangban van a szervezeti @|okképil az életciklusokba, beépll a
valtozaskezelésbe (vagy a valtozaskezelés épil béolymmatokba), a kockazatok
értékeléséhez és csokkentéséhez sziikséges eljarasgk rutin részei, de talan szabatosabb
az a megfogalmazas, hogy az elfogadott, tamodatgématok részévé valnak.

Az 4. abran az informaciobiztonsagi iranyitasreeradszerfolyamatok ellerzésére lathatunk
egy attekint mintat. Ez a minta j6l alkalmazhaté egy Aaltaldnszervezetre olyan
vonalvezetként, amely koncepcionalis ralatast biztosit a dekre, de ebbl fakad6an

lehetnek a munkaszervezet fliggvényében sulypdsatések.



4. abra: Informaciés biztonsagi menedzsment remdsiken rz  folyamat, ISACA, CISM

Review Manual 2013, Chapter 3, page 155, InformaBecurity Program Development and
Management

5 Bels és Kkuls forrAsok kovetelményeinek azonositasa,

megszerzése, kezelése és meghatarozasa.

Mottd: ,Amit nem tudunk mérni, azt nem is ismerijiglazan.”*°

% Harrington



5.1 Ertelmezés

Az informacidbiztonsagi vezetsikeressége érdekében birtokaban kell, hogy legzm
tudasnak, amely magaban foglalja az informaciobgdgi folyamatok iranyitasat és
technikait. Szamos kulonbozeruleten, kilonb6zmaodon és megkdzelitéssel kell kifejtenie
a biztonsagi program hatdsat annak sikerességekébrele A biztonsagi program
megvaldsitasa soran elkerllhetetlenil hatassal desiizleti folyamatokra. Széles kér
atfogo illetékesséq is szilkséges ahhoz, hogy mindezeket a helyzeteltékonyan tudja
kezelni. A pénzugy, finanszirozas, beszerzés, sdéskotési eljarasok, beleljarasrendek
és a szervezeti humanpolitik&ragyarant ralatasa és rahatasa kell, hogy legygyiitekell,
hogy tudjon mkoédni mindegyik csoporttal a szabalyok atlatasaaé&ontroll pontok
folyamatokba tortén beillesztése végett. Ezen kivll olyan személyempaiencia is
szikséges, amelynek révén nem csak az egyes addfarttud jol és hatékonyan
egyuttm koédni, hanem arra tudja 6sztondézni a munkavalldalokegy megszerezzék a
szilkséges ismereteket az informécidbiztonsagi progsikeres teljesitésének érdekében.
Fontos kiemelni, hogy a tréning, oktatasi prograitiokjozasa és elkezdése téler sen
javasolt a meglévkeszségek és képességek lemérése, megfigyelésdk @mekében, hogy
lathatova valjon, mely teriletek fejlesztésére gnsorban sziikség. A program lehstget
biztosit a kolcsdnds informacidcserére is, hisz#nvisszacsatoldsok érkeznek a napi
munkafolyamatokrol is, amely értékes informaciokkablgalhat az informaciobiztonsagi
program (esetleges tovabbi kontrollpontok beik@t#&s a képzés tovabbfejlesztéséhez is. A
képzésre a modern technolégia szamtalan Iskget biztosit. Altalanossagban igaz viszont,
hogy az oktatasi program szempontjanak kell al&@kmd technikat. Tehat barmennyire is
felkapott az e-learning, nem biztos, hogy ez arblagos megoldas. Természetesen ez az
oktatas, megeértés hatasfokan mérhdeginkabb. Az informacidbiztonsagi oktatas
kidolgozasa alapos megertést kdvetel, a rendelkezd® eszkdzok és technologiak mellett

lathatové kell, hogy véaljon annak korlatai is.

5.2 Alapvet elvarasok és koncepcidk

kozvetlendl a legfelsvezet ala tartozik.
1 Az érintett, mérvad6 osztalyok vezitjavasolt delegalni az informaciébiztonsagi tastéa



Tisztazni kell, hogy miben és hogyan méri a fekzetés a sikerességet, mikor szamit majd a
program sikeresnek. A program értéket kell, hogyzvieditsen, amely altal jobban,
hatékonyabban tudja a munkavallalo ellatni a fet@tlaA programban valo6 részvétel, annak
j0 (vagy kiemelkeden j6) teljesitése akar az sleneteli lehetségeihez is hozzajarulhat
ezdltal. Ahogy a fentiekben sz6 volt rola, a szeeteegészére a program implementalasa
fels vezeti tAmogatést (¢ példamutatast) is igényel. Ezen kiviul fontostégni, hogy a
szervezet milyen tovabbi dorrasokat tud rendelkezésre bocsatani. Ez nagfiligghet a
program céljaitdl, a szervezet meéretet a munkavallalok szamatol és foldrajzi
elhelyezkedésél is. Milyen személyi feltételek adottak a cégretaz példaul a program
fogalmazni és elérheté kell tenni a partnerek, beszallitok szamara atobsagi
kovetelményeket és migitési eljarasokat. Erre a legegysbdr példa, a portas vagy
biztonsagi r, aki kiszervezett munkavallaloként dolgozik, n®edfritikus fontossagu az
altala ellatott feladat. A munkaszervezet szem@abglj kritikus, hogy tisztaban legyen ne
csak a szabalyokkal, hanem azzal is, hogy éleszélgn milyen cselekvési lehségei
vannak, kihez fordulhat. (Gyakran a portas érzekidikéent az incidenseket, illetéktelen
belép, aramszinet, egyéb esemény). A munkaszervezétadi@mazott technologiakat
legalabb ismertetés szintjén be kell mutatni a navakaldknak. Az elbbiekben felsoroltak
mind részét kell, hogy képezzék egy olyan térképrakely meghatdrozza a fejlesztési
Utvonalat, egyértelnvé teszi minden egyes kolléga szamara, hogy mikdelezettségei,
feladatai, felelssége van az informaciobiztonsaggal dsszefiiggestbersorolhaté még a
szerzdések tartalma is, amely biztonsagi kontrollkéntkitional a biztonsagi szint
fenntartasard’ Gyakori hiba a program megtervezését koeet hogy hirtelen nagy célok

kerllnek kit zésre, tulsagosan rovid hatane!.

5.3 Attekintés

Altalaban véve igaz, hogy a kitott célokat kicsit tulvallaljak (idoen, erforrasban),
viszont a rendelkezésre all6 farrasok a kivitelezés soran gyakran olvadasnakilivak,
kevesebb lesz a forras, gyorsabban halad az Admar megfogalmazott elstanacs az
informaciobiztonsagi program kapcsan az volt, haggls intézkedés mindig legyen sikeres,

tehat elszor valamilyen kénnyen, nagy biztonsaggal és wiglag rovid id n belll elérhet

2 A 6.5.2-es rész részletesebben targyalja a saésekkel kapcsolatos tudnivaldkat.



célt érdemes valasztani. Ez megadhatja az egédblibprogram alaphangjat, erre mar lehet
épitkezni.

Az emberi kapcsolatok fontossagarél szintén voltr nsa6. Az els sikeres
egyuttm kodés, az elssikeres oktatas j0 promécios letwmdg a szervezetben. Minden egyes
ilyen személy a program reklamja lehet, amennyiméaban sikeriilt érteket atadni.

A forrasok, amelyek altalaban végesek, gyakran esakemélyes ide és a tovabbi
munkavallalok altal nyudjtott kollegidlis segitségépilnek kezdetben. Tehat a tamogatas
esetleg nélkulozi a nagyobb pénziugyi leségeket. Ne adjuk fel ebben az esetben sem,
komoly eredményeket lehet elérni, melyek riportaléd, szkebb vagy bvebb kdrben
tortén bemutatasaval ébb — utdbb tovabbi forraslehsigek nyilhatnak meg.

A kockazatok csokkentésére vonatkozé lebégek, adott tevékenység elutasitasa,
kockazatcsokkentése, kiszervezése kapcsan ebbejezetben a hangsuly a kiszervezésen
lesz, olyan SLA-kat kell késziteni, amelyek abbgdjtanak segitséget a beszallitonak, hogy
sajat maga is j6l lassa, milyen transzparens sz@mokat kell teljesiteni szallitaskor. A
szervezetben hasznalt szolgaltatdsokat és alkadwieata érdemes a képzési programba
beépiteni, ismertetni. Azon technikakra is érdemméités szintjén kitérni, amelyek esetleg
csak részben, vagy nincsenek (meég) jelen a szdrgepdgaltatashasznalati portfélidjaban,

vagy az adott osztalyon nem, de méas osztalyokamtagak?*?

5.4 Forrasok, amelyek sziikségesek az informaciobiztongé& program

végrehajtasahoz

Az el bbiekben mar attekintésre kerllt, hogy az informbiztonsag a szervezet
egeészere és minden folyamatara, azon tul pedigtagpekre, beszallitokra is kiterjed, hatast
gyakorol. A forrdsok kapcsan megemlitésre kerllpgyh a stratégia szervezetre
implementaladsa soran figyelembe kell venni azokédreyez ket, hogy milyen erforrasok
allnak rendelkezésre. Ezek kbzé soroltuk az,idmberi erforrast, kilénb6z osztalyokkal
tortén egydttm kddést, a technikai és folyamatok altal biztositwitteret is, nem utolso
sorban természetesen a pénzigyi forrasokat is.@deian tal foglalkoztunk azzal is, hogy az
el rehaladast bemutatd6 méezamok, a kommunikacié nagyban hozzajarulhat arpnog
sikerességéhez.

43 Az oktatasnak javasolt a munkahelyen kiviili, deejiez  veszélyforrasokra is kitérnie.



Tehat be kell tudni mutatni az informéacidbiztongagigram eredményeit. Figyelembe
kell venni a technikai eforrasokat, nem csak azért, mert ez olyan tényamit vétek lenne
nem kihasznalni, de az adott osztéllyal tortéegyuttm kodés, a szervezeti célok jobb
megeértése és az ismertechnikak implementalasa a programba mind sikget2 lehet. Fel
lehet hasznalni, ezaltal szamos technikai, altérresatornat is a kommunikéaciora.tSiem
szilkséges, hogy minden lizenet az informécidbizgpnagzett |, vagy csoporttdl induljon
el. Az ezen koncepcié mentén, tervezetten megvidldsammunikaciéo hozzajarul ahhoz az
elvarashoz, hogy mindeni tisztdban legyen a fetaddt teendjével, szerepével és
felel sségével, valamint aktualis képességével, felkésxigvel is. Az adminisztrativ
tényezkr | sem szabad elfeledkezni, a kommunikaci6 megszésse a bejelentések
fogadasa, de a képzést kdvetismer oklevél mind ide sorolhaté.

Vilhgosan megmutatkozik az koncepcié, hogy a ggiatéfiiggetlen a technologiai
a szervezetre szabasban méar érdemes figyelembe wémpvet elvards, hogy a biztonsagi
vezet, a kbnyvben mar részletezett ismereteken kiviherge a szervezeti folyamatokat
valamint, hogy az informatikai terlleteken milyenegwaldsitasok terjedtek el, a
megoldasokat és megoldasszallitokat is ismerje.al@bbi lista felsorol néhany példat a

fontosabb technoldgiai megoldasokbol:

t zfalak

antivirus rendszerek

beépitett biztonsagi lehettégek a halozati eszkdzokben (példaul: routerchyvit
behatolas detektald rendszerek (IDS, HIDS, NIDS)
behatolas meget rendszerek (IPS)

titkositasi technolégiak (PKI, AES}

digitélis alairasok

smart kartyak

authentikacios megoldasok

vezeték nélkili médszerek

alkalmazas biztonsagi modszerek

tavoli hozzaférést biztositd modszerek

web biztonsagi technikak

log gy jt , elemz és korrelaciés megoldasok
sebezhetség vizsgalat és behatolast teszexdzk6zok
adatszivargast megel modszerek

“ PKI: Public Key Infrastucture, AES: Advanced Entign Standars



adat integritast biztosito eljarasok
azonosito és hozzaférés menedzsment rendszerek

Az itt felsoroltak jobbara biztonsagi technoldgidkkkapcsolatosak, bar szdmos
funkcié a kontrollal all 6sszefliggésben, mégis &a@n a biztonsag kdvetkezmeényeiben
nyujtanak segitséget ezen technikai alkalmazasakaldbi technoldgiakkal kapcsolatos

ismeretek is szilkségesek, tagabb aspektusban értedméldaul, de nem kizardlagosan:

helyi hal6zatok (LAN)
nagyobb kiterjedéshaldzatok (WAN)
mentési és archivalasi technikakkal kapcsolatogistek (RAID, SAN)
Internet és haldzati protokollok (TCP/IP, UDP)
operacios rendszerek
haldzati routing koncepciok és protokollok
*adatbazisok, szerverek, nagyvallalati, nagykisalilg elosztott architektlrak
virtualizaciés megoldasok
felh alapu megoldasok
web alapu szolgaltatasok és technol6giak

A hatékony és szervezetre szabott program kidokpogédekében tisztaban kell lennie
a fenyegetettségekkel és a rajuk adott valaszoikabzen technikdk felhasznalaséaval,

kulonosen a szervezet altal felhasznaltak vonatddizn.

5.4.1 Az informacidbiztonsagi program térképének elkéseit

A legfontosabb célok stratégiai 6sszehangolasaychdzatkezelés, az ertékteremtes,
az erforras-gazdalkodas, a folyamatok beépilésének ditata, kontrollpontok Iétrehozasa
és a teljesitmény mérése altalanosan definialt, kelgy legyen egy bizonyos szintig a
biztonsagi stratégiaban. A program fejlesztésidoigta megkoveteli a megfogalmazott hat
célterlleten a részletek tisztazasat. Minél inksibril minden tertleten ennek elérése, ugy
tisztulnak le a kulcsfontossagu célok. Ezek akak agszleges elmaradasa is oda vezethet,
hogy a vezetk vagy érdekelt felek irrealis elvardsokat tdmasakaaz eredményekkel
szemben, vagy olyat, amelyikre nincs jelenbefolyasunk. Ebb kdnnyen kdvetkezhetnek
rossz eredmeények, illetve egész pontosan olyamenegek, amelyek nem esnek egybe az

elvarasokkal. Ennek elkeriilése érdekében, vilagegyszer, kis I|épésekre tagolt



menetrendet, térképet érdemes kidolgozni. A térkdépvetése meghatarozza a programot, az
aktudlis allapot — térképen tortérabrazolasa — pedig vizudlis visszaigazolast acklén
eredmeényeki.

Példaul: Az els fazis lehet, hogy egy alprogramot hozunk |étreelgrmegmutathatja
a program szikseégleteit a szervezeti stratégidalal #sszehangolashoz. Ennek érdekében az
informé&cidbiztonsagi vezet tiszta lappal indulva megbeszéléseket kezdemémpyeala
érintettekkel, mint példaul a HR, jogi, pénzigyi tésabbi, a szervezet életében jelant
osztalyok vezetvel. Ezen megbeszélések célja kozosen attekildsenmeghatarozni a f
szervezeti probléemakat és kérdéseket. Az interjaka ais alkalmasak, hogy az
informaciobiztonsagi tanacs tagjaira javaslatodesgienek.

A masodik fazisban ez a férum felhasznélhaté drogy a vazlatos (nem végleges,
meég alakithatd) informéacidbiztonsagi tervezetethakn implementalasat jovahagyja a
tarsosztalyok felsvezetése, ill. az értékes észreveételek beépulhelssenprogramba. Ezt
kovet en informaciobiztonsagi irdnyitd tanaccsal kozodefinidlasra kerlilnek a biztonsag
szamara reprezentans Uzleti célok, tételesen s ddhsszerren.

A harmadik fazisban a tanacs tagjai be kell, hagj{sék funkcionalis szerepiiket,
ezdltal elsegitve a szabalyzatok tudatositasat, rairanyitfigyalmet a szabalyzatokra. A
bels biztonsagi attekintések vizsgélataval érdekeltekdéak a megfeleség elérésében és
ezen allapot kommunikélasaban is.

A negyedik fazisban a megfelsgi hianyossagok és biztonsagi eértékelések
felhasznalhatéak a figyelemfelhivasra, a valtostata annak nyomon kovetésére a
megfelel ség elérését célzd stratégia fejlesztése sorarkrdezz alapokra tud épitkezni a
tovabbiakban az informaciobiztonsagi vezdblytathatja a munkat, immar szélesebb kor
ismertetéssel a szerepek és fadségek, folyamatok és eljarasok tekintetében, arkety
biztonsagot hivatottak tamogatni.

Napjainkban is szamos remek informaciébiztonsagibélyzat, stratégia talalhatd
egyes szervezeteknél. Ezek a fentebb leirtaknalszakpontbol megfelelhetnek, magukban
foglaljdk az ellenrzési és fejlesztési tevékenységeket, célokat. Baonsok ezek kozul
meégsem ér el sikereket, nem tolti be a valodi fudjlt. Ezért fontos, hogy a fejlesztés soran
a felel s fokuszt tudjon valtani, at tudja latni, hogy @@ tAmogato lesz-e a szabalyozas az
adott folyamatba beépilve. Fel kell tudnia mérogyezen Uj tevékenységek nem lesznek-e

zavarbéak valamely masik szervezeti tevékenység &zmamFelkészilt-e a szervezet a

> Angol irodalomban: security roadmap.



valtozasra, annak mértéke még elfogadhaté nagyskggnkor a kulturalis és egyéb
tényezket is figyelembe kell venni. Mindezek alapjan Hith hogy a szervezetet
folyamatosan érkuls - bels hatasok miatt a fejlesztés is allandé folyamat kelgy legyen.
A biztonsagi program térképe is vélhegy néha Gjragondolésra, Ujratervezésre kerdfhet.
Azonban fontos, hogy legyenek olyan mérféldkovekelek mint mindenképpen elérend
célok szerepelnek a térképen. Egyes valtoztatasgforocsak annyiban befolydsoljdk a
térképet, hogy az oda vezeit valtozik meg, a mérféldk az elérend cél valtozatlan marad,

annak legfeljebb idbeli terve, prioritasa valtozik.

6 A kockazati térképre jelers hatassal van a valtozaskezelés, a kockazatdlekse.



5. abra: Az informacibbiztonsagi térkép tervezékélmhetséges korlatai, ISACA, CISM

Review Manual 2013, Chapter 3, Information SecurRyogram Development and

Management

5.5 Biztonsagi kovetelmeények kiszervezett funkciokhoz =

szolgéltatasokhoz

Mottd: ,A szabaly semmit sem ér, ha elhatarozas-ereviseled, ha komoran és konokul
csorompol rajtad; a szabaly akkor j6, ha érzéseidldelik és finoman, hajlékonyan

tamogat.*’

A tipikus informacidbiztonsagi program az operafélel sségen kivil szamos, a
biztonsaggal kapcsolatos szolgaltatast is biztasithermészetszdeg ezen szolgaltatasok
kore, tipusa eltérhet egyes szervezetek vonatkbaasdevékenységeik, szolgaltatasaik
fuggvényében. A harmadik fél altal biztositott bizsagi szolgéltatdsok és a kiszervezett IT
vagy uzleti folyamatokat tekintetében egyarant éye§, hogy az informacidbiztonsagi
vezet nek az ezekre vonatkozé szabalyokat is integrédeliaaz atfogd informacidbiztonsagi
programba.

4" Webres Sandor



A legtobb biztonsagi kovetelmény hasonld, azonbakritkussag és érzekenység
mértékének és tulajdonjoganak szempontjabdl kikgdds lehetnek. Példaul kiszervezett
informé&cidbiztonsagi szolgaltatdsnal a folyamatajldnosa az informaciobiztonsagi
menedzser, mig mas kiszervezett szolgaltatasnalelal dség tipikusan a folyamat
tulajdonosé. A harmadik fél altal jelentett kockdaazervezet belshaldzatan jelens lehet,
ezt gondosan mérlegelni sziikséges.

A kiszervezés, harmadik fél igénybevételének dieges mozgatérugdja etllegesen
gazdasagi tényez Epp ezért nagyon fontos a korai elkotetéés a biztonsag mellett annak
erdekében, hogy egy ilyen dontés ne csak tisztadagagi érvek figyelembevételével
torténjen, ne torténjen indokolatlan kompromisszaubiztonsag rovasara a koltségcsokkentés
érdekében. Szamos kockazatot figyelembe kell venmint a kiszervezés kovetkeztében

bekovetkez lehetséges eredmény, kdvetkezmény. Lehetségeikpéld

Alapvet készségek elvesztése

A biztonsagi folyamatok atlathatésaganak hianya

Uj hozzéaférések és egyéb kontrollal kapcsolatokdoatok
A harmadik fél életképessége (stabilitasa)

Az incidens menedzsment dsszetettsége

Kulturalis és etikai killénbségek

Nem vart koltségek és szolgaltatasi hianyossagok

A széllit6 megfelelségének kontrolljait nyomon kell kdvetni és a szdés
id tartama alatt biztositani kell, hogy a biztonsagésé ne keruljon marginalis helyzetbe a
koltségcsokkentés nyomasa alatt. Erre egyik megofdggetlen audit révéen és / vagy
helyszini latogatassal valdésul meg a széllité tedgpen, a kontrolloknak megfelan. Az
egyik legersebb kontroll a szabalyozasban a j6, pontos, pretdrz dés. A szerzdésben
foglaltak jelenthetik a legnagyobb biztositékotzarz dés id tartama alatt a megfeledég
biztositasara.

Figyelembe kell venni, hogy orszagonként mas tdyeknvonatkozhatnak az
adatkezelésre, erre vonatkozoan a 2013. évi Lémynis fogalmaz meg kotelezettségeket,
hogy milyen székhellyel rendelkeszolgaltatok vehetk igénybe. Mig az IT infrastruktura
kiszervezése esetén a technikai kontroll alkalmearddvanvalonak tnhet, addig az tzleti
folyamatok megkdvetelik, hogy képzéssel, tudatagathg manudlis ellerrzéssel és
monitoringgal (helyszini ellemzéseket is tartva) biztositani kell, hogy a harikaf@l



telephelyein megfelekn kezelik a folyamatokat, a fizikai és elektrorsladatokra vonatkozé
sztenderdek betartasra kerllnek.

A kiszervezés j6 megoldas lehet, megfelabriiltekintéssel. Egy 2006-os tanulm&hy
szerint a biztonsagi rések otodét kilseszallitok okozzak. Tehat talan tulzasnahktgek a
fenti sorok, amelyek helyszini ellerzésre és személyes bejarasra vonatkoztak, azonban
lathatd, hogy komoly biztonsagi kockazat rejlik a&gfelel beszallité kivalasztasaban. Az
alabbiak figyelembevételét ajanlja altalanossagbapakirodalom:

Azon er forrasok elkilonitése, amelyekhez a kijgrtner hozzafér
Integritas és megbizhatésag az adatok és tranakeiatkozasaban
Védelem rosszindulatd kod és tartalom ellen

Titkos és bizalmas megallapodasok és eljarasok

Biztonsagi sztenderdek a (tranzakciés) rendszerekre

Adatatvitel titkositas

Identitas és hozzaférés menedzsment a kgdallitonal

Incidens felels — kontakt személy és eszkalacios eljarasok.

5.5.1 Harmadik fél hozzéaférése

A szervezet barmilyen eflorrasahoz, barmilyen kérilmények k6zott hozzaféersek
szabalyozott kockazatelemzésen alapuld kontrollekett lehetséges harmadik félnek. Ugy,
hogy a szolgaltatasi szintekre vonatkozé megallapokl (SLA-k) egyértelmen definidlva
legyenek. A hozzéaférési szinteket, magukat a heéreatket ugy kell kialakitani, hogy a
.legkevesebb szikséges jogosultsag” elve érvéengesimeérlegelve, hogy mi az, amit
,SZUkséges tudnia” és mi az, amit ,szikséges magénFontos figyelembe venni és a
kockazatok kozott bearazni, hogy a kisldbeszallitobnak mas Uzleti kultiraja lehet, mdsaeti
normak mentén nkddik. Az informéacidbiztonségi vezatek meg kell gyz dnie, hogy ami
a sajat szervezetében szabalyozottan zajlanakazervezett szervezetnél is Ugy tortétiik.
Altalanossagban véve az informaciobiztonsagi vewmk legalabb ugyanazokat a
tevékenységeket el kell latnia, mintha szervezdietil lenne az egység, igy viszont
tobbletfeladatok is adddnak.

*® PGP-Vontu

49 példaul: jol lathaté a beszalliténal a biztonségékenység, gy mint a valtozaskezelés, sériiléiéeyak
azonositasa, incidensek jelentése és az azokravadbizokon keresztiil egyértelen definialtak a jelentési
folyamatok, azok formaja és struktaraja.



A hozzaférések és a hozzaférési kérések teljeggazdmra €s atnézésre kell, hogy kerlljenek
a biztonsagi vezet (csapata) altal, a szabalyozott eljarasoknak nhdgém. Ennek
gyakorisadga dontés alapu, de figyelembe kell vemarlegelni sziikséges:

Kritikus informécié, amelyhez hozzéaférési jogot tadp

Kritikus kivaltsagokat kaptak.

A periodicitast, amely a szerésben szerepel.

A szerz dés id tartamat.

A valtozas - és kockazat kezelési eljarasra vorzdthkierativ eljarasra
vonatkoz6 szabalyozast.

Valamint barmilyen rendellenességet azonnal jetent&ell a vagyontargy
tulajdonosanak. Itt ez lehet architektura elemaki@ adat is. Az intézkedést meg kell kezdeni
az eszkalacié érdekében. A szelgs megsmését kdveten a harmadik fél hozzaféréseit
azonnal meg kell sziuntetni, késlekedés nélkil. AdZwi és informacidkhoz tortén
hozzéférés nem adhatd ki egészen addig, mig a stBsrzénylegesen ala nincs irva. A
szerzdésnek tartalmaznia kell a hozzaférési szabalyokantroll elvarasokat és azon

biztositékokat, amelyek szerses garanciakat biztositanak a szé#g id tartama alatt.

5.5.2 Szerzdések

A kiszervezéssel, szolgaltatas kihelyezéssel (ountswy) kapcsolatos szemések
alapvet célja a résztvevfelek biztositasa, a feledségek és jogok tisztazasa, a nézeteltérések
tisztdzasanak eszkozeire is kitérve. Ennek keratghanak olyan rendelkezések, amelyek a
biztonsdg és informaciévédelem szempontjabol azornmdcidbiztonsagi vezeatek
(feladatainak ellatasa érdekében) meg kell ismerBgy ilyen megallapodasnak lehetnek
bizalmas, vagy titoktartasi kotelezettségre vonabkzaradékai is. Minden résztvexek egyet
kell értenie abban, hogy barmilyen bizalmas vagzekeny informaciot kap a szedes
részeként, azt bizalmasan, megfelaitézkedésekkel kell kezelni. A szedésnek ki kell
térnie a szeralés megsmeésekor szukséges teekte, (példaul: szabadalmi iratok, bizalmas
informaciok megsemmisitése) mikor kell, hogy metgidien az adott intézkedés. Meg kell
hatarozni a megsemmisités elfogadott metédusatéidapl: papirok ledaralasa, égetés,
lemagnesezés, fizikai megsemmisités. A szaB¥gben Kkikotott megfelel biztonsagi

intézkedések és ellerzések szintjét is részletesen definialni szikségebat nem elegend



példaul azt elfogadni, hogy valamilyen szabvanyosanyitasi vagy biztonsagi
keretrendszernék megfelel a szerzl fél. Arra is érdemes kitérni, hogy mi biztositja a
védelem hatasossagat, hiszen a keretrendszer Obamagdzt nem képes garantalni.
Amennyiben elektronikus kapcsolat épll ki a szérzfelek k6zott, akkor a szerdésnek
foglakoznia kell ennek tekintetében is a fedslegi korokkel, akar a technikai
kovetelményeket is definialni kell. A szedgsben le kell fedni a nem vart, nem tervezett
eseteket is. Amennyiben biztonségi incidens toktdi@rmely félnél, meg kell hatarozni a
szerzdeésben, hogy kinek milyen feladata és fedsfge van, ki vezeti a kivizsgalast, az
ertesitési eljarasokat definialni szikséges. Egivaikicidens folyaman ugyanis nagy a
nyomas, felfokozott érzelmi allapotok is lehetnégy konnyebb ezeket a kérdéseket a
szerz désben definialni efe. Végul a szeralés kell, hogy tartalmazzon kartéritési zaradékot,
amely kompenzaciét biztosit a hatadsok ellentétekaze Ki kell térni a szerd felek
szervezeteiben az informéacidkat feldolgozo egységeifelel szint szabalyozasara. Annak
flggvényében, hogy az Uzleti folyamatoknak és avezet mkddését segitfolyamatoknak
van sziksége harmadik fél szolgaltatasaira, a saésnek tartalmaznia kell néhany komplex
biztonsagi kérdést, ki kell terjednie példaul ebbliakra.

A kiszervezett szolgaltatasok részletes specifijaqivalaszadasi idk,
teljesitménytényex)

Mésolasra és eszk6zok biztonsagéra vonatkozo &péabk

Hozzéaféres tiltadsa kilon engedély hianyaban és Wiszetése, karbantartasa
arrdl, hogy kiknek van hozzaférése.

Audithoz, fellilvizsgalathoz, ellenzéshez valé jog

Kartéritési zaradékok, a hatasok csokkentése évdalat szolgaltatast szallitd
altal

Uzletmenet folytonossagra vonatkozo tervek (BCP)

A szolgaltatasok szinvonalanak meghatarozasa

Integritas és bizalmassag az Uzleti vagyontargghkiktetében (ide értve az
informaciot is)

Titoktartasi megallapodasok melyeket minden érinedt (munkavallaloknak
is) ala kell irnia

Szellemi tulajdon védelme

A tulajdonjogra vonatkozo informaciok

A lényeges jogi és szabalyozasi kovetelményeksiglijenek

Meg kell bizonyosodni, hogy a szedés végeén visszaszolgaltatas vagy
megsemmisités az informacion vagy vagyonelemessidlje

Definidlt legyen, hogy meddig kell a titkossagatrieartani

%0 llyenek példaul: ISO / IEC 27001, 27002 vagy COBIT



A harmadik fél munkavallalé és tigyndkei koteledekteletben tartani a
szervezet biztonsagi szabalyzatat

Eszkalaciés folyamatok

Kockazatértékelés

A harmadik fél hozzaférése kockazati tényer biztonsagra nézve, legyen az akar
logikai, akar fizikai hozzaférés. igy erre vonatétam is el kell végezni a kockazatértékelést.
A nem technikai ellerrzéseket, mint példaul a j60 szedgsi feltételek definialasa vagy a
rendszeres ellemzések megtartasa, az altalanos monitoring egyafamtos moédja a
kockézatkezelésnek.

5.5.3 Dokumentacio

A dokumentaci6 készitése és karbantartasa egy donweme a hatékony

informacidbiztonsagi programnak. Ezek kore altatakigerjed az alabbiakra:

szabalyzatok, sztenderdek, eljarasok, iranyelvek,

technikai leirdsok, rajzok az infrastruktlrarolchatektararol, alkalmazéasok és
adataramlas,

tudatossagi és képzési program dokumentacio,

kockazatelemzések, ajanlasok, kapcsol6do dokumerktum

biztonsagi rendszer tervezése, biztonsagi politdskarbantartasi dokumentacio,

m kodési eljarAsok és munkafolyamatok leirasa (dtala véve minél
dokumentaltabb eljarasrend),

szervezeti dokumentacio, szervezeti diagramok, emeéfyzet teljesitmény céljai,

RACI modell, egyéb modellek.

Minden egyes dokumentumhoz — mint ahogy folyamtsoz tulajdonost kell rendelni, aki
felel s a dokumentum karbantartdsaért, aktualizalas&atbjonok esetén a modeési
nyilvantartasért!’ A véltoztatasi javaslatokat be kell terjesztenivezet ségnek és az

*1 Ennek megvalésitasahoz is jol hasznalhat6 a RA®Ielh killdndsen a 4 kilonféle érdekelt definiaiéda
érdekében, ami a valtozaskezelés szempontjabdsphbgy minden érintett hozzajusson a megfelel
informéciohoz.



informacidbiztonsagi tanacsnak is, jovahagyasra. tudajdonos felelssége, hogy a
dokumentum hozzéaférhetege megfeleen szabalyozott és ellezhet legyen. Az
informacidbiztonsagi vezetmeg kell, hogy bizonyosodjon réla, hogy a dokuréeiits
folyamat és infrastruktira rendelkezésre all, jolkadik, a cimzettek, a jovahagyas, a
valtoztatas, az ellemzott terjesztés (nyilvanossagra hozas) és vissea/tekintetében. Sok
esetben erre kiillén dokumentumkezelési rendszeatnadiznak, ami ideafié helyzet, hiszen
ezen dokumentumok életciklusat rogziti a rendszem szikséges ez a fajta letéti kezelés a
biztonsaggal kapcsolatos dokumentumok féfettAz érzékeny, mkodési, mszaki
informacidkat megfelelen védett helyen, esetleges magasabb kontrollalevi&dll tarolni.
Kovetni kell a szervezeti sztenderdeket és jeldédeli a titkositott dokumentumokat. A
sztenderdeket és eljarasokat, amennyiben a korijekéraltoznak, valtoztatni sziikséges, de
osszhangban kell, hogy legyenek a kihirdetett dyabassal, ami altalaban ritkdbban
valtozik. A verziokbvetés elengedhetetlen annaleléeten, hogy biztositva legyen, hogy
valamennyi érdekelt fél ugyanabbdl a relevans &rdd dolgozik, a dokumentum atnézett és
jovahagyott, megbizhat6, és kozzétehdt dokumentumok karbantartasa nagyban segithet
gyorsithaté dokumentumkezealendszerrel, amely képes kbvetni a valtozasokgsiéeni az
érintetteket. Erdemes olyan fliggget kezelni képes rendszer alkalmazni, amelyiniet
eljarasokra, dokumentumokra valé hivatkozasokakteselni képes, tovabba fontos, hogy
mindig csak az aktualis verzid legyen elérheEtt | joI lathatéan kaloniljon el a

dokumentum élete, etményei>®

5.6 Informatikai folyamatok iranyitasa

Az informatikai rendszerek Uzemeltetésére és fHifsse szolgaldé modszertan illetve
szabvany és ajanlas giemeény, angol nevéimformation Technology Infrastructure Library
(ITIL) bhatékony tamogatast biztosithat barmely seeetnek, elssorban olyanoknak,

amelyek informatikai eszkdzOket, @&vrrasokat hasznélnak, ezen keresztil az

informécidbiztonsagi vezetek is hatékony segitség lehet. Azon szervezetekhehilyen

2 |deélis abban az értelemben, hogy technikaval ggadt és jobb lehet, mint ha kézi Gton valésulregm

%3 Ez tipikusan az az eset, amikor technikai megolkiéa tAmogatjuk a human faktort. Fontos megjegiyezn
hogy csupan tAmogatasrdl és nem kivaltasrdl van sz6

%4 Bizonyos dokumentumok (példaul szetések, szabadalmi adatok) esetén a dokumentum sepzs kozott
is eltér jogosultsagi, hozzaférési szinteket kell definialn

> A dokumentum véltozastorténete fontos informasigabalyozni sziikséges, hogy a valtozasokat régzit
informaciok mennyi ideig, vagy melyik verziészanegyenek visszakereshek.



bevezetésre kerilt, folyamatokban kezdtek el gdwmdlii, amely jotékony hatasat az
informatikai részlegen kivil is kifejtheti. Ahol gig stabil alapokon nyugszik a sztenderdek,
eljarasok szerinti folyamatmenedzsment, ott sokk#éinnyebb dolga van, akér az
informaciobiztonsagban érdekelteknek ist,®nnél kicsit tovabb menve az allithatd, hogy
ilyen modszertal? nélkil sokkal nehezebb az Uzemeltetési kérdésetorisiagpolitikai
kezelése.

Példaul vegylk az incidens bejelentést! A fentiekjad lathatd modon arra térekszink, hogy
barmilyen eltérést, incidenst észlel a felhasznalik&pr azt jelentse be a megfelébrmaban,
majd lehetség szerint pozitiv visszacsatolast alkalmazzurtkkégzet en. Az ITIL abban
segit, hogy garantalt legyen minden folyamatnaklatitja, garantalt valaszadasi iggyen.

A valaszadasra forditott idblak nagysaga kiemelten fontoslefy egy lehetséges incidens-
bejelentés esetén. Tehat nem csak az informaadisiagi folyamatokban legyen gazdaja,
felel se az adott tevékenységnek, hanem az informatdeanéltetésben is kbsz6njon vissza
ez a megkozelités. Ez voltaképpen az informaciohsdgi irdnyitasi rendszer informatikai
Uzemeltetésre vetitett transzforméacidjanak is takin abbdl a szempontbdl, hogy jol
kiegésziti egymast és mindketaz Gzleti folyamatok hatékony tamogatasat (is)anék
tekinti.

Meg kell emliteni, ahogy a biztonsag tamogatasiocéformacidbiztonsagi folyamatoknal
is kiemelésre kerilt, hogy barmely folyamatot télik, azok mogott munkavallalék,
emberek allnak. Nem maga a keretrendszer garantéljalyamatok ,jol-definialt” jo
m kodését, hanem meg kell latni a folyamatok mogdtteenbert, a szervezeti és Uzleti
célokat a folyamatok mogott. Ezek 6sszhangja nétidimilyen jo keretrendszetris van
sz0, ha nem tudjuk megnyerni a szervezeti véeet munkavallalokat, akkor ennek
kovetkeztében jelensen csokkenhet az esély a hatékonysagra, a sikevieszatérve az
incidens-bejelentésre, ha egy Alfa munkaszervendibie és COBIT is bevezetésre keril, de
a munkavallalok ugy érzik, hogy ezen folyamatok nememtenek értéket, akkor kérdéses,
hogy jelentik-e az apr6 eltéréseket. Hiszen, ha tentje fontosnak, nem tartja figyelme
fokuszaban a tudatossagi képzésen hallottakat, eavezeti kultira, a munkatarsak
hozzaallasa nem tamogat6, akkor valoban kénnyesrigheti akaratlanul is a figyelmét egy

kibontakozéban Iéy, eszkalalédé esemény.

0 AZ ITIL nem az egyetlen keretrendszer természatese SO, a COBIT vagy mas iparagi sztenderdek
egyarant jo alapot biztosithatnak arra, hogy szakalktak legyenek egy munkaszervezet eljarasai.

" A hatékonyséagot a munkavallal6i teljesitmény szemjabdl vizsgalva azt kell érteni alatta, hogy dgdadk
munkdjukat szivvel — lélekkel végzik a szervezedibalyzatok figyelembevételével.

8 Maga a keretrendszer nem képes 6nmagaban gaiantélntaszer m kddést.



Ebben a részben attekintésre keriltek, hogy mikjgs és bels forrasokat lehet jellemzn
igénybe venni a biztonsdgi program végrehajtasahamnak tamogatasahoz. A
munkaszervezeten belll a vezgigt | megszerzett tamogatas kell, hogy alapjat képezze
programkidolgozasnak. Ezt kéven a rendelkezésre allo forrasok tekintetében iefet
eltérések a kivitelezés modjaban és Utemezéesébereleit s tarsosztalyok vezet a
biztonsagi tanicsba delegalva kialakitasra keridhstervezeti tamogatas, amely révén az
egyes munkavallalok felé is kommunikalni lehet zdmsagi stratégiat.

A modern munkaszervezetekben lehetnek komplextesmgazd, nagy szaktudast igényl
folyamatok. Ezeket nem minden esetben lehet, vagy minden esetben gazdasagos bels
szakemberrel végeztetni. Egyes specialis feladatdkéeti dontés és kockazatértékelést
kovet en gyakran valamilyen beszallito, harmadik fél végnnek lehetséges dlyei:

pénzlgyi, gazdasagi elyok,
specidlis tertleten nagyon magas szs#aktudas,
a kockéazatok részleges atharitasa,

szerz déses garanciak és biztositékok.

Azonban minden egyes szedgst, beszallitot, kilsés bels folyamatot egyarant fel kell
tarni, dokumentalni és kockazati szempontbdl eéttgékekell. A kockazatértékelési
jegyz konyveket, a dontések, megbeszélések, egyeztetédadsziilt dokumentumokat is
tarolni szikséges, hogy visszakeresbktlegyenek. Azokat a folyamatokhoz meghatérozott
kapcsolatokat is meg kell vizsgalni, amelyek ékina tobbi folyamatot. Ezen tul a
folyamatokban érintett személyekrekkotelességik, hogy az esetleges valtozasokat
dokumentaljak, arrol a megfelelellleten és folyamaton keresztil tajékoztassaketgkest.
illetékeseket Ez a valtozaskezelés és kockazat®zelsze kell, hogy legyen minden
folyamatnak.

5.7 Zarszo helyett

A biztonsag tamogatasa tébbféle lehetséges puoéebol kerilt megkozelitésre. Az
alabbiakban olyan gondolatokat kerulnek Osszefagtal amelyek annyira fontosnak

tekinthet ek, hogy igy a végén kicsit sarkosan, leegysitre, akar Ujra szerepeljenek.




Az elfogadhaté biztonsagi szint soha nem nulla,kézetkezik abbdl, hogy tokéletesen
biztonsagos rendszer nem létezik. Az elfogadhatiobsagi szintet minden esetben a
szervezet vezetése, a menedzsment kell, hogy n&ghaa, az informacidbiztonsagi vezet
altal el készitett jelenté8 alapjan. Elesen kiilén kell tudni valasztani a rigfien az
informaci6f?, mint az adat reprezentalédasat és annak fizikajjeenését, az adathordozét.
A biztonsagi programban informacios és adatkéroBnsra definidlunk els sorban
védelmet, és csak masodik sorban vesszik figyeleemyeek fizikai reprezentalodasat.
Mindig szem eltt kell tartani az aranyossagot. Azaz olyan védemechanizmusok
kidolgozasara van szikség, amelyek egyrészt kaztadt ek, masrészt olcsébbak, mint
eseményvezérelt helyzetben a teljes helyredlliéissdge®® Minden folyamatnak végs
soron a szervezeti célokat kell szolgalnia, enneggvényéeben kell, hogy megallapitasra
kerlljon a fentiekben megfogalmazott elfogadhatékiéaati szint is, és kidolgozasra kell,

hogy kerlljon az ennek elérését tamogato6 biztorgdgjram.

A kockazatelemzeés, sérilékenység elemzeés, ugyald#tal a veszélyeknek az elemzése
periodikusaf® kell, hogy ismétldjon. Gyakran meriil fel a kérdés, hogy mikor keHat

kockazatelemzést végrehajtani. Altalanossagbarsgatra

a kijelolt id elteltét kdveten, a szabdlyzatban meghatérozottaknak megésiel
(periodicitas),

0j vagyonelem (hardver, szoftver, adat) keletkexettiilt beszerzésre,

volt a szervezetben nagyobb incidens, hiszen ezemény tanulsagainak be kell
épulnie a kockazatelemzésbe,

valtozaskezelés részeként, ha valamilyen kapcsdlidgamatban valtozas tortént.

Munkaszervezetenként eltészabalyzatok, eljarasrendek, kontrollok kerllnkdalanazéasra.

Ezek elnevezése is valtozhat szervezetenként. F@lraekérdés, hogy akkor mit nevezink

%0 Ez a jelentés optimalis esetben tobbféle szcer@nitalmaz, levezetve egyes esetekre vetitetségiiket,
kockazatokat, ehyok és hatranyok figyelembevételével. Ez alapj@haz informaciobiztonsagi vezet
javaslatot tenni valamelyik médozat elfogadasara.

%1 Az informécié megjelenési formait érdemes az adnthkaszervezetre jellempéldakkal illusztralni,
példaul: fax, nyomtatott papir, kukaba dobott ikagpen-drive, képerny |, iréasztalon hagyott iratokrol
leleshet adatok, informéciok.

62 A szamitas tennél 8sszetettebb is lehet, hiszemlaze reputacio, stb. karokat is be kell arazni.

83 Egyik j6l hasznalhat6 modell a PDCA.



biztonséagi kontrollnak. Altalaban véve minden olymvékenység kontrollnak tekinthet
ami minden lehetséges kart okoz6 tevékenység mdégbkadsat, elkerllését, vagy a
karesemény bekdvetkeztének hatdsat hivatott cstdwier kontrollok jellemz tipusai:

adminisztrativ, azaz szabalyozas jellégntroll (bels eljarasrend, utasitas, térvény),
logikai (m szaki vagy technikai) kontroll: szoftverek, hardelerbeléptet rendszer,
token, stb.,

klasszikus fizikai kontroll: kerités, portas, szédedt, fizikai beléptetés, rkutya,

vizesarok.

Ezen kontroll szempontok alapjan javasolt legal&Bb szempontbdl vizsgélatot végezni:
megfelel ség és hatékonysag. Tehat megfekela kontroll, tényleg arra hat-e (arra a
veszeélyre) amire ki lett talalva. Hatékonysag tedi@ben: valdban cstkken-e valamilyen
(nem kivant) esemény valoszggge, hiszen csak abban az esetben tekinti@ékonynak,
ha ez a valoszirség csokken.

Az informacidbiztonsagi kockadzatmenedzsment is njeke fejl désen ment és megy
keresztil. A hagyomanyos értékelés és elemzés atbladzamszesitésére helyezte a
hangsulyt. A kockazatcsokkentés keretében pedignviifen gazdasagilag tervezheés
elfogadhatd szinten probalja meg tartani a szetveztonsagi étvagyanak megfeleh a

kockéazatokat.

6 Osszefoglalas

Ebben az elektronikus informaciobiztonsagi vezatakiranyu tovabbképzési segédletben az
informaciobiztonsag egy igen vékony, de fajstlyaslete keriilt bemutatasta.Ahogy a
tantargyi megfogalmazasban is szerepel, ez egyrnmdfcidbiztonsagra koncentrald
menedzserképzeés. Az informacié szamtalan mdédoezeptalodik modern kérnyezetiinkben,
komoly kihivas az ezzel kapcsolatos szabéalyozastedilet f kihivasa, hogy ezen
szabalyozni, védeni szandékozott informacidhalmb#iean a szervezet szinte minden

munkatarsa dolgozni. A munk§jahoz szikséges infodnakkor képez értéket, ha a

% Elektronikus informaciobiztonsagi vezetzakiranyl tovabbképzési szak, http://vtki.uni-hkiészakiranyu-
tovabbkepzes/projektbol-fejlesztett-szakiranyu-tibke pzesi-szakok/elektronikus-informaciobiztonsaggeto-
szakiranyu-tovabbkepzesi-szak



megfelel informacio, a megfelelid ben és az elvart tartalommal all rendelkezésreeknn
azonban tovabbi biztonsagi vonzatai vannak, a iiassag, a sértetlenség és a rendelkezésre
allds. Tovabbi kihivas, hogy az Uzleti, szerverétok tamogatasa, értekteremtés ugy kell,
hogy megvaldsuljon, hogy ezen informaciokat, anmedkulonfélebb reprezentalddasait
eljarasokkal védeni szandékozzuk. Ezen keretrenglszes a tananyagban leirt eljarasok és
példak, j6 kiindulasi otlettel szolgalnak, segitstt@dhatnak akkor is, amikor egy-egy
kidolgozott kockazatkezelési javaslat nem keriinazb elfogadasra

A szervezeti tamogatas megszerzése, amig az inf@mZonsag, a megfelel
viselkedés beépll a gondolkodasmodba, a hétkézbapdiosszu folyamat. Azonban kis
eredményeket, célokat akar par hénap alatt ishatlérni. Altalanos javaslat, hogy minél
kisebb célt érdemes kitni elsre, viszont annal hangosabb kommunikacidja legyen a
sikerének. A kényvben hangsulyosan megjelentek azk&szségek és képessegek, amelyek
szikségesek a hatékonysaghoz, abkeis emlitett kommunikacio, altalanos informatikai
Uzletmenetet tAmogato6 technikai ismeretek, stbastdimindig az embert szem tltartani,
akinek meg kell tudnunk mutatni a hozzaadott éttékren keresztil tudjuk tAmogatni a
szervezeti célokat és betdlteni az informacidbigégert felels vezeti szerepkoért. A
kommunikéciés stratégiat mindig javasolt az adddtcsoportra szabni. Tehat a board
meetingen rdvid, latvanyos, diagramokkal és altfvnamegoldasok illusztralt
kockazatértékelés allja meg jobban a helyét, midelhasznaléknak sz6l6 tudatossagi
képzésen eqgy lazabb, torténetekkel alafestett aktafirhatdlag jobban emészthétsz. A
tudatossagi képzésen a torténetek és megtorteakdeghak jobban megragadni a résztiev
fejében, minden tovabbi osztallyal és érintettefargigy meg kell talélni a k6zés hangot a
sikeres biztonsagi program tamogatésa, végrehajtdsaében.
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